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1 Informacje o dokumencie

Niniejszy dokument jest dokumentacja powykonawcza realizacji czeSci projektu ,Budowa
i wdrozenie Podkarpackiego Systemu Informacji Medycznej” dotyczacej dostarczenia i wdrozenia

infrastruktury aktywnej w serwerowni RCIM.
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w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013



PROGRAM - ELNOPEISKI FUNDUS?
REG'ONALNY I) U L) I<v ;"\ R F} ,-‘\ Q I< I E ROZWOLR) BEGI SHALMEGO)

MARODOWA STTATCGIA SPOINDSC

2 Dostarczone urzadzenia

W ramach projektu do RCIM zostato dostarczone ponizsze urzadzenie:

e urzadzenie zabezpieczajgce (Cisco ASA5525-IPS-K9) — 1 szt.

Tabela 1: Szczeg6towa specyfikacja dostarczanego sprzetu

ASA5525-IPS-K9 ASA 5525-X with IPS SW 8GE Data 1GE Mgmt AC 3DES/AES
ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES)
ASA-ANYCONN-CSD-K9 ASA 5500 AnyConnect Client + Cisco Security Desktop Software
ASA5525-IPS-SSP ASA 5525-X IPS SSP License
SF-ASA-X-9.0-K8 ASA 9.0 Software image for -X platforms and ASA-SM Blade
SF-ASAIPS64-7.1-K9 ASA 5500-X IPS Software 7.1 for IPS SSP
CAB-ACE AC Power Cord (Europe) C13 CEE 7 1.5M
ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows Solaris Linux Mac)
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3 Warstwa fizyczna sieci

3.1 Urzadzenie zabezpieczajgce

Urzadzenie zabezpieczajgce (Cisco ASA5525-X-IPS-K9) [FW] zostalo zainstalowane na styku

sieci RCIM z siecig Internet.

Poniewaz w dostarczanym urzadzeniu zabezpieczajagcym nie ma gniazda SFP, ktére
umozliwialoby doposazenie w adapter MiniGBIC do obstugi toréw $wiattowodowych, to potaczenie
urzadzenia zabezpieczajacego z siecig lokalng zostato zrealizowane przy wykorzystaniu potgczen
miedzianych RJ45 o przepustowosci 1Gbps do obydwu przetgcznikéw HP w obudowie Blade [SWBL1-
RCIM i SWBL1-RCIM].

< usunieto >
3.2 Podlaczenie infrastruktury serwerowej

Do podiaczenia infrastruktury serwerowej zostaty zastosowane dwa przetgczniki HP w

obudowie Blade [SWBL1-RCIM i SWBL1-RCIM].
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4 Warstwa logiczna sieci

4.1 Wirtualne sieci prywatne VLAN

< usunieto >
4.2 Routing

Dla wszystkich VLAN’6w routing jest realizowany na urzadzeniu zabezpieczajacym Cisco

ASA5525-X-IPS-K9 [FW].
4.3 Punkt styku z siecig Internet
Aktualnie nie jest dostepne tacze internetowe.

< usunieto >

4.4 Reguly bezpieczenstwa

Na urzadzeniu zabezpieczajacym zostang zaimplementowane reguty polityk bezpieczenstwa

dotyczace ruchu sieciowego zgodnie z wymaganiami architektéw aplikacji systemu PSIM.
< usunieto >
Urzadzenie zabezpieczajace bedzie w przysztosci udostepniato wskazane ustugi w sieci Internet.

< usunieto >
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5 Polaczenie z Partnerami Projektu

W celu zapewnienia komunikacji pomiedzy elementami Systemu PSIM w infrastrukturze RCIM,
a ,adapterami komunikacji” w sieciach lokalnych poszczegélnych Partneréw Projektu zostang

zestawione szyfrowane tunele VPN IPSec.
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