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Przedmiot zamowienia

Przedmiotem zamdwienia jest petnienie roli Administratora RCIM - podmiotu odpowiedzialnego za
Utrzymanie integracji Regionalnego Centrum Informacji Medycznej (RCIM) — poprzez dziatania
polegajace na wykonywaniu czynnosci administracyjnych i utrzymaniowych RCIM w projekcie
»Podkarpacki System Informacji Medycznej” PSIM.

1.

Wszystkie nazwy wtasne uzyte w opisie przedmiotu zamowienia nalezy traktowaé jako
okreslenie standardéw parametrow technicznych, uzytkowych, funkcjonalnych i
jakosciowych oczekiwanych przez Zamawiajgcego i nalezy odczytywaé wraz z wyrazami ,lub
rownowazne”.

Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan réwnowaznych
rozwigzaniom wskazanym w opisie przedmiotu zamdwienia.

Wykonaweca oferujgc rozwigzanie réwnowazne do opisanego w specyfikacji jest zobowigzany
wykazaé rownowaznos¢ w zakresie parametrow technicznych, uzytkowych, funkcjonalnych i
jakosciowych, ktére muszg byé na poziomie nie nizszym od parametréw wskazanych przez
Zamawiajgcego.

Wykonawca, ktéry w ofercie powota sie na stosowanie rozwigzan réwnowaznych
obowigzany jest wykazaé¢, ze oferowane przez niego rozwigzanie spetnia wymagania
okreslone przez Zamawiajgcego.

Wycigg z architektury Systemu PSIM obejmujacy opis Infrastruktury sprzetowej,
Infrastruktury sieciowej i Oprogramowania dla RCIM zawiera Zatgcznik nr 10 do SIWZ.
Dokumentacja  powykonawcza RCIM  obejmujgca infrastrukture sprzetowg z
oprogramowaniem systemowym stanowi Zatgcznik nr 11 do SIWZ oraz Zatgcznik nr 12 do
SIWZ w zakresie infrastruktury sieciowej. Dokumentacja przetargowa na wykonanie Systemu
PSIM, w tym RCIM jest dostepna na stronie Zamawiajgcego pod linkiem
http://www.bip.podkarpackie.pl/index.php/zamowienia-publiczne/dostawy/123-budowa-i-

wdrozenie-podkarpackiego-systemu-informacji-medycznej
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2 Wymagania ogolne dla Administratora RCIM

Id ‘ Wymaganie
Dziatania Administratora RCIM w ramach realizacji przedmiotu zamowienia muszg
by¢ oparte o Model utrzymania RCIM opracowany przez Administratora RCIM
zgodnie z zasadami metodyki ITIL w wersji 3 lub metodyki rwnowaznej. w
obszarach:
e Strategia ustugowa, projektowanie i wdrazanie ustug
e Eksploatacja ustug
e (Ciagta poprawa ustug.
Przez metodyke réwnowazng rozumie sie metodyke spetniajaca tacznie
WYMOG.1 nastepujace warunki: (a) metodyka réwnowazna musi cechowac sie
zdefiniowanymi procesami, ktére funkcjonujg w organizacji $wiadczgcej ustugi IT
oraz mozliwoscig modelowania proceséw niezaleznie od wielkosci, typu organizacji
i posiadanych narzedzi, b) metodyka rownowazna musi zapewniad to, ze kazdy
proces posiada zdefiniowane role i odpowiedzialnosci, c) metodyka réwnowazna
musi by¢ bezptatna, d) metodyka réwnowazna musi by¢ ogdlnodostepna od ponad
3 lat, e) metodyka rdwnowazna musi by¢ stosowana powszechnie, tj. w
minimalnie 10 krajach f) prawa do metodyki rGwnowaznej nie moga przystugiwac
przedsiebiorstwu prywatnemu, tj. kontrolowanemu przez podmioty inne niz
publiczne).
Model utrzymania RCIM musi opisywac w szczegdlnosci:
e sposoOb dziatania i strukture zespotu Administratora RCIM,
e procesy utrzymania RCIM,
WYMOG.2 e procedury i instrukcje niezbedne do realizacji dziatan Administratora RCIM
e Katalog ustug RCIM i definicje ustug RCIM w warstwie regionalnej,
e zasady komunikacji w ramach dziatan Administratora RCIM
e szablony raportéw: miesiecznych, kwartalnych, rocznych, nadzwyczajnych.
W ramach realizacji przedmiotu zamoéwienia Administrator RCIM zobowigzany jest
realizacji dziatari administracyjno-utrzymaniowych, ktére obejmag w
szczegoblnosci:
e Przygotowanie oraz zarzadzanie katalogiem ustug
e Administracje srodowiskiem produkcyjnym oraz sSrodowiskami testowymi
WYMOG.3

wdrozonymi przez Generalnego Wykonawce w Lokalizacji RCIM polegajaca
na ciggtym (24/7/365) nadzorowaniu stanu i funkcjonowania RCIM,
konfiguracji i parametryzacji, zarzadzaniu kontami, uprawnieniami
uzytkownikéw, instalowaniu i aktualizacji oprogramowania, dbaniu o
bezpieczenstwo, asystowaniu i wspotpracy z podmiotami zewnetrznymi
przy pracach instalacyjnych, konfiguracyjnych i naprawczych
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Wymaganie

*

Swiadczenie ustug wsparcia Help desk dla Uprawnionych uzytkownikéw
wewnetrznych

Wykonywanie aktualizacji RCIM (w tym instalowania i aktualizacji
oprogramowania dostarczanych w ramach gwarancji przez Generalnego
Wykonawce Systemu PSIM) w Srodowisku testowym a nastepnie
produkcyjnym RCIM

Parametryzacje oraz konfiguracje e-Ustug zgodnie z dokumentacja
projektowa otrzymang od GW

Zarzadzanie uzytkownikami w RCIM na poziomie warstwy regionalnej
Monitorowanie oraz raportowanie (cyklicznego oraz na zgdanie) stanu
RCIM

Konfiguracja oraz utrzymanie serwera pocztowego na potrzeby RCIM,
Dokumentowanie dziatar administracyjno-utrzymaniowych
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3 Organizacja Biura Operacyjnego RCIM

W ramach zadania organizacji Biura Operacyjnego Administratora RCIM (BO RCIM) konieczne jest

wykonanie wszystkich czynnosci, ktdre zapewnig realizacje postanowiet Umowy, w tym Zamawiajacy

wymaga co najmniej spefnienia wymagan wskazanych w ponizszych sekcjach.

3.1 Przygotowanie Biur Operacyjnych RCIM

Ponizsza tabela prezentuje wymagania minimalne w zakresie przygotowania oraz uruchomienia BO

RCIM.
Id

WYMORG.1

Wymaganie
BO RCIM musi by¢ zlokalizowane w jednym budynku w granicach
administracyjnych miasta Rzeszowa.

WYMORG.2

Administrator RCIM w celu realizacji ustug zgodnie z umowg, moze uruchomié
opcjonalnie UBO RCIM.

WYMORG.3

GBO RCIM i UBO RCIM muszg byé pomieszczeniami biurowymi,
klimatyzowanymi wyposazonymi w zasilanie niezbedne do pracy infrastruktury
sprzetowej i sieciowej bedacej na wyposazeniu GBO i UBO RCIM.

WYMORG.4

GBO RCIM i UBO RCIM moze skfadac sie z wiecej niz jednego pomieszczenia
biurowego, przy zatozeniu, ze sg to pomieszczenia sgsiadujgce w jednym
budynku oraz przy spetnieniu wymagan bezpieczenstwa wskazanych ponizej tj.
WYMORG.5 oraz WYMORG.6.

WYMORG.5

GBO RCIM i UBO RCIM musi by¢ wyposazone w system alarmowy dla
wszystkich pomieszczen z powiadamianiem zdalnym o zaistniatych
zdarzeniach, w szczegdlnosci o niepozgdanych zdarzeniach w zakresie
bezpieczenstwa i ochrony.

WYMORG.6

Musi by¢ zapewniony ograniczony dostep dla oséb postronnych do budynku w
ktorym zlokalizowane bedg pomieszczenia GBO RCIM na co najmniej
nastepujgcych zasadach:

e Portier lub ochroniarz w budynku lub na terenie lokalizacji budynku
kontrolujacy dostep do budynku i dostep w postaci zamka szyfrowego z
dostepem do pomieszczenia lub pomieszczern GBO RCIM poprzez wpis
kodu

lub

e Niezalezny od dostepu do GBO RCIM zamek szyfrowy z dostepem do
budynku umozliwiajgcy dostep poprzez wpis kodu lub autentykacje kartg i
dostep w postaci zamka szyfrowego z dostepem do pomieszczenia lub
pomieszczen BO RCIM poprzez wpis kodu.

W przypadku UBO RCIM wymagany jest ograniczony dostep dla oséb
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Id Wymaganie

postronnych jedynie do pomieszczen, w ktérych zlokalizowane bedzie UBO
RCIM poprzez zastosowanie zamkow szyfrowych z dostepem poprzez wpis
kodu lub autentykacje karta.

Pomieszczenie lub pomieszczenia GBO RCIM mojg umozliwi¢ wyposazenie w
WYMORG.7 ilos¢ stanowisk dla personelu Administratora RICM wskazanych w rozdziale 3.2
' i dodatkowo jedno zapasowe, oraz pozostate wyposazenie GBO RCIM

wskazane w rozdziale 3.2

Administrator RCIM w trakcie trwania Umowy zapewni w GBO RCIM obecnos¢
co najmniej dwdch osdb obstugi technicznej w godzinach co najmniej od 8.00
WYMORG.8 do 16.00 w Dni robocze.

Administrator RCIM ma zapewnié takg organizacje pracy i ilos¢ personelu, aby
realizowaé wszystkie zadania wynikajgce z Umowy i gwarantowac przyjete
parametry czasu reakcji i czasu obstugi.

3.2 Wyposazenie GBO RCIM

Ponizej przedstawiono minimalne wymagania dla wyposazenia GBO RCIM.

Id ‘ Wymaganie

e Administrator RCIM wyposazy GBO RCIM w odpowiednig ilos$¢
stanowisk dla personelu Administratora RCIM , ktére mogg dziata¢
réwnolegle dla sprawnej pracy Administratora RCIM zgodnie z

WYMWYP.1 wymaganiami Umowy.

e W razie potrzeby Administrator RCIM musi zwiekszy¢ liczbe stanowisk
dla personelu tak aby zapewni¢ sprawne dziatanie GBO RCIM w
odniesieniu do realizacji zadan wynikajgcych z Umowy i gwarantujac
przyjete czasy reakcji i czasy obstugi.

Oprodcz stanowisk dla personelu Administratora RCIM w GBO RCIM

Administrator RCIM musi zapewni¢ oddzielne pomieszczenie wyposazone w
WYMWYP.2 i . . L . .
stét konferencyjny z krzestami, rzutnikiem i podtgczeniem do Internetu

pozwalajace na zorganizowanie spotkania dla minimum 6 oséb.

Administrator RCIM musi zapewni¢ w GBO RCIM sejf/szafe pancerng z

zabezpieczeniem ogniowym, przeznaczong do bezpiecznego przechowywania
WYMWYP.3 P BRIOWYM, precanaczona fo DEFpIEENEgo precenomye
danych backupowych (wyposazenie pomijalne w sytuacji wynajecia skrytki

depozytowej bankowej).

3.3 Podstawowe wyposazenie personelu Administratora RCIM

Ponizej przedstawiono minimalne wymagania dla wyposazenia personelu Administratora RCIM —
Administrator RCIM zobowigzany jest zapewni¢ swoim pracownikom niezbedny sprzet, licencje oraz
wyposazenie biura gwarantujgce realizacje Umowy zgodnie z zapisami dokumentacji.
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Id ‘ Wymaganie
Dla kazdego ze stanowisk personelu wskazanych w WYMWYP.1 Administrator
RCIM musi zapewnié:
1. Wyposazenie meblowe (minimum krzesto, biurko, kontener biurkowy,
itd.)
2. Zestaw telefoniczny stacjonarny cyfrowy wraz ze stuchawkga nagtowng
umozliwiajgcy wykonywanie/odbieranie potgczen telefonicznych
3. Zestaw komputerowy lub notebook dla kazdego stanowiska personelu
WYMWYP.4 . . .
Administratora RCIM w GBO RCIM wyposazony minimum w: dwa
monitory dla kazdego zestawu komputerowego lub jeden dodatkowy
monitor dla notebooka, ktéry zapewniaé bedzie dostep do
Oprogramowania i ustug umozliwiajgcych swiadczenie Umowy.
Niezbedne oprogramowanie dla kazdego stanowiska personelu
Administratora RCIM pozwalajgce na realizacje zadan Administratora

RCIM zgodnie z wytycznymi Umowy.

3.4 Infrastruktura sprzetowa oraz komunikacyjna

Ponizej wskazano minimalne wymagania dla infrastruktury sprzetowej oraz komunikacyjnej w jaka

powinno by¢ wyposazone GBO RCIM.

Id ‘ Wymaganie

Administrator RCIM zobowigzany jest do zapewnienia niezbednej

infrastruktury dla funkcjonowania GBO RCIM tj. co najmnie;j:

1. Infrastruktury sprzetowej oraz serwerowej zapewniajacej
nieprzerwalng prace GBO RCIM zgodnie z wytycznymi Umowy

2. Niezbednego oprogramowania (systemowego, narzedziowego oraz
biurowego) do poprawnego funkcjonowania GBO RCIM i realizacji
przedmiotu Umowy

3. Infrastruktury umozliwiajgcej dla GBO RCIM dostep do Internetu z
wykorzystaniem niezaleznych fizycznie minimum dwdch taczy od

WYMWYP.5 i i ) ) ) T
niezaleznych operatorow telekomunikacyjnych (w tym co najmniej
jednego symetrycznego o parametrach 8Mbit/s), zapewniajgcg prace
redundantng, gwarantujaca staty dostep i komunikacje z RCIM.

4. Niezbednej infrastruktury sieciowej w postaci sieci LAN przynajmniej
kat. 6 z predkoscig minimum 100Mb/s umozliwiajacej potaczenie i
ciggta komunikacje stanowisk personelu Administratora RCIM oraz
pozostatej infrastruktury i urzgdzen GBO RCIM,

5. Faksu sieciowego podtgczonego do sieci LAN z mozliwoscig
nadawania/odbierania maili poprzez stanowiska operatoréw personelu
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Id Wymaganie
Administratora RCIM, z modemem o minimalnej predkosci 14,4 kb/s.
Faks musi by¢ zainstalowany na dedykowanej oddzielnej linii
telefoniczne;.
6. Kont poczty elektronicznej w zakresie co najmnie;j:
- jednego konta wspoétdzielonego dla GBO RCIM
- imiennego konta dla kazdego cztonka personelu Administratora RCIM
7. Telefonédw komdrkowych w ilo$ci niezbednej do swiadczenia Ustug
zgodnych z Umowa.
Administrator RCIM musi zapewnic¢ dla funkcjonowania GBO RCIM wewnetrzng
centralke telefoniczng wraz z oprogramowaniem, ktére umozliwia¢ bedzie
przekierowanie rozmow na:
1. Kazde stanowisko personelu Administratora RCIM,
WYMWYP.6
2. Telefony UBO RCIM,
3. Faks GBO RCIM
4. Wskazane numery telefonéw komérkowych personelu Administratora
RCIM.
Administrator RCIM zapewni bezposrednig/e linie/e telefonicznag/e do centralki
w GBO RCIM w ilosci i parametrach umozliwiajgcych swiadczenie Ustug
WYMWYP.7 zgodnie z umowa.

3.5 Oprogramowanie do przyjmowania i obstugi zgtoszen (System ITSM)

Ponizej wskazano minimalne wymagania dla narzedzia do obstugi zgtoszen.

Id

WYMNAR.1

Wymaganie

Administrator RCIM zobowigzany jest wdrozy¢ i utrzymywac narzedzie typu
System ITSM (IT Service Management) obejmujace w szczegdlnosci
funkcjonalnosci trouble ticketing / workflow do przyjmowania i obstugi zgtoszen.
Narzedzie musi by¢ dostepne poprzez interfejs www.

WYMNAR.2

System ITSM musi zapewniaé wydajng rownoczesng prace co najmniej 30
uzytkownikow.

WYMNAR.3

W zakresie przyjmowania i obstugi zgtoszen oprogramowanie musi pozwalac co

najmniej na:

e Wprowadzenie zgtoszenia Wady wraz z nadaniem witasciwej kwalifikacji
zgodnej z gwarancjg z GW.

® Wprowadzenie zgtoszenia wedtug kwalifikacji Obstugi

® Wprowadzenie innych zgtoszen zgodnie z przyjetymi Procedurami, wedtug
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Id Wymaganie

przyjetej kwalifikacji.

Przypisanie zgtoszenia (automatyczne badz reczne) do wybranej roli lub
osoby.

Petng obstuge zgtoszenia (przekazywanie pomiedzy uzytkownikami systemu,
zamkniecie oraz ponowne otworzenie zgtoszenia, dodawanie komentarzy do
zgtoszenia, dodawanie zatacznikdw do zgtoszenia, obserwowanie statusu
zgtoszenia, dostep do historii zgtoszenia, itd.).

Definiowanie workflow (procesu obstugi zgtoszenia wg ustalonej kwalifikacji
zgtoszenia .

Zarzadzanie uzytkownikami oraz uprawnieniami.

Kontrole czasu obstugi zgtoszen w stosunku do przyjetych SLA.

Pozostate wymagania funkcjonalne na System ITSM:

1. Oferowane rozwigzanie posiada: Katalog Ustug, Baze CMDB
(Configuration Management Database),

2. Oferowane rozwigzanie jest przygotowane albo umozliwia dostosowanie
do potrzeb realizacji Umowy.

3. System posiada interfejs w polskiej wersji jezykowej dla uzytkownikéw
koncowych.

4. Dostep do funkcjonalnosci systemu dla Uzytkownikéw musi by¢
realizowany za posrednictwem standardowej przegladarki WWW (co
najmniej MS Internet Explorer w wersji 7 lub nowszej, FireFox w wersji
3.6 lub nowszej).

5. Mozliwos¢ personalizacji interfejsu uzytkownika bez potrzeby

WYMNAR.4 .
programowania.
6. Zapewnienie skalowalnosci i mozliwos¢ rozbudowy.
7. Dodawanie raportéw za pomocg narzedzi systemowych lub poprzez
narzedzia zewnetrzne np. Crystal Reports; Mozliwos¢ modyfikowania
raportéw i odnoszenia ich do réznych cech, pozwalajacych w
szczegdlnosci na przygotowywanie szczegdtowych raportéow biznesowych
ustug obstugi zgtoszen.
8. Mozliwosé eksportu raportéw do plikdw zewnetrznych popularnych
formatdéw, np. csv, pdf
9. Mozliwosé generowania zdefiniowanych raportdw zawierajgcych cechy
co najmniej zawierajace: statystyke ilosci zgtoszen i ich statuséw,
terminowosci ich realizacji, stron realizujgcych zgtoszenia, w zestawieniu
na ich kwalifikacje.
Administrator RCIM odpowiada za opracowanie materiatdw i utrzymanie w
aktualnosci dla Uprawnionych uzytkownikéw wewnetrznych tj. instrukcji
WYMNAR.5 uzytkowania zgtoszen systemu ITSM zawierajgcej zrzuty z ekrandéw wraz z opisem

czynnosci jakie Uprawniony uzytkownik wewnetrzny musi podja¢ w celu obstugi
systemu.
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3.6 Integracja GBO RCIM z RCIM

Ponizej wskazane zostaty minimalne wymagania na komunikacje pomiedzy siedzibg GBO RCIM oraz
RCIM w ramach prac Administratora RCIM.

Id

WYMLACZ.1

Wymaganie

Dla zdalnego dostepu do RCIM Administrator RCIM musi zapewnié
dedykowane i bezpieczne facze (kanat VPN (IpSec) zapewniajacy
uwierzytelnianie, autoryzacje i szyfrowanie sesji z wykorzystaniem certyfikatéw
o parametrach opisanych w rozdziale 5.7) do komunikacji pomiedzy GBO RCIM
i RCIM. Koszty podtgczenia a takze zakupu niezbednych urzadzen wraz z
oprogramowaniem, a nastepnie obstugi facza ponosi Administrator RCIM.
Urzadzenia i oprogramowanie muszg by¢ dostosowane do urzadzen,
oprogramowania i tgczy dziatajgcych w RCIM.

WYMLACZ.2

Zdalny dostep do RCIM mozliwy bedzie tylko dla upowaznionego personelu
Administratora RCIM z lokalizacji GBO RCIM. Ruch (dostep do RCIM personelu
Administratora RCIM) musi by¢ monitorowany. Zamawiajgcy wymaga
opracowania Procedury opisujgcej warunki zdalnego dostepu do RCIM przez
personel Administratora RCIM.
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4 Procedury i instrukcje (katalog minimalnych procedur i
instrukcji)

W kolejnych sekcjach przedstawione zostaty wymagania Zamawiajgcego w zakresie opracowania
procedur oraz instrukcji niezbednych do realizacji zadan wskazanych w Umowie i jej zatgcznikach.

4.1 Minimalny zakres procedur oraz instrukcji, ktore musza zosta¢
opracowane w trakcie trwania Umowy.

Id Wymaganie
Administrator RCIM zobowigzany jest do opracowania w uzgodnieniu z
Zamawiajgcym Procedur w ramach Modelu utrzymania RCIM, umozliwiajgcych
mu swiadczenie ustug zgodnie z Umowag. Minimalny zakres Procedur:

1. Procedura monitorowania stanu RCIM

2. Procedura usuwania biezgcych probleméw w RCIM

3. Procedura zarzadzanie srodowiskami testowymi

4. Procedura administrowania RCIM

5. Procedura testowania Oprogramowania aplikacyjnego

6. Procedura wgrywania zmian Oprogramowania

7. Procedura backup’u danych (tworzenia kopii zapasowych danych)

8. Procedura zasilania danych RHD

9. Procedura deponowania kopii zapasowych danych we wskazanym

WYMPROC.1 miejseu

10. Procedura eskalacji

11. Procedura obstugi zgtoszenn Wad, Obstugi innych ustalonych
kwalifikacji.

12. Procedura obstugi reklamacji

13. Procedura komunikowania o przerwach w dostepnie do e-Ustug

14. Procedura dostepu do pomieszczen RCIM (w tym procedura
modyfikacji listy oséb upowaznionych do dostepu do pomieszczen
RCIM)

15. Procedura nadania uprawnien dostepu zdalnego do RCIM dla
personelu Administratora RCIM.

16. Procedura obstugi publikacji tresci w e-Ustugach

17. Procedury zarzadzania katalogiem ustug

18. Procedura komunikacji o zdarzeniach awaryjnych

Procedury muszg zostaé opisane wg schematu:
WYMPROC.2

e Woykaz rél uczestniczagcych w procedurze

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu Paristwa
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013

Strona13z35



PROGRAM A eunoressn rincusy RS
REGIONALNY P O D K A R PAC K I E ROZWOJU REGIONALNEGO "‘»_.'

NARODOWA STRATLGIA SPOJNOSC

Id Wymaganie

e Warunki wejsciowe (warunki rozpoczecia procedury)

e Whykaz czynnosci wraz ze scenariuszami alternatywnymi tych czynnosci z
przypisaniem rél (stron) odpowiedzialnych za ich realizacje.

e  Warunki zakonczenia procedury

e (oile konieczne) Wykaz niezbednych dokumentow jakie muszg powstaé w
ramach procedury

Administrator RCIM zobowigzany jest do opracowania Planu Ciggtosci Dziatania
— procedury organizacyjnej w zakresie swojej dziatalnosci , ktéra zapewniaé

WYMPROC.3 P L Y ,,g, . v .J . el . . g
bedzie ciggtos¢ swiadczenia ustug zgodnie z zapisami Umowy w tym

zapewnienie statego dostepu do zgtoszen systemu ITSM, itd.

Wraz z uruchomieniem Centrum certyfikacji Administrator RCIM jest
WYMPROC.4 zobowigzany do opracowania Procedury w zakresie Polityki certyfikacji dla
urzadzen i serwerow
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5 Ustugi utrzymania

Ponizej przedstawiono wymagania dla ustug utrzymania w okresie trwania Umowy.

5.1 Wymagania ogdlne

Ponizej wskazane zostaty minimalne wymagania ogdélne dla ustugi utrzymania RCIM.

Id Wymaganie

Wszystkie wykonane przez Administratora RCIM czynnosci konfiguracyjne
WYMUTRZ.1 oraz parametryzacja komponentéw sprzetowych badz aplikacyjnych w RCIM
muszg by¢ dokumentowane

Administrator RCIM odpowiada za utrzymanie srodowisk produkcyjnych i
testowych w RCIM (przekazanych do eksploatacji przez Generalnego
WYMUTRZ.2 Wykonawce w dniu odbioru) oraz tworzenie nowych w ramach
zidentyfikowanych potrzeb (przy wykorzystaniu infrastruktury zakupionej w
ramach budowy i wdrozenia Systemu PSIM).

5.2 Help desk

Ponizej wskazane zostaty minimalne wymagania dla ustugi Help desk.

Id Wymaganie

Administrator RCIM bedzie $wiadczyt ustugi Help desk dla Uprawnionych
WYMHELP.1 uzytkownikéw wewnetrznych wskazanych do kontaktu z Help-desk w zakresie
ustug utrzymaniowych w tym w szczegdélnosci obstugi zgtoszen Wad i Obstug,

oraz dla Uzytkownikéw koncowych w zakresie obstugi reklamacji.

Wszystkie zgtoszenia Wad i Obstug, niezaleznie od kanatu ktérym zostaty
WYMHELP.2 odebrane, muszg zostac niezwtocznie zarejestrowane w Systemie ITSM zgodnie
z zaakceptowang przez Zamawiajgcego Procedura.

Administrator RCIM zobowigzany jest do zarzadzania informacjg o
planowanych i nieplanowanych przerwach w dostepie do e-Ustug wedtug
procedur opracowanych w ramach Modelu utrzymaniowego w zakresie:

WYMHELP.3 e Komunikatéw administracyjnych wystawianych na portalach e-Ustug

e Komunikatdw administracyjnych przesytanych za posrednictwem
poczty elektronicznej na wskazane w procedurze adresy.

e Komunikatdw administracyjnych na opracowanej przez Administratora
RCIM dedykowanej stronie www, w przypadku niedostepnosci
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Wymaganie

portalow e-Ustug.
z informacja co najmniej o terminach rozpoczecia oraz zakonczenia
przerwy w dostepie do e-Ustug i jej przyczynie.

5.3 Utworzenie katalogu ustug RCIM

Ponizej przedstawione zostaty wymagania dotyczgce utworzenia katalogu ustug RCIM.

Id Wymaganie

Administrator RCIM zobowigzany jest do opracowania i utrzymywania Katalogu
ustug RCIM.

W trakcie tworzenia Katalogu ustug musi zosta¢ uwzgledniony peten zakres

WYMKUS.1

WYMKUS.2 dziatann Administratora opisany z wykorzystaniem Procedur,. Okreslenie
petnego zakresu ustug spoczywa na Administratorze RCIM.

Dla kazdej z ustug wchodzacej w sktad Katalogu ustug zostang opracowane
procesy realizujgce dang ustuge (w tym cel). Wymagane jest okreslenie krokéw
proceséw sktadajgcych sie na ustuge, przy czym kazdy proces musi sktadaé sie z
WYMKUS.3 co najmniej dwdch istotnych krokéw okreslajgcych jego poczatek i koniec
(prezentujacy wynik dziatania ustugi).

Dodatkowo kazda z ustug musi zosta¢ opisana poprzez opis zewnetrznych
elementow/przedmiotéw/ustug wykorzystywanych do $wiadczenia ustugi.

Kazda ustuga zdefiniowana w Katalogu ustug musi posiada¢ przypisane
WYMKUS.4 parametry poziomu jakosci, ktére odnoszg sie do ustugi biznesowej, ktéra
opisuje.

Administrator RCIM opracuje schemat tworzenia nazw dla ustug w Katalogu
ustug:

WYMKUS.5 o , )

e ustug, ich identyfikatoréw

e parametréw, ich identyfikatoréw

Dla kazdego zdefiniowanego parametru ustugi Administrator RCIM
WYMKUS.6 zobowigzany jest do przestawienia skoriczonego katalogu wartosci jakie
parametry ustug moga przyjmowac.

Administrator RCIM opracuje szablon karty ustugi, ktéra zawiera¢ bedzie co
najmniej:
e ID ustugi, Nazwa ustugi wg schematu nazw ustug i parametréow.
e Obowiazuje od, Obowigzuje do
WYMKUS.7 . - . . . . .
e Wersja (przy aktualizacji ustugi, dla nowo opisywanej ustugi domysina
wartos$c¢ to 1.0)

e Dostawca ustugi (np. Generalny Wykonawca)

e  Wiasciciel ustugi po stronie Administratora RCIM
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Id Wymaganie

e Klient ustugi (uzytkownicy)

e Opis ustugi (z uwzglednieniem zapiséw wymagan WYMKUS.3 oraz
WYMKUS.4

e (Czas Swiadczenia ustugi

e (Czas wsparcia ustugi — dostepnos$é wsparcia m.in. help desk’u

5.4 Wymagania dla zarzagdzania katalogiem ustug

Ponizej przedstawione zostaty wymagania w zakresie zarzgdzania katalogiem ustug.
Id Wymaganie
Katalog ustug musi by¢ aktualizowany na biezgco przez Administratora RCIM.
W ramach aktualizacji bedg wykonywane w szczegdlnosci nastepujace
dziatania:
e opisywanie nowej ustugi (w sytuacji zdefiniowania nowej ustugi),
e modyfikacja ustugi (w sytuacji wprowadzenia zmiany w ustudze),
e usuniecie ustugi (w sytuacji usuniecia ustugi z Katalogu ustug)),
WYMZKU.1 e zmiana parametréw ustugi (w sytuacji modyfikacji parametrow
opisujacych ustuge),
e zmiana wartosci parametréw (w sytuacji zmiany wartosci parametrow
danej ustugi),
e zmiana sposobu pomiaru parametréw (w sytuacji modyfikacji
dotychczas ustalonego sposobu pomiaru parametréw ustugi).

Wszystkie zmiany w Katalogu ustug muszg by¢ zatwierdzane przez
Zamawiajgcych przed ich wprowadzeniem, za wyjgtkiem ustug tymczasowych —
WYMZKU.2 wprowadzonych jako obejscie. Ustugi tymczasowe muszg by¢ przedstawione
do informacji Zamawiajgcym najpdzniej w ciggu 24 godzin od ich

wprowadzenia.

5.5 Administracja RCIM

Ponizej przedstawiono wymagania w zakresie administracji RCIM

Wymaganie

Administrator bedzie korzystat z wybranych przez siebie narzedzi

umozliwiajgcych mu wykonywanie czynnosci administracyjnych zgodnie z

WYMADM.1 Jacy . 'Y‘ YI Yy ! e Y] V' g‘
Umowa, przy zatozeniu ze gtdwnym narzedziem administracyjnym jest MAR

(Modut obstugi Administracyjnej) dla RCIM.
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Wymaganie
Administrator RCIM zobowigzany jest do administracji Srodowiskami
produkcyjnymi oraz Srodowiskami testowymi w RCIM obejmujacej co
najmniej:

e Oprogramowanie aplikacyjne

e Oprogramowanie narzedziowe

e Oprogramowanie systemowe

e QOprogramowanie warstwy integracji
Wszelkie czynnosci administracyjne muszg zapewniaé sprawng i wydajng
prace RCIM.

WYMADM.3

Administrator RCIM zobowigzany jest do administrowania infrastrukturg
sieciowg oraz sprzetowg RCIM zgodnie z Dokumentacjg Systemu PSIM,
Dokumentacjg Administratora, warunkami gwarancji oraz dokumentacja
producenta infrastruktury sprzetowej i sieciowej.

WYMADM.4

Administrator RCIM zobowigzany jest do administracji Oprogramowania
zgodnie z Dokumentacjg Systemu PSIM i Dokumentacjg Administratora.

WYMADM.5

Administrator RCIM zobowigzany jest do samodzielnego usuwania biezgcych
probleméw z prawidtowym i wydajnym funkcjonowaniem Oprogramowania, i
infrastruktury sprzetowej i sieciowej, a w sytuacji tego wymagajacej, o ile
bedzie to mozliwe opracowywanie i wdrazanie rozwigzan zastepczych. Celem
jest zapewnienie ciggtosci dziatania RCIM.

Wszelkie dziatania prowadzone przez Administratora RCIM nie moga
pozbawi¢ Zamawiajacych gwarancji Swiadczonej przez GW i powinny
odpowiadac zaleceniom GW opisanym w Dokumentacji Systemu PSIM.

WYMADM.6

W zakresie administracji RCIM, Administrator RCIM na wtasne potrzeby i/lub
na wniosek WP, zobowigzany jest do wykonywania dedykowanych raportéw
dotyczacych stanu pracy RCIM, w tym w szczegdlnosci e-Ustug, w obszarze
mierzalnych parametréw w tym w zakresie danych logowanych przez
Oprogramowanie.

WYMADM.7

Administrator RCIM odpowiada za administracje wysytania powiadomien o
zdarzeniach zaistniatych w RCIM poprzez SMS/e-mail wg uzgodnionej
Procedury (bedzie to dotyczy¢ sytuacji awaryjnych).

WYMADM.8

Administrator RCIM zobowigzany jest do prowadzenia cyklicznych w
ustalonym harmonogramie czynnosci administracyjnych w tym:
e przeglad stanu RCIM,
e przegladianaliza poziomu wykorzystania zasobdw sprzetowych
(zajetosci przestrzeni dyskowych macierzy, pamieci, itp.) w Lokalizacji
RCIM.
W przypadku koniecznosci przeprowadzenia dodatkowych dziatan, ktére
powodowac mogg przerwy w dziataniu Systemu badz obnizenie parametréw

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu Paristwa
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013

Strona 18 z 35




PROGRAM pPr EUROPEJSKI FUNDUS?
REGIONALNY P O D K A R PAC K I E ROZWOJU REGIONALNEGO

NARODOWA STRATLGIA SPOJNOSC

Id Wymaganie

wydajnosciowych, Administrator RCIM zobowigzany jest poinformowac
Zamawiajgcych o planowanych czynnosciach administracyjnych z
wyprzedzeniem co najmniej 2 dni roboczych przed planowanym terminem ich
rozpoczecia.

Czynnosci administracyjne o ktdrych mowa powyzej muszg by¢ prowadzone w
czasie najmniejszego obcigzenia Systemu PSIM.

Administrator RCIM identyfikuje istniejace oraz potencjalne problemy m.in.
poprzez dziatania monitorujgce wydajnos¢ fizycznych i logicznych
komponentdw infrastruktury sprzetowej i sieciowej, w szczegélnosci:

e identyfikowanie szczytéw i nierdwnomiernych roztozen obcigzenia,
WYMADM.9 e identyfikacje urzadzen pracujgcych na granicy wydajnosci,

e identyfikowanie nieprawidtowo dziatajacych urzadzen.
W przypadku wystgpienia powyzej wskazanych sytuacji Administrator RCIM
musi podjac¢ dziatania majgce na celu usuwanie istniejgcych problemoéw lub
dziatania prewencyjne dla potencjalnych problemoéw (w tym przekazac
zgtoszenie do Generalnego Wykonawcy).

Administrator RCIM odpowiada za utworzenie oraz zarzadzanie rejestrem
wersji Oprogramowania, ktére bedzie obejmowac informacje o:

e Obowiazujacych w poszczegdlnych jednostkach zintegrowanych w
WYMADM.10 2 J? Y P & y ) . g . y
RCIM wersjach Oprogramowania w warstwie lokalnej, istotnych z

punktu widzenia dziatania e-Ustug.

e Obowigzujacych wersjach Oprogramowania w RCIM

5.6 Ustluga SMSi e-mail

Kontekst ustugi SMS i e-mail

System PSIM w zakresie e-Ustug umozliwia wysytanie wiadomosci SMS i e-mail do uzytkownikéw
wewnetrznych oraz do uzytkownikdw koricowych w postaci automatycznie generowanych
komunikatéw systemowych. Dodatkowo System PSIM w zakresie e-Ustug posiada funkcjonalnosc
wysytania wiadomosci e-mail jako komunikatéw administracyjnych w wyniku wykonywania czynnosci
administracyjnych czy tez na zlecenie Zamawiajgcych.

GW w zakresie e-Ustug wykona interfejsy umozliwiajgce integracje z ustugg Swiadczong przez
wybranego operatora telefonii komérkowej w zakresie SMS oraz interfejsy umozliwiajace integracje z
serwerem pocztowym.

Zadaniem Administratora RCIM jest wskaza¢, dostarczy¢ i utrzymywac ustugi umozliwiajace realizacje
wysytki SMS i e-mail. W zakresie wysytki SMS musi to by¢ ustuga zewnetrzna swiadczona przez
wybranego operatora telefonii komadrkowej.
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W ramach e-Ustug, Administrator RCIM bedzie mdgt parametryzowac i konfigurowa¢ funkcjonalnosci

komunikacji SMS i e-mail.

Minimalne wymagania dla ustugi SMS.

Wymaganie

WYMSMS.1

Wykonawca zobowigzany jest do dostarczenia w trakcie trwania Umowy,
pakietu w maksymalnej ilosci 2.000.000 sztuk (dwa miliony sztuk) SMS od
jednego operatora ustugi przez caty okres trwania umowy oraz zapewnienia ich
wystfania na dowolne numery komdrkowe wszystkich polskich operatordw sieci
komaérkowych.

WYMSMS.2

Objetos¢ jednego SMS wynosi co najmniej 160 znakdw bez polskich znakdéw.

WYMSMS.3

Wiadomosé SMS nie moze zawierac innych informacji niz tresci generowane
przez System PSIM (zabronione jest np. wysytanie reklam badz innych
informacji komercyjnych).

WYMSMS.4

Uruchomiona Ustuga SMS musi zapewni¢ bezpieczny sposéb komunikacji z
RCIM.

WYMSMS.5

Opatrzenie kazdej wysytanej wiadomosci SMS podpisem nadawcy (pole ,,0d”)
o dtugosci maksymalnie do 11 znakdéw bez polskich liter, ktore moze by¢
zmieniane na wniosek Zamawiajgcych w trakcie trwania umowy bez
ponoszenia dodatkowych kosztow.

WYMSMS.6

Wymagana jest skutecznos¢ wystania wiadomosci na poziomie 100% dla
wszystkich poprawnie zdefiniowanych w bazie danych numeréw telefonéw
(odpowiednia ilos¢ znakdow, wtasciwe prefiksy).

WYMSMS.7

Wiadomosci SMS muszg by¢ wysytane po dostarczeniu ich do operatora sieci
komoérkowej, w czasie nie dtuzszym niz 1 minuta.

WYMSMS.8

Administrator RCIM kazdorazowo wraz z raportem miesiecznym poinformuje
pisemnie WP o liczbie wykorzystanych SMS co najmniej: w ostatnim miesigcu
oraz od poczgtku obowigzywania Umowy. Dodatkowo Administrator RCIM

poinformuje WP niezwtocznie po przekroczeniu pakietu 7.000.000 sztuk SMS.

WYMSMS.9

Wymagane jest ciggte monitorowanie skutecznosci wysytki SMS (np. przez
WWW) oraz generowanie raportéw zawierajgcych statystyki jakosciowe w
szczegOlnosci w odniesieniu do parametréow ustugi SMS zawartych w Umowie

WYMSMS.10

Dostepnosé ustugi:
a. 98% w okresie rocznym

Minimalne wymagania dla ustugi e-mail

EMAIL.1

Wymaganie
Wysytanie wiadomosci:
a. wysytanie wiadomosci pocztowej do min. 100 ty$ kont pocztowych
jednoczesnie, w tym z mozliwoscig podziatu na grupy
b. wysytanie odrebnych tresci poczty elektronicznej do adresatéw
réznych grup
c. automatyczne wstawianie do poczty tresci wygenerowanej przez e-
ustugi wchodzgce w System PSIM
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d. wysytanie ustalonej tresci poczty zgodnie z okreslonymi
harmonogramami przez ustugi wchodzgce w System PSIM

e. mozliwos¢ okreslenia nie mniej niz 1000 zdefiniowanych list i grup
dystrybucyjnych ztozonych z adreséw e-mali w dowolnych domenach

f. Mozliwos¢ informowania uzytkownikdéw o dostepnosci i
niedostepnosci

g. Konsola administracyjna umozliwiajgca zarzadzanie systemem poczty
oraz dostep do statystyk i logdw uzytkownikdéw

Administracja:

a. dodawanie, edycja i usuwanie kont pocztowych

b. dodawanie, edycja i usuwanie grup kont pocztowych

c. identyfikacja kont btednych, do ktérych poczta nie dotarta i
prezentacji ich Zamawiajagcym w postaci uzgodnionych raportow.

d. stworzenie oraz utrzymanie integracji z Systemem PSIM, ktéry bedzie
generowat i przekazywat tresé¢ do wystania przez ustuge poczty
elektronicznej. Komunikacja bedzie odbywata sie zgodnie z podanym
ponizej schematem:

Regionalne C entum Informacji Medyczne]

RCIM { cperowany przez Administratora RCIM) IUstugs wysylania

- oprogramawanie adminisi acyjne |::> poczty

- SENYETY elek fronicznej
EMAIL.2 s intenetons

e | [ [

e. wielofunkcyjna konsola administracyjna umozliwiajaca zarzadzanie
systemem poczty oraz dostep do statystyk wraz z narzedziami
kreowania, wdrazania i zarzagdzania politykami nazewnictwa grup
dystrybucyjnych.

f. mozliwos¢ uruchomienia konsoli administracyjnej w innym portalu
administracyjnym

g. kontekstowe wyszukiwanie w wielu skrzynkach pocztowych tresci
wystanych mali poprzez interfejs graficzny

Niezawodnos¢ i bezpieczenstwo:

a. zapewnienie petnej redundancji srodowiska serwerdéw poczty

elektronicznej oraz baz danych kont pocztowych
EMAIL.3 b. Definiowanie quot na rozmiar skrzynek pocztowych, z mozliwoscig
ustawiania progu

c. tworzenie kopii archiwalnych wystanych wiadomosci poczty

elektronicznej zgodnie z otrzymanymi od Zamawiajgcych wytycznymi
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d. Archiwizacja danych po przekroczeniu zadanych parametréw

e. mozliwos¢ definiowania filtréw sortujgcych wysytane wiadomosci do
folderéw na podstawie informacji zawartych w nagtéwku listu,
adresata/grupy dystrybucyjnej

f.  mozliwo$¢ definiowania niezaleznych planéw backupu dla w/w

wytworzonych folderéw

Interwat wykonywania kopii zapasowych nie rzadziej niz 1 x 24 godz.

kopie archiwalne wystanych wiadomosci poczty elektronicznej muszg

=

by¢ przechowywane co najmniej przez okres trwania umowy

i. filtrowanie przed wystaniem oprogramowania ztosliwego, wirusow i
oprogramowania szpiegujacego zawartego w wiadomosciach wraz z
konfigurowalnymi mechanizmami powiadamiania o wykryciu i
usunieciu takiego oprogramowania.

j.  skutecznosé wystania wiadomosci na poziomie 100% dla wszystkich
poprawnie zdefiniowanych w bazie danych kont pocztowych

Wymagania techniczne wobec serwera poczty elektronicznej:
a. ilos¢ kont pocztowych do wysytania typu no-reply - minimum 16

EMAIL4 b. dostep do serwera poczty elektronicznej poprzez protokét SMTP
c. mozliwos¢ wysytania poczty z zatgcznikami o rozmiarze do 5 MB
d. obstuga polskich znakéw
EMAIL.5 Godziny $wiadczenia ustugi: 24/7/365
Dostepnosé ustugi:
b. 98% w okresie rocznym
EMAIL.6 c. dtugosc trwania jednej przerwy w dostepnosci ustugi nie moze by¢
dtuzsza niz 4 godziny
d. okno serwisowe - 1:00 —5:00 nie czesciej niz trzy razy w miesigcu
Wymagane jest ciggte monitorowanie skutecznosci wysytki wiadomosci e-mail
EMAIL7 (np. przez WWW) oraz generowanie raportdw zawierajacych statystyki

jakosciowe w szczegdlnosci w odniesieniu do parametrow ustugi e-mail
zawartych w Umowie

5.7 Centrum Certyfikacji

Administrator zobowigzany jest do zapewnienia ustug Centrum Certyfikacji na potrzeby
funkcjonowania RCIM, ktére spetniaé bedzie wymagania ujete w ponizszym rozdziale.
Centrum Certyfikacji ma stuzy¢ do zapewnienia bezpiecznej komunikacji pomiedzy Regionalnym
Centrum Informacji Medycznej, a Lokalnymi systemami informatycznymi.
Podstawowe zatozenia dla funkcjonalnosci:

e podpisywanie i szyfrowanie tresci komunikatdow,

e identyfikacja urzadzen
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e zapewnienie bezpiecznego kanatu komunikacji.

Id

WYMCC.1

Wymaganie

Komunikacja pomiedzy jednostkami jest zabezpieczona z wykorzystaniem

kryptografii asymetrycznej do uwierzytelnienia i autoryzacji poprzez
odpowiednie certyfikaty X.509.

Administrator RCIM bedzie odpowiedzialny za generowanie certyfikatéw
kluczy w ramach swiadczenia ustug Centrum Certyfikacji.

WYMCC.2

Administrator zobowigzany jest do zapewnienia po stronie RCIM i podmiotéw
zintegrowanych z RCIM - w celu komunikacji zapewnienia bezpiecznej
komunikacji - nastepujacych certyfikatow:

e Certyfikat podpisu cyfrowego — wykorzystany do podpisywania i
szyfrowania tresci certyfikatow

e Certyfikat serwera — wykorzystywany do identyfikacji

e Certyfikacja VPN — wykorzystywany do zapewnienia bezpiecznego
kanatu komunikacji

Parametry certyfikatow :

e algorytm klucza publicznego: RSA,
e dtugosc klucza: 2048,

e format certyfikatu: PEM,

e waznosc certyfikatu: 2 lat

WYMCC.3

Centrum Certyfikacji musi zapewniaé archiwizacje kluczy w przypadku
certyfikatéw wydawanych w postaci plikow.

WYMCC.4

Centrum Certyfikacji musi wykonywac kopie bezpieczerstwa on-line

WYMCC.5

Centrum Certyfikacji musi zapewni¢ w ramach dostarczonej licencji mozliwosé
wydawania nielimitowanej liczby certyfikatéw i rejestracji nieograniczonej
liczby uzytkownikdw, przy czym szacuje sie ze ilos¢ aktywnych certyfikatow nie
bedzie przekraczac 200 sztuk

WYMCC.6

Dostarczone rozwigzanie musi posiada¢ mechanizm automatycznego
powiadamiania Administratora RCIM o fakcie zblizania sie okresu korica
waznosci certyfikatu.

WYMCC.7

W ramach ustug utrzymaniowych Administrator RCIM po wydaniu nowego
certyfikatu zobowigzany jest do implementac;ji certyfikatow w RCIM, a w
przypadku certyfikatu dedykowanego dla danego Lokalnego systemu
informatycznego jego bezpieczne przekazanie Partnerowi Projektu lub
Podmiotu Leczniczego zgodnie z przyjetg Procedury, celem jego zaczytania
przez lokalnych administratoréw.
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Wymaganie

Dostarczenie, zainstalowanie oraz utrzymanie w okresie trwania Umowy
certyfikatéw SSL na poziomie EV (ang. Extended Validation) z ponizszymi
parametrami, dla wszystkich domen (10 domen), pod ktérymi bedg dostepne
e-Ustugi:

e algorytm klucza publicznego: RSA

e dtugosé klucza: 2048

e funkcja skrétu certyfikatu: SHA-1

e okres waznosci certyfikatu: przez okres trwania Umowy

5.8 Monitoring pracy RCIM

Ponizej przedstawiono wymagania dla monitorowania stanu RCIM.

Id Wymaganie
WYMMON.1 Administrator RCIM odpowiada za biezgce monitorowanie stanu RCIM oraz
stosowne reagowanie w przypadkach przekroczenia parametréow ustug i/lub
zidentyfikowania Wad (zaréwno przez personel Administratora RCIM jak i
Uprawnionych uzytkownikdw wewnetrznych).
WYMMON.2 Administrator RCIM odpowiada za biezgcy monitoring stanu RCIM m.in. z
wykorzystaniem funkcjonalnosci Modutu administracji regionalnej dla e-Ustug
(MAR) oraz innych narzedzi bedacych na wyposazeniu Administratora RCIM
oraz innych dostarczonych przez GW lub Zamawiajacych.
WYMMON.3 Administrator RCIM realizuje i odpowiada co najmniej za:
e Monitorowanie funkcjonowania Oprogramowania (jego dostepnosci,
wydajnosci oraz poprawnosci dziatania)
e Monitorowanie akcji wsadowych (kompletnos¢ zasilen)
e Monitorowanie akcji przetwarzania
e Monitorowanie akcji SMS oraz e-mail (wystane/nie wystane)
e Monitorowanie akcji wykonanych przez Uzytkownikéw e-Ustug
e Monitorowanie infrastruktury sprzetowej i sieciowej pod katem
prawidtowosci dziatania, wydajnosci, dostepnosci, itd.
WYMMON.4 Administrator RCIM, na podstawie dziatarh monitorowania, zobowigzany jest

do wykonywania zadan prewencyjnych okreslonych w procedurach, majacych
na celu utrzymanie ciggtosci dziatania RCIM.

5.9 Wymagania dla zachowania spojnosci danych

Ponizej przedstawione zostaty wymagania w zakresie spdjnosci danych na kazdym etapie dziatan

Administratora RCIM.
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Administrator odpowiada za koordynacje importu danych wynikajacych z
WYMDANE.1 funkcjonalnosci e-Ustug od Zamawiajgcych do RCIM (w tym zasilanie
Regionalnej Hurtowni Danych i zasilanie katalogéw e-Ustug).
WYMDANE.2 Administrator RCIM odpowiada za zarzgdzanie stownikami w e-Ustugach.

5.10 Przeglad Oprogramowania pod katem zgodnosci z obowigzujacym
prawem

Ponizsze wymagania odnoszg sie do zadania przegladu RCIM pod katem zgodnosci z obowigzujagcym
prawem.

Id Wymaganie

Administrator RCIM zobowigzany jest do prowadzenia przegladu
zatwierdzonych aktéw prawnych i na podstawie informacji uzyskanych od
Partnera Projektu lub Podmiotu Leczniczego, pod katem zgodnosci
WYMPRAW.1 . . . L .
Oprogramowania aplikacyjnego z obowigzujgcym prawem co najmniej w
odstepach kwartalnych na koniec ostatniego miesigca kalendarzowego
danego kwartatu.

W wyniku przeprowadzenia przeglagdu, Administrator RCIM zobowigzany jest
do przestawienia WP Raportu z podsumowaniem przeprowadzonych analiz,

WYMPRAW.2 , S s .
wykazem dokumentéw odniesienia i dokumentéw zrédtowych oraz ich

wynikéw.

Raport, o ktérym mowa w wymaganiu WYMPRAW.2 musi by¢ dostarczony do
WP do 10 dni roboczych po zakoriczeniu kazdego kwartatu w jednej kopii

WYMPRAW.3 . . . . . . . .. .
papierowej oraz jednej kopii elektronicznej (na nosniku elektronicznym np.

CD/DVD, pendrive).

Administrator RCIM niezaleznie od Raportu, o ktérym mowa w wymaganiu

WYMPRAW.2 w wyniku dokonanej analizy, zobowigzany jest niezwtocznie po
WYMPRAW .4 - - , . - . .
jej dokonaniu, informowaé¢ GW do wiadomosci WP, wg okreslonej w

Procedurze sciezki komunikacyjne;j.

5.11 Zarzadzanie uzytkownikami

Ponizsze wymagania obejmujg wytyczne dla zarzadzania uzytkownikami w RCIM.

Id Wymaganie

Administrator RCIM odpowiada za administracje Uzytkownikami
wyYMUZzY.1 . . . S .

wewnetrznymi oraz Uzytkownikami koncowymi.
WYMUZY.2 Administrator RCIM zobowigzany jest do administrowania i zarzadzania
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Wymaganie
dostepem uzytkownikéw do RCIM. W ramach tego dziatania beda
wykonywane w szczegdlnosci nastepujgce dziatania:

e zaktadanie i usuwanie kont uzytkownikow,

¢ nadawanie i odbieranie uprawnien dla uzytkownikéw,

e tworzenie i przypisywanie uprawnien do rél uzytkownikéw.

5.12 Backup danych

Ponizsze wymagania obejmujg wytyczne dla tworzenia oraz zarzadzania kopiami bezpieczeristwa.

Id

WYMBACK.1

Wymaganie

Administrator RCIM zobowigzany jest zgodnie z Procedurg za polityke kopii

bezpieczenstwa danych w RCIM. Wiaze sie to z cyklicznym tworzeniem i

zabezpieczaniem wykonanej kopii bezpieczenstwa danych i konfiguracji

wskazanych komponentow i rejestréw wchodzgcych w sktad RCIM, a w

szczegolnosci baz danych w Lokalizacji RCIM co najmniej w zakresie:

e Kompletnosci i poprawnosci kopii bezpieczeristwa

e Przeprowadzenia testéw wykonywania kopii zapasowych na zaséb
dyskowy,

e Przeprowadzenia testéw wykonywania kopii zapasowych na nowo
zainstalowany zestaw tasm LTO5

WYMBACK.2

Administrator RCIM w sytuacji tego wymagajacej odpowiada za odtworzenie
danych z kopii bezpieczenstwa.

WYMBACK.3

Administrator RCIM zobowigzany jest do realizowania kopii bezpieczenstwa

co najmniej zgodnie ponizszymi wytycznymi:

e Kopia on-line biezaca przyrostowa — minimum raz na dobe (w godzinach
nocnych, gdy System PSIM jest mniej obcigzony przez dziatania
uzytkownikéw lub innych godzinach wg Procedury zaproponowanych
przez Administratora na bazie analizy obcigzenia Systemu PSIM).

e Kopia petna — minimum raz na tydzien.

WYMBACK.4

Po wykonaniu petnej kopii bezpieczerstwa obowigzkiem Administratora RCIM
jest jej zdeponowanie zgodnie z Procedura.

WYMBACK.5

Zamawiajgcy wykorzystujg oprogramowanie HP Data Protector w wersji 6.xx
w zakresie wykonywania kopii zapasowych serwerdw fizycznych oraz
wirtualnych. Zamawiajgcy wymagajg aktualizacji oraz rekonfiguracji w/w
oprogramowania co najmniej w zakresie:

e Przeprowadzenie aktualizacji do najnowszej wersji udostepnianej przez
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producenta oprogramowania — Zamawiajgcy posiadajg niezbedne licencje

e Instalacje oraz inicjalizacje dostarczonych tasm LTO5.
Dodatkowo Administrator RCIM zobowigzany jest do weryfikacji
poprawnosci dziatania systemu wykonywanie kopii zapasowych co
najmniej w zakresie:

e Przeprowadzenia testéw wykonywania kopii zapasowych na zaséb
dyskowy

e Przeprowadzenia testéw wykonywania kopii zapasowych na nowo
zainstalowany zestaw tasm LTO5

5.13 Publikacja zmian tresci portalow e-Ustug

Ponizej przedstawione zostaty wymagania dotyczgce publikowania tresci na portalach e-Ustug wg
Procedur lub na wniosek Zamawiajacego.

Id Wymaganie
Administrator RCIM zobowigzany jest do publikowania tresci oraz zmian na
WYMe-IN.1 portalach e-Ustug wg Procedury lub na wniosek Zamawiajgcych wg przyjetego
harmonogramu.

Przed publikacjg Administrator RCIM zobowigzany jest wg Procedury do
weryfikacji przygotowania dostarczonej mu przez Zamawiajacych tresci pod
WYMe-IN.2 wzgledem stylistycznym i gramatycznym i przygotowanie finalnego uktadu
tresci na portalach e-Ustug.

Wszelkie propozycje zmian w tresci muszg by¢ uzgadniane z WP.

5.14 Zgtaszanie i koordynacja Obsltugi Wad w zakresie Oprogramowania

Ponizej przedstawiono wytyczne dla zgtaszania oraz koordynacji Obstugi Wad

Id Wymaganie

Administrator RCIM zobowigzany jest zgodnie z Procedurg do zgtaszania do
WYMZGt.1 GW Wad i koordynaciji ich obstugi zgodnie z warunkami gwarancji z GW * oraz
zasadami oraz terminami wskazanymi w Umowie.

WYMZGtL.2 Administrator RCIM zgtasza Wady wykryte po wtasnej analizie, oraz

! Dokumentacja na wybdr Generalnego Wykonawcy Systemu PSIM dostepna jest na stronach
http://www.wrota.podkarpackie.pl/
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Id Wymaganie
przekazane przez Uprawnionych uzytkownikéw wewnetrznych.

Dla zgtoszen Wad, ktdrych opis lub komplet niezbednych informacji wymaga
WYMZGL3 uzupetnienia (po wtasnej analizie lub wniosku od GW), Administrator RCIM
’ uzupetnia ten opis na bazie dostepnych danych w RCIM oraz przy wspotpracy

z Uprawnionymi uzytkownikami wewnetrznymi i przekazuje do GW.

Po zgtoszeniu Wady do GW Administrator RCIM odpowiada za monitorowanie
WYMZGLA postepu rozwigzywania problemu w tym terminowosci zgodnie z warunkami
' gwarancji z GW oraz weryfikowanie poprawnosci rozwigzania zgtoszonej

Wady.

Administrator RCIM zobowigzany jest do sprawdzenia czy zgtoszona Wada
WYMZGL.5 zostata w terminie w petni poprawiona (np. poprzez przeprowadzenie

testow).

5.15 Obstuga reklamacji uzytkownikow koncowych

Ponizej przedstawiono wymagania dla obstugi reklamacji i uwag kierowanych przez Uzytkownikéw

koncowych.

Id Wymaganie
Administrator RCIM zobowigzany jest zgodnie z Procedurg do Obstugi
reklamacji Uzytkownikéw koncowych w zakresie:

e Analizy, weryfikacji i podejmowania dziatai naprawczych po
zgtoszeniach Uzytkownikéw koncowych dot. nieprawidtowego
funkcjonowania e-ustug, sugestii zmian, oraz zidentyfikowanych

WYMREK.1

btedéw w funkcjonowaniu RCIM
e Udzielania odpowiedzi na zgtoszenia (mail) Uzytkownikdw koricowych
e W celu realizacji zadania, Administrator RCIM moze sie réwniez
kontaktowac telefonicznie z Uzytkownikiem koficowym.
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6 Testy Nowych wersji Oprogramowania

Ponizej przedstawione zostaty wymagania dla testéw Nowych wersji Oprogramowania.

Id

WYMTEST.1

Wymaganie

Administrator RCIM zobowigzany jest do przeprowadzenia testéw
(funkcjonalnych, wydajnosciowych, integracyjnych) Nowych wersji
Oprogramowania aplikacyjnego dostarczanego przez GW..

WYMTEST.2

Administrator RCIM odpowiada za uzgodnienie harmonogramu testéw w tym
rowniez z opcjg wiaczenia Uprawnionych uzytkownikéow wewnetrznych w
proces weryfikacji Nowych wersji Oprogramowania, a nastepnie
monitorowanie postepu realizacji zadan zgodnie z obowigzujgcym
harmonogramem testow.

WYMTEST.3

Administrator RCIM odpowiada za opracowanie lub weryfikacje/aktualizacje
scenariuszy testowych oraz przypadkow testowych.

WYMTEST.4

Administrator RCIM odpowiada za sporzadzenie raportu z testéw
potwierdzajgcego wyniki testéw. Przed rozpoczeciem wdrozenia testy na
sSrodowisku testowym muszg zakonczy¢ sie wynikiem pozytywnym.

WYMTEST.5

Administrator RCIM odpowiada za przygotowanie testdw, w szczegdlnosci za
przygotowanie Srodowiska testowego (konfiguracja, parametryzacja, etc.),
przygotowanie danych testowych, oraz zgromadzenie niezbednej
dokumentacji testowej w tym aktualnych wersji Dokumentacji od GW.

WYMTEST.6

Obowigzkiem Administratora RCIM jest przeprowadzenie testow Nowej wersji
lub Poprawki Oprogramowania w Srodowisku testowym, w zakresie
poprawnosci instalacji, parametryzacji, oraz nowej lub poprawionej
funkcjonalnosci, opisanej w dokumentacji otrzymanej od GW

WYMTEST.7

Dziatania w zakresie testéw Nowe] wersji Oprogramowania podejmowane
przez Administratora RCIM powinny by¢ realizowane zgodnie z Procedurami
instalacji, Dokumentacjg Systemu PSIM, Dokumentacjg Administratora RCIM
oraz informacjami o parametryzacji i konfiguracji przekazanymi przez
Generalnego Wykonawce Systemu PSIM.
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7 Koordynacja wdrozenia Nowych wersji Oprogramowania

Ponizej przedstawione zostaty minimalne wymagania w zakresie czynnosci nadzoru oraz
koordynacji/monitorowania przez Administratora RCIM przy instalacji Nowych wersji, Poprawek (w
wyniku zidentyfikowanych Wad) oraz nowych wersji dla Oprogramowania systemowego i
Oprogramowania narzedziowego.

Id Wymaganie

Administrator RCIM odpowiada za:

e Opracowanie zakresu, oraz harmonogramu prac wdrazania Nowej
wersji Oprogramowania w uzgodnieniu z Uprawnionymi
uzytkownikami wewnetrznymi oraz Generalnym Wykonawcg

e Wdrozenie na srodowisko testowe i produkcyjne Oprogramowana
aplikacyjnego w RCIM w zakresie Modyfikacji, Poprawek i Nowych

WYMZMI.1 wersji Oprogramowania, ze szczegdlnym uwzglednieniem

niezbednych, koniecznych dla poprawnego dziatania zmian wszystkich

pozostatych elementéw Oprogramowania (kompensacja

wprowadzanych Modyfikacji i Poprawek do Oprogramowania w

warstwie regionalnej jak i Lokalnych systeméw informatycznych).

¢ Instalacje aktualizacji Oprogramowania systemowego (o ile bedzie
konieczna)

Administrator RCIM odpowiada za:
e Opracowanie harmonogramu wdrozenia (ustalenie daty i godziny
rozpoczecia wdrozenia, szacowanego terminu tj. daty i godziny
WYMZMI.2 zakonczenia oraz poinformowanie Uprawnionych uzytkownikéw
wewnetrznych o planowanych dziataniach)
e Potwierdzenie poprawnosci dziatania Oprogramowania w srodowisku
produkcyjnym.

Na kazde wezwanie WP Administrator RCIM zobowigzany jest przekazaé
raport z informacjg o aktualnej wersji Oprogramowania dziatajgcej w

WYMZMI.3 , . . e .. .
Srodowisku produkcyjnym (z wyszczegdlnieniem wersji poszczegdlnych
komponentéw oprogramowania) lub wersji testowanej
W przypadku koniecznosci wdrozenia Nowej wersji oprogramowania u
Partneréow Projektu lub Podmiotéw leczniczych Administrator RCIM

WYMZMI.4

zobowigzany jest do wspdtpracy z Wykonawcami systeméw lokalnych w

zakresie integracji tego oprogramowania z RCIM.
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8 Strategia funkcjonowania RCIM

Wymaganie

WYMSTR.1

Administrator zobowigzany jest do prowadzenia rocznych przegladéw pod
katem strategicznych zalecen rozbudowy badz modernizacji RCIM. W wyniku
tych przegladéw Administrator RCIM zobowigzany jest do przedstawienia
rekomendowanych dziatan do wykonania aby zapewnic sprawng i wydajng
prace RCIM

WYMSTR.2

Administrator bedzie na biezgco gromadezit i analizowat dane i informacje ze
zrodet zewnetrznych i wewnetrznych, w szczegdlnosci pochodzace od
Uzytkownikdéw koncowych i pozostatych oséb chcgcych wyrazic¢ opinie w
zakresie szeroko pojetych e-Ustug i zagadnien z tym zwigzanych w celu
przysztej optymalizacji funkcjonowania e-Ustug oraz wskazywania
oczekiwanych sciezek rozwoju e-Ustug.

WYMSTR.3

Administrator zobowigzany jest we wtasnym zakresie do zapewnienia
narzedzia w postaci aplikacji do przyjmowania, gromadzenia i analizowania
danych i informacji od Uzytkownikow koricowych i pozostatych oséb (SZDA —
System Zbierania Danych i Analiz). SZDA powinien by¢ stale dostepny poprzez
interfejs www dla szerokiego kregu zainteresowanych zapewniajgcy mozliwosé
dostepu dla co najmniej 100 uzytkownikdw korzystajgcych réwnoczesnie. Szata
graficzna interfejsu www dla SZDA zostanie opracowana w uzgodnieniu z
Zamawiajgcym.

WYMSTR.4

SZDA musi pozwalaé na definiowanie szablonéw do przyjmowania danych i
informacji od uzytkownikow (formularze te muszg pozwala¢ na definiowanie
pdl obligatoryjnych oraz opcjonalnych do uzupetniania).

WYMSTR.5

Za pomocg SZDA Administrator RCIM powinien w szczegdlnosci:

1. Gromadzi¢, przetwarzac i analizowac¢ dane z Systemu ITSM oraz Zzrodet
zewnetrznych w postaci zgtoszen bteddw, sugestii i pytan od
uzytkownikéw, pracownikow stuzby zdrowia, Partneréw Projektu,
Podmiotéw Leczniczych, Uzytkownikéw koncowych oraz innych oséb.

2. Gromadzi¢ dane i informacje z cyklicznych sondazy internetowych,
stale dostepnych formularzy, ankiet, wiadomosci e-mail, etc.

3. Przeprowadzac analizy zgromadzonych danych pod katem przysztej
optymalizacji funkcjonowania e-Ustug oraz wskazywania oczekiwanych
Sciezek rozwoju e-Ustug

4. Analizowac zgromadzone pytania i sugestie w zakresie co najmniej:

a. Kwalifikacji priorytetéw (badanie istotnosci zagadnien)
b. llosci uzytkownikdéw oczekujgcych na wprowadzenie zmian w
e-Ustugach (realizacji sugestii)

5. Tworzy¢ struktury opisowe dla gromadzonych danych i informacji:

Projekt wspétfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu Paristwa
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013

Strona31:z35




PROGRAM = UNIA EUROPEISKA [REERERE
REGIONALNY > I

EUROPEJSKI FUNDUSZ % ks
ROZWOJU REGIONALNEGO * o
NARODOWA STRATLGIA SPOINDSC PODKARPACKIE

Wymaganie

typow probleméw, bteddw, sugestii, propozycji z kategoriami i
podkategoriami, z mozliwoscig nadawania tagow.

6. Wykonywac analizy statystyczne, ktérych zakres bedzie definiowany w
uzgodnieniu z Zamawiajgcymi
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9 Raportowanie dziatan

Ponizej przedstawiono minimalne wymagania dla raportowania w okresie trwania Umowy.

Szczegbtowy zakres i forma raportéw bede uzgodnione z Zamawiajgcym

Id

WYMRAP.1

Wymaganie

Raport Miesieczny musi zawierac co najmniej nastepujace informacje:

Wykaz przeprowadzonych dziatan w ramach ustug utrzymania,

Statystyki zgtoszen Wad i Obstugi (w tym pochodzace z SZDA) wraz z
numerem zgtoszenia, kwalifikacjg zgtoszenia, godzing i datg zgtoszenia,

tematem zgtoszenia, statusem zgtoszenia, godzing i datg dostarczenia
Rozwigzania Zastepczego Administratora RCIM (dla Awarii), godzing i
datg usuniecia Wady, godzing i datg wykonania reakcji Administratora

RCIM, czasem naprawy wykonanej przez Administratora RCIM, czasem

opdznienia w postaci godzin lub dni (jezeli jest) dla rozwigzania

zastepczego lub usuniecia Wady na dzien zakonczenia miesigca na
godz. 24:00;
Liczba Wad z podziatem na (Awarie, Btad, Usterke) wraz z informacjg o

ich przyczynach i podjetych dziataniach.

Zagregowane dane i informacje powstate w wyniku gromadzenia

i przetwarzania danych w SZDA w okresie miesiecznym

Raporty miesieczne z SZDA:

O

ilo$¢ otrzymanych danych i informacji w podziale na kategorie
zgtoszen (np. btedy, awarie, sugestie, pytanie, itp.) i kanaty
komunikacji

analiza wykorzystania kanatéw komunikacji

iloSciowa i jakosciowa analiza trendéw rozwoju e-ustug na
podstawie zgtaszanych sugestii w podziale na rodzaje e-Ustug,
zgtaszajacych, kategorie zgtoszen, itd.

charakterystyka zgtaszajgcych w podziale na typy (np.
Partnerzy Projektu, RCIM, pracownicy, pacjenci, itp.)
charakterystyka tresci zgtoszen w odniesieniu do parametréw
identyfikujacych obszar dziatania systemu PSIM (np. typ
modutu, funkcjonalnosé, zakres infrastruktury, sprzet, itp.)
charakterystyka termindw realizacji i obstugi w podziale na
typy zgtoszen

zestawienie kwalifikacji zgtoszen

zestawienie zmian kwalifikacji zgtoszen

zestawienie opdznien prac gwarancyjnych
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Id Wymaganie

e Wymagane jest dostarczenie 10 raportéw miesiecznych ad-hoc
uzgodnionych z Zamawiajacym, opartych na danych gromadzonych w
systemie SZDA.

e Procentowg dostepnosc oraz okres niedostepnosci poszczegdlnych
ustug RCIM w skali miesigca

e Whnioski i zalecenia wynikajgce z realizowanych dziatan

Raport Kwartalny musi zawierac co najmniej nastepujace informacje:

e Podsumowanie przekroczen parametréow ustug zgodnie ze
zdefiniowanym Katalogiem ustug RCIM dla okresu kwartatu oraz w
podziale na poszczegdlne miesigce,

e Statystyki zgtoszen Wad i Obstugi (w tym pochodzgce z SZDA) wraz z
numerem zgtoszenia, kwalifikacjg zgtoszenia, godzing i datg zgtoszenia,
tematem zgtoszenia, statusem zgtoszenia, godzing i datg dostarczenia
Rozwigzania Zastepczego Administratora RCIM (dla Awarii), godzing i

WYMRAP.2 datg usuniecia Wady, godzing i datg wykonania reakcji Administratora
RCIM, czasem naprawy wykonanej przez Administratora RCIM, czasem
opdznienia w postaci godzin lub dni (jezeli jest) dla rozwigzania
zastepczego lub usuniecia Wady na dzien zakoriczenia kwartatu na
godz. 24:00;

e Raporty kwartalne z SZDA:

o wszystkie raporty miesieczne w ujeciu kwartalnym

e Informacje o powodach przekroczenia parametréw oraz rekomendacje
dziatan naprawczych,

e Plan przegladéw administracyjnych na kolejny kwartat.

Raport Roczny musi zawiera¢ co najmniej nastepujace informacje:

e Statystki zgtoszen (liczba zgtoszen otwartych, rozwigzanych, itd. z
podziatem na podmiot odpowiedzialny za ich obstuge tj. Generalny
Wykonawca, Administrator RCIM, podmioty odpowiadajgce za systemy

WYMRAP.3 lokalne)

e Liczba Awarii, Btedéw, Usterek wraz z informacjg o czasie obstugi przez
Generalnego Wykonawce.

e Raporty roczne z SZDA:

o wszystkie raporty miesieczne w ujeciu rocznym
Raport Nadzwyczajny bedzie opracowany kazdorazowo po wystgpieniu Awarii
skutkujgcej niedostepnoscia jakiejkolwiek e-Ustugi (Ustugi biznesowej) lub
Systemu informowania kierownictwa przez okres dtuzszy jednorazowo niz 4
WYMRAP.4

godziny. Raport nadzwyczajny musi zawiera¢ w szczegolnosci:
e Opis Awarii z podaniem daty wystgpienia i czasu trwania
e Opis rzeczywistych przyczyn i skutkdéw Awarii z uwzglednieniem
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Wymaganie
podziatu na Partnerdw projektu i Podmioty lecznicze
e Opis podjetych dziatan naprawczych
e Rekomendacje dziatar prewencyjnych w przysztosci dla unikniecia tego

typu Awarii
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