Zatacznik nr 5 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

ZAKUP | DOSTARCZENIE ORAZ INSTALACJA SPRZETU DO ROZBUDOWY
SIECI PRZEWODOWEJ | BEZPRZEWODOWEJ WRAZ ZE WSPARCIEM PRZY
WDROZENIU.

1. zakup i dostarczenie oraz instalacja kontrolera sieci bezprzewodowej wraz ze
wsparciem technicznym.

2. zakup i dostarczenie oraz instalacja punktow dostepowych typ 1
kompatybilnych z kontrolerem z punktu 1 wraz ze wsparciem technicznym.

3. zakup i dostarczenie oraz instalacja punktow dostepowych typ 2
kompatybilnych z kontrolerem z punktu 1 wraz ze wsparciem technicznym.

4. zakup i dostarczenie oraz instalacja punktow dostepowych typ 3

kompatybilnych z kontrolerem z punktu 1 wraz ze wsparciem technicznym.
5. zakup idostarczenie oraz instalacja anten dookdlnych kompatybilnych
z w/w punktami dostepowymi z punktu 3 i 4.

6. zakup i dostarczenie systemu monitoringu sieci bezprzewodowej
kompatybilnego z kontrolerem 2z punktu 1, punktow dostepowych
typu 1, 2, 3i 4.

7. zakup i dostarczenie oprogramowania hotspot, kompatybilnego z kontrolerem
z punktu 1.

8. zakup i dostarczenie przetgcznika typ 1 sieci LAN PoE zgodnego
Z urzgdzeniami punktow 1-5.
9. zakup i dostarczenie oraz instalacja sieci pasywnej wewnatrz budynkéw na

potrzeby uruchomienia sieci WiFi.

10.zakup i dostarczenie rozbudowy systemu zabezpieczen sieciowych
posiadanego przez zamawiajgcego.

11.zakup i dostarczenie rozbudowy sieci LAN posiadanego przez
Zamawiajgcego.

Termin realizacji zamowienia do 5 listopada 2014 r.

Miejsce dostawy zamowienia: siedziba Zamawiajgcego (Al. Cieplinskiego 4,
ul. Towarnickiego 3a).
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|. Wymagania szczegotowe elementy sieci WiFi:

Oferowany w tym punkcie sprzet (urzadzenia sieciowe przewodowe

I bezprzewodowe oraz anteny) powinny pochodzi¢ z oferty jednego producenta.

Wraz ze sprzetem | wdrozeniem, wykonawca dostarczy szkolenia dla
2 przedstawicieli Zamawiajgcego z obstugi i konfiguracji zaoferowanego systemu;
szkolenia muszg byC realizowane przez producenta lub autoryzowanego partnera
producenta. Szkolenia muszg by¢ realizowane na typach urzadzen
zaproponowanych w ofercie (kontroler, punkty dostepowe typu 1, 2, 3 i 4,
oprogramowanie) i przeprowadzone przez osobe posiadajgcg certyfikacje danego
producenta do prowadzenia szkolen w zakresie oferowanego systemu
bezprzewodowego. W tym celu, szkolenia powinny by¢ zorganizowane w siedzibie
producenta lub w siedzibie autoryzowanego partnera. Zamawiajgcy dopuszcza
prowadzenie szkolenia w j. angielskim. Wszelkie koszty udziatu w szkoleniu
(wyzywienie, zakwaterowanie, podréz) pokrywa Wykonawca. Czas trwania szkolenia

to min. 3 dni.

1. Kontrolery sieci bezprzewodowe,.
Muszg posiada¢ nastepujgce witasnosci:

Opis Wymagania minimalne
[los¢ 1 szt.
Wymagania 1. Urzadzenie umozliwiajace centralne zarzadzanie w standardzie co
ogoblne najmniej 100 punktami dostgpowymi z mozliwo$cig rozszerzenia do

1000 po zakupie licencji.

2. Kontroler wraz ze wspolpracujacymi Access Pointami musi umozliwia¢
obstuge urzadzen koncowych IPv4 1 IPv6.

3. W przypadku awarii kontrolera Access Pointy muszg przejs¢ w tryb
,Standalone” i funkcjonowac bez kontrolera do czasu usunigcia awarii.

4. Kontroler powinien umozliwia¢ zarzadzanie przez HTTPS, SNMPvl,
v2, SSH.

5. 1x USB (2.0), 1x COM-port.

6. Wsparcie dla kanatow:
a. 2.4GHz: min. 13 kanatéw, min. 3 kanaty nienaktadajace sie.
b. 5GHz: min. 26 kanatow nienaktadajacych sig.

7. Bezptatne, dozywotnie wsparcie dla automatycznych aktualizacji
oprogramowania.

8. Zintegrowana funkcja routingu — ARF.

9. Wirtualizacja sieci (oddzielnie dla DHCP, DNS, VPN i firewall).

10. Whudowany serwer RADIUS i SYSLOG.




11.
12.
13.

14.
15.

16.
17.

18.

19.
20.
21.
22.
23.

Ethernet: 4x 10/100/1000 (load balancing dla WAN).

Wsparcie dla statycznej lub automatycznej alokacji kanatow.

Statyczna, konfigurowalna opcja ustawien transmisji mocy punktow
dostepowych 0.5 do 20 dBm.

Monitoring uwierzytelniania i autoryzacji uzytkownikow.

Zbieranie statystyk RF o lokalizacji, roamingu, historii, adresach
sieciowych, statusie, aktywnosci, btgdach, zuzyciu i innych parametrach
dla kazdego uzytkownika.

Terminowanie i procesowanie EAP dla uzytkownikow w 802.1x.
Wsparcie dla kompletnego, lokalnego uwierzytelniania AAA, wiaczajac
802.1x jako podstawowy serwer AAA lub jako backup do centralnego
serwera AAA.

Szyfrowana przepustowos$¢ IPSec, min. 380 Mbps (AES, ramka 1,481
byte).

Centralna dystrybucja firmwaru, rowniez poprzez VPN.

Kontrola catego ruchu punktéw dostepowych, réwniez poprzez ACL.
Dostep do zarzadzania siecig via HTTPS, serwer i Klient Telnet.

SSH, CLI, SNMP v2.

Wsparcie dla standardow: IEEE 802.1X, IEEE 802.1p, IEEE 802.1q
(VLAN ID konfigurowalny na kazdym interfejsie), IEEE 802.11d, IEEE
802.11e, IEEE 802.11u, WEP and TKIP: RC4 40-bit and 104-bit, AES
(128, 192, 256 bit); 3DES (168 bit); DES, Blowfish (128 to 448 bit),
CAST (128 bit), Wi-Fi Multimedia (WMM) = Wireless Multimedia
Extensions (WME), RFC 2475 DiffServ precedence, RFC 2597 DiffServ
Assured Forwarding, RFC 2598 DiffServ Expedited Forwarding.

. Dozywotnia gwarancja producenta na software.

Centralna 1. zarzadzanie politykami bezpieczenstwa.
kontrola 2. wykrywanie intruzow.
punktow 3. zarzadzanie mobilnoscia.
dostgpowych 4. zarzadzanie jako$cig transmisji.
(dotyczy 5. kontroler musi zarzadza¢ punktami dostgpowymi zgodnie z protokotem
rowniez CAPWAP oraz automatycznie przydziela¢ kanaty radiowe do AP
dostarczonych z uwzglednieniem zakltocen 1 wzajemnych interferencji (zarzadzanie
punktow kanatami RF punktéw dostepowych).
dostepowych) 6. wurzadzenie powinno wspiera¢ funkcje Hotspot (licencja dostarczona
razem z kontrolerem) dla nieograniczonej liczby klientow.
Zarzadzanie 1. automatyczna adaptacja do zmian w czasie rzeczywistym.
pasmem 2. optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja
radiowym obszaréw bez pokrycia).
punktow 3. wykrywanie interferencji.
dostepowych 4. réwnowazenie  obcigzenia  punktow  dostgpowych  (rozktad
uzytkownikéw pomiedzy punkty dostgpowe 1 poszczegdlne moduty
radiowe).
7. obstuga mechanizmow optymalizacji ruchu multicast — IGMP snooping.
8. optymalizacja wydajnosci sieci przy podiaczonych klientach WLAN
obstugujacych r6zng przepustowos¢ (tzw. airtime fairness).
9. réwnowazenie obcigzenia pomiedzy czgstotliwoscia 2,4GHz a 5GHz
(tzw. band steering).
Mechanizmy [1. 802.11i, WPA2, WPA, WEP.




bezpieczenstwa

2. 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS).
3. mozliwos¢ kreowania roéznych polityk bezpieczenstwa w ramach
pojedynczego SSID.
4. mozliwos¢ profilowania uzytkownikow na podstawie parametrow
zwracanych przez serwer Radius, m.in.:
a. przydziat sieci VLAN
b. przydziat list kontroli dostepu (ACL) kontrolera

C. przydziat QoS kontrolera
5.  wykrywanie ,,obcych” punktéw dostepowych.
6. wbudowany serwer RADIUS, wsparcie dla RADSEC, wspdtpraca
Z zewngetrznym serwerem RADIUS.
7. ochrona kryptograficzna (DTLS) ruchu kontrolnego 1 ruchu

uzytkownikow CAPWAP.

8. ochrona DoS.

9. limitowanie pasma.

10. ochrona przed probami nieautoryzowanego dostepu przez zgadywanie
haset (password guessing).

Dodatkowe

1. obstuga mechanizméw QoS (802.1p, 802.1e, kontrola pasma per
uzytkownik).

2. obstuga mobilnosci (roaming-u) uzytkownikéw (bez koniecznosci
petnej reautentykacji). Dla urzgdzen wspierajgcych w pehni
standard WPA2, czas przetgczenia pomiedzy AP, pracujgcymi
jednoczesnie w pasmach 2,4 i 5 GHz, (roaming) nie powinien
przekracza¢ 30ms.

3. generowac informacje o ruchu w sieci (RADIUS Accounting).

Urzadzenie i dotgczone AP muszg obstugiwac protokét SNMPv2.
brak opcji Master Password (brak furtek w oprogramowaniu dla
producenta lub stuzb wywiadowczych) - wymagane pisemne
oswiadczenie producenta lub gwarancja producenta w tym
zakresie.

ok

Parametry
techniczne

Srodowisko pracy: temp. 5-40 stopni C, wilgotnos¢
0-95%, zuzycie mocy max. 30W przy maksymalnym obcigzeniu, zasilanie
110-230V, 50-60Hz.

Urzadzenie musi by¢ przystosowane do zamontowania w szafie 19 cali
(wymagane wyposazenie montazowe), wysokos¢ 1U.

Normy
i 0znaczenia

CE, EN 55022, EN 55024, EN 60950

Gwarancja
I serwis

min. 60 m-cy, NBD - dostawa urzadzenia na drugi dzieh roboczy. Serwis
prowadzony w j. polskim, przez producenta lub autoryzowanego partnera
producenta - wymagane o$wiadczenie producenta lub autoryzowanego

partnera producenta.




2. Punkty dostepowe typ1.
Muszg posiadac¢ nastepujgce wtasnosci:

Opis

Wymagania minimalne

Ilos¢

66 szt.

Wymagania
ogolne

Punkt dostepowy umozliwiajacy prace klientow w standardach
802.11a/b/g/h, oraz 802.11n:

a. 2x Ethernet 100/1000 Mbps.

b. obstuga technologii 3x3 MIMO.

C. obstuga minimum 3 niezachodzacych na siebie kanatow w
pasmie 2,4 GHz oraz co najmniej 26 niezachodzacych na
siebie kanatow w pasmie 5 GHz zgodnie z odpowiednimi,
obowigzujacymi w Polsce, normami oraz standardem 802.11.

d. jednoczesna praca w pasmach 2,4 i 5 GHz (wymagane
minimum dwa niezaleznie konfigurowalne modutly radiowe).

e. kanaty 20 i 40-MHz dla zakresu 5GHz.

f. obstuga predkosci PHY do 450 Mbps.

g. obstuga agregeacji ramek A-MPDU (Tx/Rx), A-MSDU (Rx).

h. obstuga dynamicznego przydziatu do VLAN.

i. obsluga znakowania Q-in-Q IEEE 802.1q.

J. redundantne  zasilanie PoE  zgodne z  802.3af
i Z zasilacza sieciowego.

k. zgodne ze standardem IEEE 802.11h.

|. biata obudowa urzadzenia, diody LED informujace o sStatusie
urzadzenia (diody muszg mie¢ mozliwos¢ dezaktywacji).

m. min. 6 anten wbudowanych (nie dopuszcza si¢ anten
zewnetrznych/wystajacych poza obudowe urzadzenia).

n. obstuga funkcjonalnosci skanowania spektrum radiowego na
jednym module radiowym z mozliwoscig graficznego
przedstawienia wynikéw skanowania (wykrywanie Zzrodet
interferencji, zajeto$¢é pasma, kanaty).

0. automatyczna  dystrybucja  aktualizacji i firmware'u
z kontrolera WLAN.

p. wsparcie dla funkcjonalnosci "local break-out" dla
wydajniejszej transmisji danych uzytkownika bezposrednio
do LAN.

g. Mozliwo$¢ ustawiania mocy transmisji (niezaleznie od
modutu radiowego).

r. mozliwo$¢ automatycznego odcigcia zasilania modutu WLAN
podczas braku potaczenia LAN
aktualizacje 1 "bug fixes" bezplatnie dozywotnio.

t. gwarancja producenta dozywotnia na oprogramowanie.

Zarzadzanie

Punkty dostgpowe zarzadzane przez dolaczony kontroler WLAN
Z funkcjonalno$ciami:
a. automatycznego wykrywania i konfiguracji poprzez sie¢ LAN.
b. optymalizacji wykorzystania pasma radiowego (ograniczanie
wplywu zakldcen, kontrola mocy, dobdér kanatéw, reakcja na




zmiany).

c. funkcjonalno$¢ sterowania pasmem: przerzucanie klientow
Z bardzie obcigzonej czgstotliwosci do mniej obcigzonej, bez
udziatlu uzytkownika.

d. funkcjonalno$¢ skanowania tla.

e. funkcjonalno$¢ skanowania pasma w celu poszukiwania zrédta
interferencji.

f. obstuga min. 16 SSID (min. 8 SSID na kazdy modut radiowy).

. definiowania polityk bezpieczenstwa (obstuga szyfrowania WEP,
WPA, WPAZ2, 802.1x z EAP, wylaczenie szyfrowania per SSID)
z mozliwoscig rozgtaszania lub ukrycia poszczego6lnych SSID.

h. w przypadku uzywania protokotu CAPWAP uwierzytelnianie
ruchu  kontrolnego 802.11 (z mozliwos$cia ~ wykrywania
uzytkownikéw podszywajacych sie pod punkty dostgpowe).

i. mozliwo$¢ tunelowania przy uzyciu protokotu IP ruchu klientow
do kontrolera i centralne terminowanie do sieci LAN.

j. skanowanie widma radiowego w tle, w celu wykrywania obcych
punktéw dostepowych i zajetosci widma.

k. szybkiego roamingu uzytkownikow pomiedzy punktami
dostepowymi.

I.  obstugi mechanizmow QoS zgodnie z 802.11e,

m. mozliwo§¢ pracy samodzielnej i z kontrolerem sieci
bezprzewodowej.

n. mozliwo$¢ towrzenia dodatkowych grup uzytkownikow
z wykorzystaniem VLAN (min. 4094).

0. zasilanie PoE 801.3af lub przez zasilacz sieciowy (dotaczony do

zestawu).

obstuga STBC, LDPC.

obstuga standardow: IEEE 802.11a, IEEE 802.11b, IEEE

802.11e: QoS (quality of service), Wi-Fiultimedia (WMM) =

Wireless Multimedia Extensions (WME), U-APSD; IEEE

802.11g, IEEE 802.11h, IEEE 802.11i: TKIP, AES; WPAL,

WPA2, IEEE 802.11n, IEEE 802.11u, IEEE 802.1X

authentication.

Lo

Parametry
mocy

I czutosci
modutéw
radiowych

1. Maksymalny poziom mocy modutu radiowego 2,4 GHz:
+22dBm 802.11b @ 11Mbps

+18dBm 802.11g @ 54Mbps

+15dBm 802.11n @ 450Mbps (MCS7/15/23, 40MHz)

2. maksymalny poziom mocy modutu radiowego 5 GHz:

+15dBm 802.11a/h @ 54Mbps
+12dBm 802.11n @ 450Mbps (MCS7/15/23, 40MHz)
3. mozliwo$¢ redukcji poziomu mocy sygnatu radiowego do

poziomu 0.5dBm niezaleznie dla kazdego modutu radiowego w
krokach 1dB,




4. czulo$¢ modutu radiowego 2,4GHz nie gorsza niz:

- 91dBm 802.11b @ 11Mbps
- 81dBm 802.11g @ 54Mbps
- 76dBm 802.11n @ 150Mbps (MCS7, 40MHz)

5. czutos¢ modutu radiowego SGHz nie gorsza niz:
- 80dBm 802.11a/h @ 54Mbps
- 74dBm 802.11n @ 150Mbps (MCS7, 40MHz)

Mechanizmy
bezpieczenstwa

1. zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.111)
szyfrowanie AES z predkoscig 200 Mb/s, jednoczesna obstuga WPA
oraz WPAZ2 na jednym SSID.

2. mozliwo$¢ ustawienia unikalnych kluczy dostgpu dla kazdego
uzytkownika WLAN (przypisanych do MAC adresu).

Parametry
techniczne

1. praca w temp. otoczenia od 0 do 45 stopni Celsjusza, wilgotnos¢ 0-
95% non-condensing.

2. przystosowane do montazu na S$cianie lub suficie; urzadzenie
dostarczone wraz z odpowiednim oprzyrzadowaniem (zestaw
montazowy z linkg i ktdédka) do mocowania do $ciany i sufitu.

3. diodowa sygnalizacja stanu urzadzenia (zasilanie, link ethernetowy,
aktywni klienci) z mozliwoscig dezaktywacji diod.

4. gniazdo zasilania z zabezpieczeniem przeciw przypadkowemu
wypigciu/wyrwaniu kabla zasilajacego z gniazda.

Normy
i 0znaczenia

CE, EN 301 489-1 V19.2, EN 301 489-17 V2.1.1, EN 60950-
1:2006/AC:2011, EN 60601-1-2; dla pasma 2,4GHz ETS 300 328, dla
pasma 5GHZ EN 301 893 v1.5.1, EN 302 502 (BFWA); certyfikat Wifi
Alliance dla Passpoint, certyfikat Wifi Alliance dla IEEE802.11a/b/g/n,
certyfikat WiFi Alliance dla WMM i WMM-Power Save, IPv6 Ready
Logo Gold.

Gwarancja
i serwis

min. 60 m-cy.

Serwis prowadzony w j. polskim, przez producenta lub autoryzowanego
partnera producenta - wymagane o$wiadczenie producenta lub
autoryzowanego partnera producenta.




3. Punkty dostepowe typ2
Muszg posiadac¢ nastepujgce wtasnosci:

Opis Wymagania minimalne
Ilos¢ 2 szt.
Wymagania a. Zewnetrzny punkt dostgpowy umozliwiajacy prace klientow
ogolne w standardach 802.11a/b/g/h, oraz 802.11n wraz ze zintegrowang
w obudowie anteng SGH (maks. kat 20°, zysk anteny min. 17dBi).

a. 1x 10/100/1000 Mbps, zasilanie przez PoE zgodnie z IEEE
802.3.af, port szeregowy do konfiguracji.

b. 2 zewnetrzne ztacza antenowe dla podtaczenia zewnetrznych anten
2,4GHz lub 5 GHz (ztacza typ N).

c. Multi-SSID (min. 8 SSID).

d. obstuga technologii 2x2 MIMO.

e. obstuga minimum 3 niezachodzacych na siebie kanalow w pasmie
2,4 GHz oraz co najmniej 26 niezachodzacych na siebie kanalow
w pasmie 5 GHz zgodnie z odpowiednimi, obowigzujacymi w
Polsce, normami oraz standardem 802.11.

f. Praca w pasmach 2,4 i 5 GHz: konfiguracja trybu pracy
w software.

g. kanaty 201 40-MHz dla zakresu 5GHz.

h. obstuga predkosci PHY do 300 Mbps.

I. obshluga agregeacji ramek A-MPDU (Tx/Rx), A-MSDU (Rx).

. obstuga dynamicznego przydziatu do VLAN.

k. obstuga znakowania Q-in-Q IEEE 802.1q.

I. zgodne ze standardem IEEE 802.11h.

m. biala obudowa urzadzenia, diody LED informujace o statusie
urzadzenia (diody musza mie¢ mozliwos$¢ dezaktywacji).

n. automatyczna dystrybucja aktualizacji i firmware'u z kontrolera
WLAN.

0. wsparcie dla funkcjonalnosci "local break-out™ dla wydajniejszej
transmisji danych uzytkownika bezposrednio do LAN.

p. Mozliwos¢ ustawiania mocy transmisji (niezaleznie od modutu
radiowego).

g. mozliwos¢ automatycznego odcigcia zasilania modutu WLAN
podczas braku potaczenia LAN.
aktualizacje 1 "bug fixes" bezplatnie dozywotnio.
gwarancja producenta dozywotnia na oprogramowanie.

Zarzadzanie b. Punkty dostepowe zarzadzane przez dotaczony kontroler WLAN z
funkcjonalno$ciami.

C. automatycznego wykrywania 1 konfiguracji poprzez sie¢ LAN.

d. optymalizacji wykorzystania pasma radiowego (ograniczanie
wpltywu zaklocen, kontrola mocy, dobor kanaldéw, reakcja na
zmiany).

e. definiowania polityk bezpieczenstwa (obstluga szyfrowania WEP,
WPA, WPA2, 802.1x z EAP, wylaczenie szyfrowania per SSID)
Z mozliwoscig rozglaszania lub ukrycia poszczegdlnych SSID.

f. w przypadku uzywania protokotu CAPWAP uwierzytelnianie




ruchu  kontrolnego  802.11  (z mozliwoscia ~ wykrywania
uzytkownikéw podszywajacych sie pod punkty dostgpowe).

g. mozliwos¢ tunelowania przy uzyciu protokotu IP ruchu klientow
do kontrolera i centralne terminowanie do sieci LAN.

h. konfiguracja: poprzez oprogramowanie dotgczone do urzadzen,
interfejs graficzny, np. WEBconfig, a takze CLI, wizard, zdalna
konfiguracja/konserwacja,  bezptatne = oprogramowanie  do
monitorowania pracy i stanu urzadzenia.

i. skanowanie widma radiowego w tle, w celu wykrywania obcych
punktow dostepowych i zaj¢tosci widma.

J. szybkiego roamingu uzytkownikow  pomiedzy  punktami
dostepowymi.

K. obstugi mechanizméw QoS zgodnie z 802.11e.

|. mozliwos¢ pracy samodzielnej 1 =z kontrolerem  sieci
bezprzewodowej.

m. mozliwo$¢  tworzenia dodatkowych grup  uzytkownikow

z wykorzystaniem VLAN (min. 4094).

obstuga STBC, LDPC.

0. obstuga standardow: IEEE 802.11a, IEEE 802.11b, IEEE
802.11e: QoS, Wi-Fiultimedia (WMM) = Wireless Multimedia
Extensions (WME), U-APSD; IEEE 802.11g, IEEE 802.11h,
IEEE 802.11i: TKIP, AES; WPA1, WPA2, IEEE 802.11n, IEEE
802.11u, IEEE 802.1X, IEEE 802.3af.

>

Mechanizmy |1. zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.11i)
bezpieczenstwa szyfrowanie AES z predkosciag 200 Mb/s, jednoczesna obstuga WPA
oraz WPA2 na jednym SSID.
2. mozliwo$¢ ustawienia unikalnych kluczy dostgpu dla kazdego
uzytkownika WLAN (przypisanych do MAC adresu).
3. dodatkowe mechanizmy bezpieczenstwa: uwierzytelnianie (np. EAP-
TLS, EAP-TTLS, PEAP, MS-CHAP) a takze uwierzytelnianie PPP,
ochrona haset, mozliwosci powiadomien, np. via e-mail lub SYSLOG,
urzadzenie musi posiada¢ stateful inspection firewall, ochrona przed
intruzami: monitoring i blokada préb logowania i skanowanie portow.
Parametry 1. Zintegrowana =z urzadzeniem obudowa o klasie szczelnosSci
techniczne min. 1P66, temperatura rozruchu -30 do +70°C (nie dopuszcza si¢
stosowania  dodatkowych  obudow/skrzynek) ; = wilgotno$¢
0-95% non-condensing.
2. W zestawie z urzadzeniami: akcesoria montazowe do mocowania
urzadzenia do masztu lub $ciany, kable zewngtrzne (min. 15 m,
odporne na UV), zewnetrzne zasilacze POE, odgromniki gazowe.
3. diodowa sygnalizacja stanu urzadzenia (zasilanie, link ethernetowy,
aktywni klienci) z mozliwos$cig dezaktywacji diod.
4. max. zuzycie mocy: 11 Wat (urzadzenie i zasilacz).
Normy CE, EN 301 983, EN 302 502 (5 GHz), ETS 300 328
I 0znaczenia
Gwarancja i | min. 60 m-cy
serwis Serwis prowadzony w j. polskim, przez producenta lub autoryzowanego
partnera producenta - wymagane os$wiadczenie producenta lub

autoryzowanego partnera producenta.
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4. Punkty dostepowe typ3
Muszg posiada¢ nastepujgce wlasnosci:

Opis

Wymagania minimalne

Ilos¢

3 szt.

Wymagania
ogolne

1.

Zewngtrzny punkt dostgpowy umozliwiajagcy prace klientow
w standardach 802.11a/b/g/h, oraz 802.11n:

a.

b.

S3 R T oD

o

S.

L.
u.

1x 10/100, 1x 10/100/1000 Mbps (min. zasilanie przez PoE
zgodnie z IEEE 802.3.af), port szeregowy do konfiguracji.

2 interfejsy radiowe niezaleznie konfigurowalne dla 2,4GHz
i/lub 5 GHz.

4 zewnetrzne zlacza antenowe dla podlaczenia zewnetrznych
anten 2,4GHz lub 5 GHz (ztacza typu N).

Multi-SSID (min. 16 SSID, przy czym min. 8 na jednym
module radiowym).

obstuga technologii 2x2 MIMO.

obsluga minimum 3 niezachodzacych na siebie kanatow
w pasmie 2,4 GHz oraz co najmniej 26 niezachodzacych na
siebie kanatow w pasmie 5 GHz zgodnie z odpowiednimi,
obowigzujacymi w Polsce, normami oraz standardem 802.11.
Jednoczesna praca w pasmach 2,4 i 5 GHz (lub w trybie
mieszanym) - konfiguracja trybu pracy w software
(wymagane dwa niezalezne moduty radiowe).

kanaty 20 i 40-MHz dla zakresu 5GHz.

obstuga predkosci PHY do 300 Mbps.

obstuga agregeacji ramek A-MPDU (Tx/Rx), A-MSDU (RXx).
obstuga dynamicznego przydziatu do VLAN.

obstuga znakowania Q-in-Q IEEE 802.1q.

. zgodne ze standardem IEEE 802.11h.

biata obudowa urzadzenia, diody LED informujace o statusie
urzadzenia (diody muszg mie¢ mozliwos$¢ dezaktywacji).
obstuga funkcjonalnosci skanowania spektrum radiowego na
jednym module radiowym z mozliwoscig graficznego
przedstawienia wynikéw skanowania (wykrywanie zrodet
interferencji, zajetos¢ pasma, kanaty).

automatyczna  dystrybucja  aktualizacji i  firmware'u
z kontrolera WLAN.

wsparcie dla funkcjonalnosci  "local break-out” dla
wydajniejszej transmisji danych uzytkownika bezposrednio do
LAN.

Mozliwo$¢ ustawiania mocy transmisji (niezaleznie od
modutu radiowego).

mozliwo$¢ automatycznego odcigcia zasilania modulu WLAN
podczas braku polaczenia LAN.

aktualizacje 1 "bug fixes" bezptatnie dozywotnio.

gwarancja producenta dozywotnia na oprogramowanie.

Zarzadzanie

1. Punkty dostgpowe zarzadzane przez dotaczony kontroler WLAN
Z funkcjonalno$ciami:

b.

automatycznego wykrywania i konfiguracji poprzez sie¢
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LAN.

c. optymalizacji wykorzystania pasma radiowego (ograniczanie
wptywu zaktocen, kontrola mocy, dobor kanatow, reakcja na
zmiany).

d. definiowania polityk bezpieczenstwa (obstuga szyfrowania
WEP, WPA, WPA2, 802.1x z EAP, wylaczenie szyfrowania
per SSID) z mozliwoscig rozglaszania lub ukrycia
poszczego6lnych SSID.

e. w przypadku uzywania protokotu CAPWAP uwierzytelnianie
ruchu kontrolnego 802.11 (z mozliwoscia wykrywania
uzytkownikéw podszywajacych sie pod punkty dostepowe).

f. mozliwos¢ tunelowania przy uzyciu protokotu IP ruchu
klientow do kontrolera i centralne terminowanie do sieci
LAN.

g. konfiguracja: poprzez oprogramowanie dotaczone do
urzadzen, interfejs graficzny, np. WEBconfig, a takze CLI,
wizard, zdalna  konfiguracja/konserwacja,  bezplatne
oprogramowanie do monitorowania pracy i stanu urzadzenia

h. skanowanie widma radiowego w tle, w celu wykrywania
obcych punktéw dostgpowych i zajetosci widma,

i. obsluga funkcjonalno$ci skanowania spektrum radiowego na
jednym module radiowym =z mozliwoscig graficznego
przedstawienia wynikéw skanowania (wykrywanie Zzrodet
interferencji, zajeto$¢ pasma, kanaty).

J. szybkiego roamingu uzytkownikow pomiedzy punktami

dostgpowymi.

K. obstugi mechanizméw QoS zgodnie z 802.11e,

I. mozliwos¢ pracy samodzielnej i z kontrolerem sieci
bezprzewodowej.

m. mozliwo$¢ tworzenia dodatkowych grup uzytkownikow
z wykorzystaniem VLAN (min. 4094).

n. obstuga STBC, LDPC.

0. obstuga standardow: IEEE 802.11a, IEEE 802.11b, IEEE
802.11e: QoS, Wi-Fiultimedia (WMM) = Wireless
Multimedia Extensions (WME), U-APSD; IEEE 802.11g,
IEEE 802.11h, IEEE 802.11i: TKIP, AES; WPAL, WPA2,
IEEE 802.11n, IEEE 802.11u, IEEE 802.1X, IEEE 802.3af.

Mechanizmy
bezpieczenstwa

. zgodne ze standardem WPA2/WPA (WiFi Protected Access, 802.111)

szyfrowanie AES z predkoscia 200 Mb/s, jednoczesna obstuga WPA
oraz WPA2 na jednym SSID.

. mozliwo$¢ ustawienia unikalnych kluczy dostepu dla kazdego

uzytkownika WLAN (przypisanych do MAC adresu).

. dodatkowe = mechanizmy  bezpieczenstwa: uwierzytelnianie

(np. EAP-TLS, EAP-TTLS, PEAP, MS-CHAP) a takze
uwierzytelnianie PPP, ochrona hasel, mozliwosci powiadomien, np.
via e-mail lub SYSLOG, urzadzenie musi posiada¢ stateful inspection
firewall, ochrona przed intruzami: monitoring i blokada prob
logowania i skanowania portow.

Parametry
techniczne

. Zintegrowana z urzadzeniem obudowa o klasie szczelno$ci min. IP66,

temperatura rozruchu -30 do +70°C (nie dopuszcza si¢ stosowania

12




dodatkowych obudéw/skrzynek); wilgotnos¢
0-95% non-condensing.

2. W zestawie z urzadzeniami: akcesoria montazowe do mocowania
urzadzenia do masztu lub $ciany, kable zewnetrzne (min. 15 m,
odporne na UV), zewnetrzne zasilacze PoE, odgromniki gazowe,
kazde urzadzenie wyposazone w 4 anteny dipolowe (2,4 GHz/5GHz)
0 zysku min. 3 dBi.

3. diodowa sygnalizacja stanu urzadzenia (zasilanie, link ethernetowy,
aktywni klienci) z mozliwos$cia dezaktywacji diod.

4. max. zuzycie mocy: 13 Wat (urzadzenie i zasilacz).

Normy CE, EN 301 983, EN 302 502 (5 GHz), ETS 300 328

I 0znaczenia

Gwarancja min. 60 m-cy.

I serwis Serwis prowadzony w j. polskim, przez producenta lub autoryzowanego
partnera producenta - wymagane oswiadczenie producenta lub

autoryzowanego partnera producenta.

5. Anteny dookélne
Muszg posiada¢ nastepujgce wiasnosci:

Opis Wymagania minimalne
Ilos¢ 6 szt.
Wymagania Antena pretowa dookodlna.
ogoblne a. Do zastosowan wewnetrznych i1 zewnetrznych z zyskiem 6,5 dBi.

Pasmo 5 GHz / IEEE 802.11a lub 2,4 GHz / IEEE 802.11b/g.
W zestawie akcesoria montazowe, kable 1 adaptery.
Kompatybilna z urzadzeniem dostgpowym typ 2 i typ 3.
Zlacze typu Reverse SMA meskie.

® oo T

6. Oprogramowanie do monitorowania sieci bezprzewodowej

Opis Wymagania minimalne
Ilos¢ 1 szt.
Wymagania | System monitoringu produkcji tego samego producenta co urzadzenia
ogolne WLAN, dedykowany do monitorowania min. 100 urzadzen sieciowych,

umozliwiajacy zarzadzanie urzadzeniami WLAN.

1. Wsparcie min. 100 urzadzen sieciowych z mozliwoscig rozbudowy
systemu do monitorowania 1000 urzadzen.

2. Mozliwo$¢ monitorowania urzadzen sieciowych: m.in. punktow
dostepowych, kontroleréw, przetacznikow, ruterow VPN, drukarek.

3. Oprogramowanie nie wymagajace instalacji  dodatkowego.
Serwerowego systemu operacyjnego.

4. Mozliwo$¢ pracy w srodowisku wirtualnym.

5. Mozliwo$¢ przegladania danych historycznych niezauwazalnego
roamingu klientow 1 punktéw dostepowych.
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6.

7.

Graficzna prezentacja calego srodowiska systemowego, wlaczajac
indywidualne plany pigter, mapy budynkow.

Zuzycie danych z urzadzen prekonfigurowanych (kontroler WLAN,
punkty dostepowe).

Minimalne
wymagania
dodatkowe

10.
11.

12.

13.
14.

15.
16.

17.

18.

Monitoring wydajno$ci, statystyki dla wszystkich komponentow
LAN.

Otwarta architektura systemu platformy softwareowej.

Aplikacja oparta na przegladarce (dostosowana do PC, tabletow,
smartfonow).

Oprogramowanie musi dziata¢ w srodowisku wirtualnym.
Funkcjonalno$§¢  graféow (przeglad na ekranie parametrow
poszczego6lnych komponentow).

Wskaznik statusu (funkcja sygnalizacji $wietlnej) oparty na planach
picter wlaczajac funkcje wyswietlania podstawowych danych po
najechaniu wskaznikiem myszy.

Monitoring urzadzen innych producentow (z uzyciem protokotu
SNMP, umozliwiajacych co najmniej PING).

Nieograniczona generacja alertoéw (e-mail), np. do konfiguracji zmian
i bledow.

Przegladanie zdarzen dla wszystkich polaczonych punktéw
dostepowych 1 zdarzen

Tworzenie statystyk w formacie graficznym i tabelarycznym.
Tworzenie statystyk dla  wszystkich modutow radiowych
i Ethernetowych.

Niezauwazalne nagrywanie mnogosci danych odpowiednio do
uzytkownika, danych roamingu, przepustowosci,
itd. (konfigurowalne okresy monitorowania).

Importowanie komponentow systemowych (np. plik CSV).
Importowanie funkcji dla map i1 planéow pigter w formatach JPG,
PNG i GIF.

Mozliwos¢ integracji z Open Street Map.

Bezptatne aktualizacje systemu monitoringu i wsparcie producenta
przez okres min. 60 miesiecy.

Instalacja oprogramowania prowadzona przez inzynierOw producenta
lub autoryzowanego partnera producenta w Polsce w siedzibie
Zamawiajacego.

Wraz z dostawg i instalacjg oprogramowania, Wykonawca dostarczy
szkolenie z obstugi systemu monitoringu (min. 8h).
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7. Oprogramowanie hotspot, 1 szt.

Opis Wymagania minimalne
Ilos¢ 1 szt.
Wymagania | Oprogramowanie dostarczone razem z kontrolerem, dedykowane do
ogolne obstugi pracownikéw administracyjnych, gosci oraz klientoéw VIP.

1.
2.
3.

4.

~

10.

11.

12.

13.

14.

15.

16.

17.

Licencja do obstugi min. 2500 jednoczesnych klientow.
Zarzadzanie dostepem dla gosci oparte o Internet.

Musi mie¢ mozliwo$¢ przydzielania praw dostgpu przez wiele
autoryzowanych oséb.

musi  umozliwia¢  generowanie zadanych pozwolen dla
indywidualnych klientéw lub takze dla grup klientow.

Pozwolenia, ktérym uptynat termin wazno$ci musza by¢ albo
usuwane automatycznie, albo muszg mie¢ mozliwos¢ reaktywacji
w momencie, gdy sa ponownie potrzebne (mozliwos¢
skonfigurowania takiej opcji).

Oprogramowanie musi przechowywa¢ informacje o logach z catej
aktywno$ci.

Wsparcie dla publicznych certyfikatow.

Oprogramowanie musi umozliwia¢ wyswietlanie konkretnych
stron bez koniecznosci logowania.

Musi umozliwiaé ograniczanie pasma dla wybranych grup
uzytkownikow.

Musi umozliwia¢ dostosowanie graficzne strony powitalnej (wraz
ze zintegrowanym naglowkiem firmowym).

Informacja dla zadanego dostgpu dla goscia (wydruk z danymi do
logowania) musi mie¢ mozliwos¢ indywidualnego dostosowania
przez uzytkownika (bezptatny projekt szablonu).

Oprogramowanie musi mie¢ mozliwos¢ tatwej konfiguracji do
wydruku voucheréw w postaci wizarda.

Mozliwo$¢ uproszczonego logowania po akceptacji "Regulaminu
uzytkowania".

Mozliwos¢ wysylania danych do logowania w postaci wiadomosci
tekstowej lub e-mail.

Mozliwos¢ selektywnego udzielania dostepu dla gosci z lub bez
restrykcji czasowych.

Mozliwo$¢ potaczenia z serwerami dostgpowymi innych
producentéw (XML).

Wsparcie dla WISPr.
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8. Przefgcznik typ 1

Musi posiadac nastepujgce wtasnosci:

Opis

Wymagania minimalne

Ilos¢

1 szt.

[lo$¢ portow

Min. 24 porty zgodne z 802.3at i 802.3af:
- 1000BaseT (RJ45) min. 24 szt.
- SFP: min. 2 szt.
- RJ45: 1x port konfiguracyjny dla CLI.

Wsparcie dla: | IEEE 802.1AB, IEEE 802.1AB LLDP-MED; IEEE 802.1d MAC Bridging;
IEEE 802.1d Spanning Tree; IEEE 802.1p; IEEE 802.1q; IEEE 802.1s;
IEEE 802.1w; IEEE 802.1X; IEEE 802.3; IEEE 802.3ab; IEEE 802.3ad,;
IEEE 802.3az; IEEE 802.3u; IEEE 802.3x; IEEE 802.3z.
RFC 854; RFC 1213; RFC 1215; RFC 1493; RFC 1769; RFC2021; RFC
2233; RFC 2613; RFC 2617; RFC 2665; RFC 2674; RFC 2818; RFC
2819; RFC 2863; RFC 2933; RFC 3019; RFC 3414; RFC 3415; RFC
3635; RFC 3636; RFC 4133; RFC 4188; RFC 4251; RFC 4668; RFC
4670; RFC 55109.
Algorytm Store-and-forward z predkos$cig ponizej 4ms.
przetaczania
Dodatkowe Obstuga:
4. Jumbo frames.
5. funkcji deaktywacji nieuzywanych portow i obliczanie
dostarczanej mocy adekwatnie do dtugosci kabla.
6. VLAN: obstuga min. 4000 aktywnych VLAN.
Rozmiar tablicy adreséw: min. 8000MAC.
Przepustowos$¢: min. 56Gbps, min. 38Mpps.
Parametry 1. Srodowisko pracy: temp. 0-40 stopni C, wilgotno$é: 10-90%
techniczne 2. Obudowa: metalowa, montaz w szafie 19°, zestaw do montazu
w komplecie z produktem.
3. Pobdér mocy: max. 230 W (przy czym zasilanie PoE 802.3af/at nie
wiecej niz 185 W).
Normy CE, EN 55022, EN 55024, EN 60950-1
I 0znaczenia
Gwarancja min. 60 m-cy.

9. Konfiguracja i wdrozenie

W wdrozenia w/w elementéw muszg obejmowac minimum nastepujgce prace:

1. Instalacja urzadzen sieci szkieletowej w szafach oraz krosowanie urzgdzen.

a. Wykonawca wszystkie dostarczane urzgdzenia i elementy systemu
bedzie instalowat w szafach teleinformatycznych. Wykonawca bedzie
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musiat wykonac relokacje zasobdéw w szafach teleinformatycznych jesli
zajdzie taka potrzeba.

2. Konfiguracja sieci LAN w zakresie:

a.

@ ~0oo0o0C

=

Konfiguracja adresacji IP.

Konfiguracja przetgcznikow i punktow dostepowych.

Konfiguracja mechanizmow bezpieczenstwa w dostepie do urzgdzen.
Stworzenie i skonfigurowanie potgczen miedzy urzadzeniami.
Stworzenie sieci wirtualnych VLAN.

Konfiguracja routingu miedzy sieciami VLAN.

Konfiguracja mechanizmoéw zabezpieczajgcych ruch miedzy sieciami
VLAN.

Konfiguracja mechanizmow Quality of Service.

Konfiguracjia  mechanizméw  bezpieczenstwa w  sieci LAN
(m.in. blokowanie portow w oparciu o adresy MAC, Access - listy na
poziomie portu i VLANu.

zabezpieczenie protokotéw Spanning Tree oraz DHCP, zabezpieczenie
dostepu administracyjnego).

Konfiguracja urzadzen LAN w sposéb umozliwiajgcy wspotprace
z systemem monitorujgcym.

Konfiguracja urzadzen LAN w sposéb umozliwiajgcy wspotprace
z serwerami RADIUS i TACACS+.

3. Konfiguracja sieci WIFI, w tym:

a.

Se@ "o o0CT

x._ -

Konfiguracja adresacji IP.

Konfiguracja punktow dostepowych.

Konfiguracja kontrolera.

Konfiguracja mechanizmow bezpieczenstwa w dostepie do urzadzenh.
Stworzenie i skonfigurowanie potgczen miedzy urzgdzeniami.
Stworzenie sieci wirtualnych VLAN.

Konfiguracja routingu miedzy sieciami VLAN.

Konfiguracja mechanizmoéw zabezpieczajgcych ruch miedzy sieciami
VLAN.

Powigzanie ok. 1000 kont z AD.

Konfiguracja mechanizmow Quality of Service.

Konfiguracji opcji Public Spot.

Konfiguracja 4 oddzielnych SSID.

Konfiguracja urzgdzen WiFi w sposob umozliwiajgcy wspotprace
z systemem monitorujgcym.

Konfiguracja urzgdzen WiFi w sposob umozliwiajgcy wspotprace
z serwerami RADIUS i TACACS+.

Przypisanie 50 uprzywilejowanych adresow MAC urzgdzen do AP, tak
aby urzgdzenia te tgczyly sie bez koniecznosci wprowadzania danych
uwierzytelniajgcych.

Uruchomienie systemu voucheréw.

Konfiguracja systemu zarzgdzania pasmem bezprzewodowym.
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r. Przeprowadzenie kompleksowych testow powykonawczych.
Podtaczenie do posiadanej przez Zamawiajgcego sieci LAN/WAN.
Przekazanie zamawiajgcemu szczegdtowej dokumentacji powykonawczej
z przeprowadzonych prac (z catosci zaméwienia) w formie elektronicznej
| papierowej.

ok

10. Serwis

Wraz z urzadzeniami wymagane jest dostarczenie opieki technicznej waznej
przez okres co najmniej 60 miesiecy. Opieka musi zawieraé wsparcie techniczne
Swiadczone telefonicznie oraz pocztg elektroniczng przez producenta lub
autoryzowanego dystrybutora sprzetu, dostep do wszystkich nowych wersji
oprogramowania oferowanych przez producenta (bezptatnie, co najmniej przez okres
trwatosci projektu), a takze dostep do baz wiedzy i przewodnikéw konfiguracyjnych.

Gwarancje producenta, nie gorzej niz:
* cO0 najmniej 5-letnia nieograniczona gwarancja na urzgdzenia.
* wymiana urzgdzenia na nastepny dzien roboczy NBD (Next Business Day).

» wsparcie przy rozwigzywaniu problemoéw zwigzanych z dziataniem
oprogramowania.

11. Wymagania dodatkowe

W celu potwierdzenia, ze oferowane dostawy odpowiadajg wymaganiom
okreslonym przez Zamawiajgcego Wykonawca winien do oferty zatgczy¢:
- opis oferowanego sprzetu wraz z podaniem nazwy producenta oraz produktu
Zamawiajgcy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane
nie dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by byly nieuzywane
(przy czym Zamawiajgcy dopuszcza, by urzgdzenia byty rozpakowane i uruchomione
przed ich dostarczeniem wytgcznie przez wykonawce i wytgcznie w celu weryfikacji
dziatania urzadzenia, przy czym jest zobowigzany do poinformowania
Zamawiajgcego O zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo
inspekcji sprzetu przed jego rozpakowaniem), i pochodzity z oferty jednego
producenta.
Cato$¢ dostarczonego sprzetu musi by¢ objeta gwarancjg (minimum 60 miesiecy)
opartg o swiadczenia gwarancyjne producenta w okresie wymaganym w SIWZ i musi
pochodzi¢ z autoryzowanego w Polsce kanatu dystrybucji. Wszystkie urzgadzenia
powinny by¢ wyposazone w zestaw montazowy do szafy RACK 19” (kontroler
i przetgczniki) a takze zestaw montazowy do Sciany z zabezpieczeniem
antykradziezowym Kensington (punkty dostepowe).
Wykonawca zapewnia i zobowigzuje sie, ze zgodnie z niniejszg umowg korzystanie
przez Zamawiajgcego z dostarczonych produktow nie bedzie stanowi¢ naruszenia
majgtkowych praw autorskich oséb trzecich.
W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktéw
Z umowg, w szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajgcy jest
uprawniony do:
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o zwrocenia sie do producenta oferowanych produktéw o potwierdzenie ich
zgodnosci z umowg (w tym takze do przekazania producentowi niezbednych
danych umozliwiajgcych weryfikacje).

o zlecenia producentowi oferowanych produktéw, lub wskazanemu przez
producenta podmiotowi, inspekcji produktow pod katem ich zgodnosci
Z umowa oraz waznosci i zakresu uprawnien licencyjnych.

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem
w wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz
6 miesiecy) na dzien poprzedzajgcy dzien sktadania ofert.
Oferowane urzadzenia w dniu sktadania ofert nie mogg byé przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.

12. Wymagania szczegotowe elementy sieci pasywnej:

W ramach realizacji projektu nalezy rozbudowac istniejagcg w budynku sieé
okablowania strukturalnego.
Z istniejgcych punktéw dystrybucyjnych nalezy doprowadzi¢ okablowanie do
planowanych urzadzeh Access Point. W szafach teletechnicznych okablowanie
nalezy zakohczy¢ na patchpanelach natomiast przy Access Pointach na gniazdach
natynkowych montowanych, gdy jest to mozliwe nad sufitem podwieszanym. Szafy
teletechniczne nalezy doposazy¢ w nowe panele krosowe. Dopuszcza sie
wykorzystanie wolnych portow w istniejgcych panelach w przypadkach gdy w szafie
brakuje wolnego miejsca na dodatkowy panel. Urzgdzenia AP nalezy podtgczy¢ do
gniazd za pomocg kabli krosowych.
Przepust kablowe wykonane miedzy strefami pozarowymi w budynku nalezy
uszczelni¢ za pomocg certyfikowanych uszczelnien przeciwpozarowych o klasie
odpornosci ogniowej wymaganej dla tych elementow.
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Opis Wymagania minimalne

Wymagania Do realizacji projektowanej instalacji teleinformatycznej nalezy
wstepne wykorzysta¢ system okablowania strukturalnego FIBRAIN DATA ze
wzgledu na juz istniejgcg cze$¢ sieci na obiekcie zbudowang w
oparciu o te wtasnie komponenty. Pozwoli to na kontynuowanie
jednolitej gwarancji na wszystkie instalacje. Dodatkowo producent
systemu FIBRIAN DATA jako jeden z nielicznych producentow
rozwigzan Swiattowodowych i miedzianych zapewnia
kompatybilnos¢ funkcjonalno-uzytkowa tych dwoch mediow czego
gwarantem jest certyfikat niezawodno$ci z 25 letnia gwarancja
obejmujgcy cate okablowanie réwniez na potaczenia hybrydowe
swiattowodowo miedziane. Wykonawca zobowigzany jest do
przekazania zamawiajagcemu doktadnej dokumentacji technicznej
z przeprowadzonych prac dotyczacej rozbudowy sieci lan w formie
elektronicznej 1 papierowej uwzgledniajacej szczegély tj. dlugosé
kazdego toru (od gniazdka do patchpanela w metrach), nr korytka
instalacyjnego itp., oraz pomiary dla kazdego potaczenia
(miedzianego, $wiattowodowego)jak réwniez do opisu logicznego
poszczegblnych gniazd fizycznych i na patchpanelach.

Budynek Do rozprowadzenia okablowania mozna wykorzysta¢ istniejace trasy
przy Al. | kablowe nad sufitem podwieszanym. W miejscach planowanego
Cieplinskiego 4 | okablowania w ktorych nie ma przygotowanych tras, okablowanie
nalezy prowadzi¢ w korytkach instalacyjnych z PCV. Przewidziano
instalacje okablowania do 60 szt. urzadzen Access Point ktére nalezy
rozprowadzi¢ z punktow dystrybucyjnych. Potaczenia nalezy
prowadzi¢ do mozliwie najblizszej szafy dystrybucyjnej wzgledem
planowanej lokalizacji montazu AP.

Budynek Do rozprowadzenia okablowania mozna wykorzysta¢ istniejace
przy ul. | kanaty kablowe wzdluz korytarzy. W  miejscach planowanego
Towarnickiego | okablowania w ktorych nie ma przygotowanych tras, okablowanie
3A nalezy prowadzi¢ w korytkach instalacyjnych z PCV. Przewidziano

instalacje okablowania do 16szt urzadzen Access Point ktore nalezy
rozprowadzi¢ z 3 punktow dystrybucyjnych. Potaczenia nalezy
prowadzi¢ do mozliwie najblizszej szafy dystrybucyjnej wzgledem
planowanej lokalizacji montazu AP.

Instalowane okablowanie powinno stanowi¢ rozbudowg istniejacego
w budynku systemu okablowania przy wykorzystaniu nastepujacych
komponentow:

- kabel ekranowany FTP kat 7 LSOH.

- patchpanele kat 6 FTP — do szaf dystrybucyjnych.

- gniazda natynkowe RJ45 ekranowane kat 6 — do miejsc podtaczenia
AP.

- kable krosowe kat 6.

Wszystkie elementy pasywne budowanej sieci musza pochodzi¢ od
jednego producenta co umozliwi uzyskanie catosciowej 1 spojnej
gwarancji na caty system. Wykonana sie¢ musi by¢ obj¢ta gwarancja
systemowa producenta na okres minimum 25 lat, obejmujaca
wszystkie elementy pasywne toru transmisyjnego.

Okablowanie Okablowanie poziome ma by¢ prowadzone ekranowanym kablem
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poziome

typu:

FTP o pasmie przenoszenia 600 MHz w ostonie LSZH (powtoka
wytwarzajaca mato dymu, bezhalogenowa) o srednica zyty: 23AWG
(0,574mm) i $rednicy zewnetrznej: 7,5mm.

Okablowanie ma by¢ zrealizowane w oparciu o ekranowany modut
gniazda RJ45 kat. 6a, FTP/STP.

Zgodnie z wymaganiami norm kazdy 4 — parowy kabel ma by¢ trwale
zakonczony na ekranowanym module RJ45 umieszczonym w
gniezdzie od strony uzytkownika oraz na panelu krosowym w szafie.
Panele krosowe 24 portowe w Gtownych Punktach Dystrybucyjnych
maja posiada¢ wysokos¢ 1U; 9 pinowe zlacza katowe IDC — z
posrebrzang powloka szczek, oznaczeniem rozszycia TS568A/B.
Standardowo  wyposazone w  potke kablowa. Mozliwos¢
umieszczenia wymiennych etykiet opisowych. Cato$¢ gniazd IDC
zamykana ekranowang pokrywa potaczong z punktem odprowadzania
uziemienia.

Punkt koncowy ma zosta¢ oparty na ptycie czolowej adapterze z
mozliwo$cig montazu dwoch moduldw gniazd RJ45 FTP/STP w
systemie keyston. Modut Keyston powinien charakteryzowac sie¢
nastepujacymi cechami:

Konstrukcja zapewniajaca mozliwos$¢ jednoczesnego zaterminowania
wszystkich zyt (konstrukcja bez narzedziowa, z mozliwo$cia
zastosowania dedykowanego narzedzia terminujacego), styki pokryte
warstwa ztota, szczeki IDC pokryte warstwa srebra. Elastyczna,
demontowalna przestona przeciw kurzowa na froncie modutu.
Zastosowane przeslony powinny by¢ dostgpne w kilku réznych
kolorach co pozwoli na wprowadzenie systemu identyfikacji gniazd.
Kazdy modul wyposazony w konektor uziemienia dodatkowego w
postaci zlacza nasuwkowego, kontakt szczek IDC z zyla przewodu
powinna by¢ ustawiona pod katem 45 stopni, wykonane z materiatow
niepalnych UL 94V-0. Wyrazne oznaczenie producenta, serii,
kategorii, oraz schematu rozszycia w sekwencji T568A/B.

Przetacznice
swiattowodowe

W ramach realizacji rozbudowy sieci strukturalnej w budynku przy
ul. Cieplinskiego 4, wykonawca powinien doposazy¢ przetacznice
swiattowodowe w punktach dystrybucyjnych oraz w serwerowni. W
ramach tego zadania bedzie dostawa oraz montaz nastepujacych
komponentow:

- adaptery MM SC Duplex — 82 szt

- pigtale MM S.C. — 84 szt

Inne

Ze wzgledu na specyfike obiektow nalezy przewidzie¢ koniecznosé
wykonywania prac w godzinach od 15 do 22 w dni robocze, oraz
soboty od godziny 8 do 22.
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. Rozbudowa istniejagcego systemu o modut dostepu dla
systemoéw mobilnych:

Zamawiajgcy posiada system zapor ogniowych firmy CheckPoint i rozbudowuje je
o nastepujgce elementy: Checkpoint mobile access blade for 50 concurrent
connections (CPSB-MOB-50) + HA (CPSB-MOB-50-HA) + support standard (CPSB-
MOB-50) + (CPSB-MOB-50-HA).

Opis Wymagania minimalne
Wymagania - minimum 50 uzytkownikéw pracujacych jednocze$nie w danej chwili
ogolne (rownoleglych uzytkownikéw).

- mozliwo$¢ otwierania tuneli zaszyfrowanych w standardach: IPSec 1 SSL.

- mozliwo$¢ pracy na portalu chronionym przez zaszyfrowany tunel SSL.

- dostgp przez portal do aplikacji pocztowych, kalendarzowych
I katalogowych na systemi Exchange.

- mozliwo$¢ konfiguracji 1 dodawania wlasnych aplikacji na portalu
uzytkownika.

- mozliwos¢ instalacji  klienta IPSec: systemy  Windows/Mac,
nieograniczona liczba instalacji w ramach licencji.

- mozliwos$¢ sprawdzenia konfiguracji komputera nawigzujacego potaczenie
(skanowanie za pomocg apletu Java i Active-X).

- mozliwo$¢ wymuszenia pracy uzytkownikow w wirtualnym, zamknigtym
srodowisku (przestrzeni roboczej).

- wbudowany i zaintegrowany system detekcji atakow i intruzow w ruchu
przychodzacym do bezpiecznego portalu.

- oprogramowanie typu klient VPN dostepne na systemach iOS i Android.

Wymagania Modut oprogramowania zapewniajacy bezpieczny zdalny dostep dla 50
szczegblowe uzytkownikéw mobilnych do zasoboéw firmowych zapewniajacy:

- obstuge dowolnego urzadzenia dostgpowego po stronie uzytkownika
(PC, tablet, smartphon).

- dostgp do zasobow poprzez webowy portal SSL VPN zawierajacy
udostgpnione uzytkownikom aplikacje Web , ustugi pocztowe oraz pliki
wspotdzielone. Wraz z produktem dostarczone musi by¢ dedykowane
oprogramowanie klienta VPN zapewniajace dostep do ww. typodw
zasobow (min. dla i0S, Android, Windows 7).

- dostgp do dowolnych zasobéw (w tym aplikacji client-Serwer)
w warstwie L3 w oparciu o klienta VPN. Wraz z produktem dostarczone
musi by¢ dedykowane oprogramowanie klienta VPN dziatajacego w L3
(min. i0S, Windows 7, Mac OS oraz Linux).

-  mozliwo$¢ weryfikacji poziomu bezpieczenstwa urzadzenia
dostgpowego uzytkownika 1 zgodnosci ze standardami korporacyjnymi
przed przyznaniem uprawnien dostepu do zasobow.

- zintegrowany modut ochrony przed atakami aplikacyjnymi (IPS)

- zintegrowane z centralnym systemem Check Point Smart Center Server
zarzadzanie politykami dostgpowymi do zasobow.

- uwierzytelnienie dwusktadnikowe wykorzystujace hasta jednorazowe
(OTP) wysytane do uzytkownikow poprzez SMS.

- uruchomienie oprogramowania na klastrze sieciowych bram kontroli
dostepu (firewall) firmy Check Point dziatajagcych w oparciu o system
GAIA lub Secure Platform.
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Ill.  Wymagania szczegétowe rozbudowy sieci LAN:

W ramach realizacji projektu nalezy rozbudowac istniejgcg w budynkach sie¢
LAN. Do realizacji projektowanej instalacji LAN nalezy wykorzysta¢ wyszczegdlnione
ponizej urzagdzenia firmy HP, ze wzgledu na juz istniejagcg sie¢ na obiekcie
zbudowang w oparciu o urzgdzenia producenta. Pozwoli to na kontynuowanie
jednolitej gwarancji na wszystkie urzgdzenia oraz umozliwi zarzgdzanie siecig LAN

w oparciu O uzywane przez zamawiajgcego oprogramowanie zarzgdzajgce.
Oprogramowanie to posiada odpowiednig ilos¢ licencji i nie wymaga rozbudowy.

Opis Wymagania minimalne

Przetacznik LAN | Przetacznik HP symbol J9534A v2 zl(PoE+) — 1 szt.

typ 2

Przetacznik LAN | Przelacznik  HP  symbol  J9573A, HP3800 24  porty
typ 3 (2SFP+, POE +) — 1 szt.

Przetacznik  Lan | Przetacznik HP symbol J9537A, 24 porty
typ 4 — 1 szt.

Zamawiajgcy wymaga, by dostarczony sprzet/oprogramowanie bylty nowy oraz by
byly nieuzywany (przy czym Zamawiajgcy dopuszcza, by sprzet/oprogramowanie
byly rozpakowane i uruchomione przed ich dostarczeniem wytgcznie przez
wykonawce wytgcznie w celu weryfikacji dziatania urzgdzenia, przy czym jest
zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu,
a Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem).
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