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1. Przedmiot zamowienia

Przedmiotem zamdwienia jest przeprowadzenie audytu zewnetrznego projektu o nazwie
»Podkarpacki System Informacji Medycznej” ,PSIM” wspéitfinansowanego ze srodkéw Unii
Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Paristwa w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013 na
podstawie Uchwaty.

2. Zakres rzeczowy podlegajacy audytowi zewnetrznemu
Zakres rzeczowy projektu o nazwie ,Podkarpacki System Informacji Medycznej” ,,PSIM”,
podlegajacego audytowi zewnetrznemu:

2.1. Przedmiotem projektu jest budowa systemu informatycznego pn.: “Podkarpacki System
Informacji Medycznej” ,PSIM”, ktdérego bezposrednim Beneficjentem bedzie
Wojewddztwo Podkarpackie oraz osmiu partnerébw — wymienionych ponizej
podmiotéw leczniczych:

1) Specjalistyczny Psychiatryczny Zesp6t Opieki Zdrowotnej im. prof. Antoniego
Kepinskiego w Jarostawiu,

2) Wojewddzki Szpital Podkarpacki im. Jana Pawta Il w Krosnie,

3) Wojewddzki Szpital im. Sw. Ojca Pio w Przemyslu,

4) Podkarpackiego Centrum Choréb Ptuc w Rzeszowie,

5) Wojewddzki Szpital Specjalistyczny im. Fryderyka Chopina w Rzeszowie,

6) Szpital Wojewddzki nr 2 im. Swietej Jadwigi Krélowej w Rzeszowie,

7) Wojewddzki Szpital im. Zofii z Zamoyskich Tarnowskiej w Tarnobrzegu,

8) Wojewddzki Podkarpacki Szpital Psychiatryczny im. prof. Eugeniusza Brzezickiego w
Zurawicy.

2.2. Podkarpacki System Informacji Medycznej zgodnie z zatozeniami zawartymi we wniosku
o dofinansowanie bedzie systemem teleinformatycznym, stuzgcym gromadzeniu,

analizie i udostepnianiu zasobdéw cyfrowych z udzielonymi Ilub planowanymi
Swiadczeniami opieki zdrowotnej w placéwkach stuzby zdrowia.

2.3. System PSIM bedzie miat budowe dwupoziomowg obejmujaca:

Warstwe regionalng - zlokalizowang w RCIM, ktdra petni funkcje integrujgcg dla Systemu
PSIM do ktérego zostang podigczone Lokalne systemy informatyczne Partnerdow
Projektu i Podmiotow leczniczych.

Warstwa regionalna, bedzie réwniez posiada¢ potencjat do podtaczenia do systemow
informatycznych ogdlnokrajowych, ktére sg w fazie tworzenia.

Warstwe lokalng - zlokalizowang u Partneréow Projektu posiadajgcych Lokalne systemy
informatyczne.
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Szczegdtowy opis Systemu PSIM dostepny jest w dokumentacji przetargowej na wybér
Generalnego Wykonawcy (Budowa i wdrozenie Podkarpackiego Systemu Informacji Medycznej:
http://www.bip.podkarpackie.pl/index.php/zamowienia-publiczne/dostawy/123-budowa-i-wdrozenie-
podkarpackiego-systemu-informacji-medycznej).

3. Cel, zakres i sposob wykonania audytu zewnetrznego Projektu PSIM

3.1. Cel Audytu zewnetrznego Projektu PSIM

Celem przeprowadzenia Audytu zewnetrznego Projektu PSIM jest wydanie przez
zewnetrznego audytora opinii w zakresie:

1)

2)

3)
4)

5)

6)

poprawnosci danych liczcbowych i opisowych zawartych w dokumentach
zwigzanych z realizowanym Projektem PSIM,

realizacji wydatkéw i uzyskania zatozonych efektéw zwigzanych z audytowanym
Projektem PSIM, zgodnie z wymaganiami zwartymi w Decyzji o dofinansowanie,

dziatan zarzadczych oraz organizacyjnych prowadzonych w Projekcie PSIM,

poprawnosci  procedur utrzymaniowych Systemu PSIM oraz polityki
bezpieczenstwa RCIM, ktdre opracowane zostang przez Administratora RCIM,

zgodnosci  elementéw  systemu ze  zidentyfikowanymi  wymaganiami
bezpieczenstwa oraz regulacjami prawnymi,

zidentyfikowanych i oszacowanych ryzyk bezpieczenstwa.

3.2. Obszary tematyczne Audytu zewnetrznego

Audyt zewnetrzny Projektu PSIM zostat podzielony na dwa obszary tematyczne:

3.2.1. Obszar dotyczacy organizacji, zarzadzania, finanséw oraz realizacji Projektu PSIM.

3.2.2. Obszar dotyczacy bezpieczernstwa Systemu PSIM.

3.3. Etapy techniczne realizacji Audytu zewnetrznego
Realizacja Audytu zewnetrznego podzielona zostata na 4 Etapy techniczne:

3.3.1. ET 1 - Audyt czgstkowy organizacyjno — finansowo — zarzgdczy, w trakcie trwania

projektu, zakoniczony raportem wstepnym (Raport ET1).

3.3.2. ET 2 — Audyt bezpieczenistwa — iteracja pierwsza, zakoficzony raportem z audytu

bezpieczenstwa (Raport ET2).

3.3.3. ET 3 — Audyt bezpieczenstwa — iteracja druga, zakofczony raportem finalnym

z Audytu bezpieczenstwa (Raport ET3).
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3.3.4. ET 4- audyt organizacyjno — finansowo — zarzadczy na koniec Projektu PSIM,
zakonczony raportem finalnym (Raport ET4).

3.4. Szczegotowy opis przedmiotu zamdwienia
Szczegdtowy zakres realizacji zadan w poszczegdlnych etapach jest nastepujacy:

3.4.1. Etap techniczny 1

ET 1 - audyt czastkowy organizacyjno — finansowo — zarzadczy, ktéry obejmuje
kompleksowa analize dokumentacji, przebiegu oraz dziatan realizowanych i
planowanych do realizacji ze szczegdlnym uwzglednieniem realizacji przyjetych
celéw Projektu PSIM wskazanych we Wnhniosku o dofinansowanie i realizacji
postanowien Uchwaty nr 7/123/10 Zarzadu Wojewddztwa Podkarpackiego w
Rzeszowie z dnia 28 grudnia 2010 r. w sprawie decyzji o realizacji projektu
wiasnego wspodtfinansowanego z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na
lata 2007-2013 Na audyt czgstkowy organizacyjno — finansowo — zarzadczy
sktadajg sie:

3.4.1.1. Audyt organizacji Projektu PSIM w ET1 musi obejmowac¢ kompleksowy
przeglad organizacyjno — zarzadczy projektu w szczegdlnosci:
3.4.1.1.1. realizowanych proceséw zarzadzania Projektem,

3.4.1.1.2. kompletnosci i jakosci dokumentacji zarzadczej, w tym
sprawozdan z postepu prac w projekcie,

3.4.1.1.3. termindw realizacji dziatan projektowych,

3.4.1.1.4. prowadzonych dziatan w zakresie informacji i promocji (w tym
stosowanie wytycznych RPO WP oraz zapisdw Uchwaty),

3.4.1.1.5. wdrozenia uwag/rekomendacji/zalecen z przeprowadzonych
kontroli w projekcie,

3.4.1.1.6. prowadzenia archiwum dokumentacji projektowej (w wersji
papierowe] oraz elektronicznej) — w zakresie kompletnosci wymaganej
dokumentacji projektowej,

3.4.1.1.7. analiza spetnienia wymagan okreslonych w polskich oraz
miedzynarodowych regulacjach prawnych — jako minimalne nalezy
przyjgé¢ dokumenty odniesienia wskazane w Rozdziale 4.

3.4.1.2. Audyt finansowo - ksiegowy Projektu PSIM ET1, ktory musi obejmowacé co
najmniej:
3.4.1.2.1. weryfikacja Harmonogramu rzeczowo — finansowego Projektu
PSIM w kontekscie rozliczania srodkow UE,

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu
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3.4.1.2.2. weryfikacja ewidencji ksiegowej prowadzonej na potrzeby
Projektu PSIM,

3.4.1.2.3. weryfikacja poprawnosci i terminowosci sktadania wnioskéw o
ptatnos¢ oraz ich zgodnos¢ z ksiegami rachunkowymi Zamawiajacego w
czesci dotyczacej projektu,

3.4.1.2.4. weryfikacja czy ponoszone wydatki sg kwalifikowane,

3.4.1.2.5. analiza kosztéw Projektu pod katem zgodnosci z obowigzujagcym
budzetem i innymi dokumentami tworzonymi w ramach Projektu.

3.4.1.3. Audyt rzeczowej realizacji Projektu PSIM w ET 1, ktéry musi obejmowac
€O najmnie;j:
3.4.1.3.1. weryfikacje kompletnosci dokumentacji postepowan o udzielenie
zamoéwien publicznych w Projekcie PSIM,

3.4.1.3.2. weryfikacje terminowosci i jakosci realizacji zadan (zgodnie z
podpisanymi Umowami) przez Wykonawcow, ,

3.4.1.3.3. weryfikacje postepu prac w zakresie realizacji wskaznikéw
projektu,

3.4.1.3.4. weryfikacje postepu prac w zakresie realizacji wskaznikéw
produktow.

3.4.1.4. Audytor zobowigzany jest do przedstawienia w ramach ET1 w terminie
wskazanym w Umowie zalecen dla jednostek integrowanych z RCIM w
zakresie opracowania lub aktualizacji oraz wdrozenia polityk bezpieczenstwa
w warstwie lokalnej. W ramach zadania Audytor zobowigzany jest do:

3.4.1.4.1. Przygotowania dokumentu z referencyjnymi wytycznymi do
opracowania badz aktualizacji polityk bezpieczenstwa u Partneréw
Projektu oraz jednostek integrowanych z RCIM

3.4.1.4.2. Opracowane wytyczne muszg wynika¢ z wdrozenia oraz
wykorzystania przez pracownikéw tych podmiotédw (Partneréw Projektu
oraz jednostek medycznych integrowanych z RCIM) Systemu PSIM oraz
obowigzujgcych przepisdow prawa

3.4.1.4.3. Wytyczne beda opracowane na podstawie SIWZ, dokumentacji
Systemu PSIM oraz wiedzy i doswiadczenia Audytora

3.4.1.4.4. Wytyczne muszg uwzgledniaé aspekty organizacyjne oraz
techniczne dedykowane dla jednostek integrowanych z RCIM.

3.4.1.5. W wyniku zadan wskazanych w pkt. 3.4.1.1 - 3.4.1.3. Audytor
zobowigzany jest do przedstawienia Raportu wstepnego z przeprowadzonych
czynnosci wraz z wnioskami oraz rekomendacjami (Raport ET1).

Zakres Raportu ET1 musi zawiera¢ co najmnie;j:
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3.4.1.5.1. Streszczenie dla Kierownictwa

3.4.1.5.2. podstawowe informacje o Beneficjencie i partnerach projektu oraz
realizowanym przez nich projekcie PSIM: nazwa, adres, NIP i REGON
Beneficjenta oraz partneréw, numer i tytut projektu, numer Uchwaty
oraz ewentualnych anekséw, krétki opis projektu, catkowitg wartosc
projektu, w tym catkowitg warto$é wydatkow kwalifikowalnych, poziom
procentowy i kwote dofinansowania;

3.4.1.5.3. nazwa, adres, NIP i REGON Wykonawcy przeprowadzajgcego audyt
zewnetrzny Projektu PSIM;

3.4.1.5.4. imiona i nazwiska audytoréw zewnetrznych przeprowadzajgcych
audyt zewnetrzny Projektu PSIM i okreslenie uprawnien audytordow;

3.4.1.5.5. oswiadczenie audytora zewnetrznego projektu oraz o0séb
wykonujgcych czynnosci audytu zewnetrznego projektu o niezaleznosci
od audytowanych podmiotéw oraz o zachowaniu poufnosci
i nienaruszaniu tajemnic okreslonych w odrebnych przepisach, w tym
tajemnicy przedsiebiorstwa;

3.4.1.5.6. cele audytu;

3.4.1.5.7. data rozpoczecia i zakonczenia audytu zewnetrznego Projektu
PSIM w zakresie ET1;

3.4.1.5.8. wykaz dokumentdéw, ktére w trakcie audytu stanowity Zrédto
informacji i stanowity podstawe badania;

3.4.1.5.9. zakres przedmiotowy i podmiotowy audytu zewnetrznego
Projektu PSIM w zakresie ET1;

3.4.1.5.10.  podjete dziatania i zastosowane techniki audytu, w tym informacje
o metodzie doboru i wielkosci préby do badania oraz charakterystyka
przyjetych metod pracy

3.4.1.5.11.  wskazanie wartosci kwot poddanych badaniu;
3.4.1.5.12.  ustalenia stanu faktycznego, w tym:
e jego ocene,

e wskazanie stwierdzonych ewentualnych problemdw, zagrozen w
trakcie realizacji Projektu PSIM wraz ze wskazaniem ich przyczyn,
wagi oraz czy jakikolwiek z tych probleméw ma charakter
powtarzalny, a takze uwagi i wnioski w sprawie usuniecia
stwierdzonych uchybieA, rekomendacje oraz zalecenia, jak
rowniez wymagane dziatania naprawcze, usprawniajgce
i zapobiegawcze (jezeli s3 mozliwe do wdrozenia w Projekcie
PSIM);

e opis obszaréw funkcjonujgcych w sposéb poprawny;

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu
Panistwa w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013

Strona7z19



PROGRAM
REGIONALNY
NARODOWA STRATCGIA SPOINOSC

3.4.1.5.13.

// UNIA EUROPEJSKA
A EUROPEJSKI FUNDUSZ

P O D K A R PAC K I E ROZWOJU REGIONALNEGO

zwiezty opis dziatan audytowanego podmiotu w obszarze objetym

audytem oraz ocene adekwatnosci i skutecznosci systemu zarzadzania
i kontroli w obszarze dziatalnosci audytowanych podmiotéw objetych
audytem, w szczegdlnosci:

3.4.1.5.14.

zgodnos¢ - w badanym zakresie - realizacji projektu z Uchwatg
i obowigzujgcymi przepisami prawa oraz procedurami w ramach
RPO WP na lata 2007 - 2013, w tym: wskazanie i opis
funkcjonowania posiadanych procedur wewnetrznych
Beneficjenta (dokumentéw);

opis Sciezki audytu Beneficjenta w zakresie finansowo-
ksiegowym;

opis prawidtowosci klasyfikacji wydatkéw wedtug kategorii
i zrédet finansowania;

stosowanie przepiséw w zakresie zamowien publicznych;

ksiegowanie wydatkéw poniesionych w ramach realizowanego
projektu ujetych w ztozonych wnioskach o pfatnos¢, ocene
kwalifikowalnosci wydatkdéw, sposéb ich dokumentowania
i prowadzenia odrebnej ewidencji ksiegowej (deklarowane
wydatki znajdujg odzwierciedlenie w zapisach ksiegowych
i dokumentach wspierajgcych prowadzonych przez Beneficjenta
oraz sg zgodne z zasadami wspdlnotowymi i krajowymi);

analiza terminowosci wystepowania, uzyskiwania i wydatkowania
srodkéw na realizacje projektu;

wiarygodno$é czesci sprawozdawczych wnioskdéw beneficjenta o
ptatnosé z zakresem rzeczowym projektu;

sposdb monitorowania projektu (osiggania celu projektu);

zgodnos¢ z ustalonymi przez MRR (Ministerstwo Rozwoju
Regionalnego), 1Z (Instytucje Zarzadzajgcy), IW (Instytucje

Wdrazajgcg) wymogami dotyczacymi informacji i promocji
projektu;
sposdb  przechowywania, udostepniania i archiwizacji

dokumentacji zgromadzonej w ramach projektu;

zaprezentowanie wynikdw badania, w ktérych stwierdzono

nieprawidtowosci;

3.4.1.5.15.

okreslenie nieprawidtowosci w dziaftalnosci audytowanego

podmiotu oraz analize ich przyczyn i skutkow;

3.4.1.5.16.

zalecenia w sprawie usuniecia stwierdzonych nieprawidtowosci w

dziatalnosci audytowanych podmiotéw;

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego oraz z budzetu
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3.4.1.5.17. 0gblng opinie o projekcie, stanowigcg element sprawozdania,
wydang na podstawie ustaledn zawartych w sprawozdaniu; powody
odmowy wydania opinii, z uwagi na okolicznosci, ktére uniemozliwiaja
jej sformutowanie oraz zawierajgcg informacje o stwierdzonym istotnym
naruszeniu prawa wspolnotowego Ilub krajowego badz procedur
obowigzujgcych w ramach RPO WP na lata 2007 - 2013 (jezeli
zaistnieje);podpisy kazdego z audytorow zewnetrznych
przeprowadzajacych audyt zewnetrzny Projektu PSIM;

3.4.1.5.18. miejsce i date dzienng sporzadzenia oraz podpisania Raportu ET1.

3.4.2. Etap techniczny 2
ET 2 to audyt bezpieczenstwa - pierwsza iteracja, ktéry co najmniej obejmuje:

3.4.2.1. Testy bezpieczestwa Systemu PSIM, w ramach ktérych Audytor
zobowigzany jest do:

3.4.2.1.1. analizy rozwigzan technologicznych w obszarze bezpieczeristwa w
kontekscie spetnienia wymagan funkcjonalnych oraz pozafunkcjonalnych
(zgodnie z SIWZ na GW) na System PSIM w zakresie objetym audytem,
ktore zostang zastosowane przez Generalnego Wykonawce zgodnie z
Dokumentacjg projektows,

3.4.2.1.2. przygotowania scenariuszy testéw bezpieczenstwa, ktére podlegac
bedg akceptacji Zamawiajgcego zgodnie z procedurg wskazang
w Umowie,

3.4.2.1.3. weryfikacji gotowosci Srodowiska testowego przygotowanego

przez Generalnego Wykonawce zgodnie z wymaganiami okres$lonymi
przez Wykonawce na potrzeby testéow bezpieczenstwa,

3.4.2.1.4. weryfikacja poprawnosci i kompletnosci Dokumentacji Systemu
PSIM dostarczonej przez Generalnego Wykonawce w zakresie
bezpieczenstwa zgodnie z przedmiotem audytu,

3.4.2.1.5. przeprowadzenia testédw bezpieczenstwa obejmujgcych testy
podatnosci Oprogramowania aplikacyjnego (e-Ustugi) i Oprogramowania
warstwy integracji, oraz konfiguracje i parametryzacje sprzetu
serwerowego oraz sprzetu sieciowego aktywnego, w szczegdlnosci:

e okreslenie podatnosci i odpornosci na stosowane formy atakow,
zgodnie z zaleceniami OWASP* Top 10 2013 (lub pdzniejszymi jedli
zostang opublikowane w trakcie trwania realizacji przedmiotu
zamowienia),

' OWASP (ang. The Open Web Application Security Project) nalezy przez to rozumie¢ organizacje non —
profit, ktéra prowadzi dziatania na rzecz poprawy bezpieczeristwa oprogramowania
? https://www.owasp.org/index.php/Category:OWASP Top Ten Project
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o zweryfikowanie mozliwosci podstuchu danych wymienianych
pomiedzy klientem, a serwerem systemu,

o zweryfikowanie odpornosci serweréw aplikacji na wprowadzanie
niepoprawnych danych, w tym z wykorzystaniem fuzzingu,

o zweryfikowanie mechanizméw  zapewniajgcych integralnos¢
(weryfikacja mozliwosci dokonania nieautoryzowanych modyfikacji
danych), poufnos¢ (weryfikacja mozliwosci nieautoryzowanego
dostepu do danych), rozliczalno$¢ przetwarzanych przez system
informacji  (weryfikacja czy aktywnosci  uzytkownikéw  s3
monitorowane),

o zweryfikowanie wykorzystywanej polityki haset (w tym weryfikacja
nadawanie haset, weryfikacja sity stosowanych haset, weryfikacja
czestotliwos¢ zmiany haset, weryfikacja restartowania haset),

e identyfikacji obecno$¢ mechanizméw pozwalajacych na eskalacje
uprawnien uzytkownikoéw (np. pliki suid w systemach Unix),

o zweryfikowanie konfiguracji mechanizmoéw logowania zdarzen,

e badanie podatnosci systeméw informatycznych  (aplikacji)
wchodzgcych w sktad systemu PSIM dostepnych z sieci Internet,

e badanie podatnosci urzadzen sieciowych.

3.4.2.2. Testy bezpieczedstwa muszg by¢é prowadzone wg co najmniej
nastepujgcych typoéw:

3.4.2.2.1. testy penetracyjne wskazanych zasobow wykonywane metodg
white-box,
3.4.2.2.2. testy bezpieczenstwa styku sieci Zamawiajgcego i Partneréw

Projektu z siecig Internet,

3.4.2.2.3. testy bezpieczestwa aplikacji wytworzonych i dostarczonych
przez Generalnego Wykonawce.

3.4.2.3. W trakcie prowadzenia Testow bezpieczenstwa Audytor zobowigzany jest
do wprowadzania na biezgco zidentyfikowanych Wad z testéw do System
zgtaszania i przyjmowania uwag oraz Wad zgodnie z kategoryzacjg wg
Zatacznika nr 11 do SIWZ. Do Systemu zgtaszania i przyjmowania uwag oraz
Wad muszg by¢ wprowadzane nastepujgce informacje:

3.4.2.3.1. Opis kazdej zidentyfikowanej Podatnosci (w tym btedéw w
dokumentacji) oraz Luk bezpieczenstwa wykrytych w trakcie testéw.

3.4.2.3.2. Opis kazdej wykrytej Podatnosci musi zawierac:

e kategoryzacje krytycznosci zgtoszonej podatnosci wraz z analizg ryzyka
oraz wptywu na audytowany System,
e analize przypadku,
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e identyfikacje sprzetu serwerowego lub aktywnego sprzetu sieciowego,
ktdrego dotyczy,

e szczeg6towy opis przeprowadzenia badania wraz z opisem problemu i
jego mozliwe skutki. Opis powinien zawiera¢ przyktady (np. wizualizacja
rowniez poprzez obrazy w postaci printscrean, zrzuty logéw, itd.),

e opisu Podatnosci wraz ze wskazaniem mozliwych zagrozen skutkow ich
wykorzystania.

3.4.2.4. W ET2 Audytor zobowigzany jest do zaproponowania i uzgodnienia z
Zamawiajgcym metodyki szacowania ryzyk bezpieczenstwa oraz identyfikacja i
ocena zidentyfikowanych ryzyk.

3.4.2.5. W wyniku realizacji zadan wskazanych w pkt. 3.4.2.1 - 3.4.2.2 Audytor
zobowigzany jest do przedstawienia Raportu ET2, ktéry obejmowaé musi co

najmniej:
3.4.2.5.1. Streszczenie dla Kierownictwa;
3.4.2.5.2. Opis metodyki przeprowadzenia audytu bezpieczerstwa, wraz

z informacjg o wykorzystanych narzedziach;
3.4.2.5.3. Osoby audytujgce (imiona oraz nazwiska);

3.4.2.5.4. Oswiadczenie audytora zewnetrznego projektu oraz oséb
wykonujgcych czynnosci audytu zewnetrznego projektu o niezaleznosci
od audytowanych podmiotéw oraz o zachowaniu poufnosci
i nienaruszaniu tajemnic okreslonych w odrebnych przepisach, w tym
tajemnicy przedsiebiorstwa;

3.4.2.5.5. Terminy przeprowadzania czynnosci audytorskich (dd.mm.rrrr —
dd.mm.rrrr);

3.4.2.5.6. Lokalizacje przeprowadzonych czynnosci audytorskich;

3.4.2.5.7. Przeprowadzone czynnos$ci audytorskie (wykaz weryfikowanej

dokumentacji, wywiady z pracownikami Zamawiajgcego oraz
przedstawicielami Zespotu Bezpieczeristwa Generalnego Wykonawcy,
testy, itd.);

3.4.2.5.8. Wykaz dokumentéw, ktére w trakcie audytu bezpieczenstwa
stanowity Zrédto informacji i stanowity podstawe badania;

3.4.2.5.9. Wyniki przeprowadzonego audytu (w tym wynik: analizy

dokumentacji oraz wywiaddéw, audytu wizyjnego, itd.) ze szczegélnym

uwzglednieniem podatnosci zidentyfikowanych w trakcie testéw

bezpieczenstwa, ktére odnotowane zostang w Raporcie z testéw

bezpieczenstwa, ktérego minimalny zakres informacyjny przedstawiono
ponizej:

a. Wyniki  kazdego z  przypadkéow  testowych  zgodnie

z zaakceptowanymi scenariuszami testéw
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b. Szczegdétowa liste wszystkich zidentyfikowanych Podatnosci (w
tym btedow badz brakéw w dokumentacji) oraz Luk
bezpieczenstwa wykrytych w trakcie testéw wraz z opisem
przeprowadzonych dziatan naprawczych przeprowadzonych przez
Generalnego Wykonawce. Kazda z Podatnosci oraz Luk
bezpieczenstwa musi by¢ identyfikowana poprzez numer
zgtoszenia w Systemie zgtaszania i przyjmowania uwag i Wad.

c. Opis kazdej wykrytej Podatnosci z uwzglednieniem:

o kategoryzacja krytycznosci zgodnie z Zatgcznikiem nr 11 do
SIWZ zgtoszonych podatnosci wraz z analizg ryzyka oraz
wptywu na audytowany System PSIM,
analiza przypadku,
sprzetu serwerowego lub aktywnego sprzetu sieciowego,
ktérego dotyczy,

o szczegdtowy opis przeprowadzenia badania wraz z opisem
problemu i jego mozliwe skutki. Opis powinien zawierac
przyktady (np. wizualizacja rowniez poprzez obrazy w postaci
printscrean, zrzuty logow, itd.),

o opisu Podatnosci wraz ze wskazaniem mozliwych zagrozen
skutkéw ich wykorzystania,

o rekomendacje w zakresie planu dziatan naprawczych w
zaleznosci od zidentyfikowanych Podatnosci oraz przypisanych
im kategorii krytycznosci,

o podsumowanie.

3.4.2.5.10. Raport 1z testéw bezpieczenstwa musi zosta¢ przekazany
Zamawiajgcemu w 3 dniu roboczym po zakonczeniu testow
bezpieczenstwa. Raport musi byé podpisany przez osoby uczestniczgce w
testach po stronie Audytora.

3.4.3. Etap techniczny 3
ET 3 to audyt bezpieczeristwa — iteracja druga, ktéra obejmuje:

3.4.3.1. Weryfikacje polityki bezpieczenistwa dla RCIM.
3.4.3.2. Aktualizacje scenariuszy testow bezpieczeristwa z ET 2.

3.4.3.3. Weryfikacja zaktualizowanych dokumentéw projektowych opracowanych
przez GW oraz Administratora RCIM, ktére sg wynikiem zmian
wprowadzonych w Systemie w wyniku zidentyfikowanych Podatnosci w
trakcie testow bezpieczenstwa (w ET 2 oraz ET 3).

3.4.3.4. Re-testy - weryfikacja wprowadzonych przez GW dziatan wynikajgcych ze
zgtoszonych Podatnosci (w tym luk bezpieczenstwa) w Systemie PSIM zgodnie
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z zakresem ET 2 (pkt. 3.4.2.1.5). Audytor zobowigzany bedzie do
przeprowadzenia maksymalnie 3 iteracji re-testéw w ramach ET 3.

3.4.3.5. W trakcie prowadzenia Testow bezpieczeristwa (kazdej z iteracji w
ramach re-testéw) Audytor zobowigzany jest do wprowadzania na biezgco
zidentyfikowanych Wad z testéw do system zgtaszania i przyjmowania uwag
oraz Wad zgodnie z kategoryzacjg wg Zatacznika nr 12 do SIWZ. Do Systemu
zgtaszania i przyjmowania uwag oraz Wad muszg byé wprowadzane
nastepujace informacje:

3.4.3.5.1. Opis kazdej zidentyfikowanej Podatnosci (w tym btedéw w
dokumentacji) oraz Luk bezpieczenstwa wykrytych w trakcie testéw.

3.4.3.5.2. Opis kazdej wykrytej Podatnosci musi zawieraé:

e kategoryzacje krytycznosci zgtoszonej podatnosci wraz z analizg ryzyka
oraz wptywu na audytowany System,

e analize przypadku,

e identyfikacje sprzetu serwerowego lub aktywnego sprzetu sieciowego,
ktdrego dotyczy,

e szczegbtowy opis przeprowadzenia badania wraz z opisem problemu i
jego mozliwe skutki. Opis powinien zawiera¢ przykfady (np. wizualizacja
rowniez poprzez obrazy w postaci printscrean, zrzuty logéw, itd.),

e opisu Podatnosci wraz ze wskazaniem mozliwych zagrozen skutkow ich
wykorzystania.

3.4.3.6. Weryfikacja Procedur utrzymaniowych (w tym weryfikacja wykonywania,
testowania i odtwarzania kopii zapasowej, procedur monitoringu systemu
oraz procedury zwigzanych z operacyjnym utrzymaniem systemu PSIM np.
procedura zmian planowych), opracowanych przez Administratora RCIM wraz
z niezbednymi rekomendacjami modyfikacji w opracowanych procedurach,

3.4.3.7. W wyniku realizacji zadan wskazanych w pkt. 3.4.3.1 - 3.4.3.6 Audytor
zobowigzanych jest do przedstawienia Raportu ET3, ktéry obejmowaé musi co

najmnie;j:
3.4.3.7.1. Streszczenie dla Kierownictwa;
3.4.3.7.2. Opis metodyki przeprowadzenia audyt bezpieczenstwa, wraz

z informacjg o wykorzystanych narzedziach;

3.4.3.7.3. Osoby audytujace;

3.4.3.7.4. Terminy przeprowadzenia czynnosci audytorskich (dd.mm.rrrr —
dd.mm.rrrr);
3.4.3.7.5. Lokalizacje przeprowadzonych czynnosci audytorskich;
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3.4.3.7.6. Wynik analizy polityki bezpieczenstwa RCIM oraz Procedur
utrzymaniowych wraz z niezbednymi rekomendacjami wprowadzenia
zmian;

3.4.3.7.7. Wyniki testéw bezpieczenstwa przedstawiony w Raporcie z testéw
bezpieczenstwa, ktérego minimalny zakres przedstawiony zostat ponize;j:

a. Wyniki  kazdego z  przypadkéow  testowych  zgodnie

z zaakceptowanymi scenariuszami testéow

b. Szczegdtowa liste wszystkich zidentyfikowanych (wraz z numerem
zgtoszenia z Systemu zgtaszania i przyjmowania uwag i Wad)

Podatnosci (w tym btedéw badz brakéw w dokumentacji) oraz Luk

bezpieczenstwa wykrytych w trakcie testébw wraz z opisem

przeprowadzonych dziatan naprawczych przeprowadzonych przez

Generalnego Wykonawce,

c. Opis kazdej wykrytej Podatnosci z uwzglednieniem:

o kategoryzacja krytycznosci zgodnie z Zatacznikiem nr 12 do
SIWZ zgtoszonych podatnosci wraz z analizg ryzyka oraz
wptywu na audytowany System PSIM,
analiza przypadku,
sprzetu serwerowego lub aktywnego sprzetu sieciowego,
ktérego dotyczy,

o szczegbdtowy opis przeprowadzenia badania wraz z opisem
problemu i jego mozliwe skutki. Opis powinien zawieraé
przyktady (np. wizualizacja rowniez poprzez obrazy w postaci
printscrean, zrzuty logow, itd.),

o opisu Podatnosci wraz ze wskazaniem mozliwych zagrozen
skutkéw ich wykorzystania,

o rekomendacje w zakresie planu dziatan naprawczych w
zaleznosci od zidentyfikowanych Podatnosci oraz przypisanych
im kategorii krytycznosci,

o podsumowanie.

3.4.3.7.8. Raport z testéw bezpieczedstwa musi zostaé przekazany
Zamawiajgcemu w 3 dniu roboczym po zakoriczeniu danej iteracji testéw
bezpieczenstwa w ramach ET3. Raport musi byé podpisany przez osoby
uczestniczgce w testach po stronie Audytora.

3.4.3.7.9. Liste wszystkich zidentyfikowanych Podatnosci (w tym btedow
badz brakéw w dokumentacji) oraz Luk bezpieczeristwa wykrytych w
trakcie testow wraz z opisem przeprowadzonych dziatann naprawczych
przeprowadzonych przez Generalnego Wykonawce.
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3.4.4. Etap techniczny 4

ET 4 — audyt organizacyjno — finansowo — zarzadczy na koniec Projektu PSIM, ktéry
obejmuje kompleksowq analize Projektu PSIM wraz z etapem rozliczenia rzeczowego
oraz finansowego Projektu. Zakres Etapu technicznego 4 obejmuje:

3.4.4.1. Audyt organizacyjno — finansowo — zarzadczy na koniec Projektu PSIM ma
na celu:

3.4.4.1.1. weryfikacje czy rekomendacje wskazane w Raporcie ET 1 zostaty
wdrozone w Projekcie PSIM oraz czy pozytywnie wptynety na przebieg
projektu w obszarze organizacyjno — finansowo — zarzadczym,

3.4.4.1.2. uzupetnienie przeglagdu przeprowadzonego w ET 1 o weryfikacje
odpowiadajgcg swym zakresem ET 1 dla okresu od zakoriczenia ET 1 do
zakonczenia realizacji Projektu PSIM,

3.4.4.1.3. zdefiniowanie rekomendacji (na podstawie zebranych informacji
o projekcie PSIM oraz wiedzy i doswiadczenia zespotu Audytora
zewnetrznego) dla organizacji prowadzacej oraz zarzgdzajacej Projektem
PSIM (UMWP) dla kolejnych projektédw prowadzonych przez Urzad

3.4.4.1.4. uzyskanie oceny, na podstawie zgromadzonych dowoddw,
pozwalajgcej stwierdzié, czy realizacja Projektu PSIM przebiegata zgodnie
z prawem, procedurami oraz Uchwatg i wnioskiem o dofinansowanie
projektu, a wydatki poniesione w ramach Projektu PSIM, zostaty
prawidtowo  zaliczone do  wydatkéw  kwalifikowanych  lub
niekwalifikowanych, zgodnie z zatozeniami przyjetymi w/w
dokumentach;

3.4.4.2. Audytor jako wynik prac w ET 4 musi opracowaé Raport ET4, w ktorym
przedstawione zostang wszystkie czynnosci zrealizowane w ramach audytu
organizacyjno — finansowo — zarzadczego wraz z wynikami przegladu i analiz
oraz wydana zostanie opinia o przebiegu projektu PSIM:
e opinia pozytywna bez zastrzezen lub
e opinia pozytywna z zastrzezeniami (wykaz uchybien) lub
e opinia negatywna (wykaz nieprawidtowosci).
Opinia wydana po zakonczeniu audytu zewnetrznego Projektu PSIM powinna

takze wskazywaé wszelkie odstepstwa i ograniczenia w stosunku do celu
i zakresu audytu zewnetrznego Projektu PSIM.

Raport koncowy z przeprowadzonego audytu (Raport ET4) musi co najmniej

zawierac:
3.4.4.2.1. Streszczenie dla Kierownictwa
3.4.4.2.2. podstawowe informacje o Beneficjencie i partnerach projektu oraz

realizowanym przez nich projekcie PSIM: nazwa, adres, NIP i REGON
Beneficjenta oraz partneréw, numer i tytut projektu, numer Uchwaty
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oraz ewentualnych anekséw, krétki opis projektu, catkowitg wartosc
projektu, w tym catkowitg warto$é wydatkow kwalifikowalnych, poziom
procentowy i kwote dofinansowania;

3.4.4.2.3. nazwa, adres, NIP i REGON Wykonawcy przeprowadzajgcego audyt
zewnetrzny Projektu PSIM;

3.4.4.2.4. imiona i nazwiska audytoréw zewnetrznych przeprowadzajgcych
audyt zewnetrzny Projektu PSIM i okreslenie uprawnien audytorow;

3.4.4.2.5. o$wiadczenie audytora zewnetrznego projektu oraz o0séb
wykonujgcych czynnosci audytu zewnetrznego projektu o niezaleznosci
od audytowanych podmiotéw oraz o zachowaniu poufnosci
i nienaruszaniu tajemnic okreslonych w odrebnych przepisach, w tym
tajemnicy przedsiebiorstwa;

3.4.4.2.6. cele audytu;

3.4.4.2.7. data rozpoczecia i zakonczenia audytu zewnetrznego Projektu
PSIM;
3.4.4.2.8. zakres przedmiotowy i podmiotowy audytu zewnetrznego

Projektu PSIM;

3.4.4.2.9. wykaz dokumentdéw, ktoére w trakcie audytu stanowity Zrédto
informacji i stanowity podstawe badania;

3.4.4.2.10. podjete dziatania i zastosowane techniki audytu, w tym informacje
o metodzie doboru i wielkosci proby do badania;

3.4.42.11. wskazanie wartosci kwot poddanych badaniu;
3.4.4.2.12. ocene realizacji projektu PSIM;

3.4.4.2.13. zwiezly opis dziatan audytowanego podmiotu w obszarze objetym
audytem oraz ocene adekwatnosci i skutecznosci systemu zarzadzania
i kontroli w obszarze dziatalnosci audytowanych podmiotéw objetych
audytem, w szczegdlnosci:

e zgodno$é - w badanym zakresie - realizacji projektu z Uchwatg
i obowigzujgcymi przepisami prawa oraz procedurami w ramach
RPO WP na lata 2007 - 2013, w tym: wskazanie i opis
funkcjonowania posiadanych procedur wewnetrznych
Beneficjenta (dokumentow);

e opis Sciezki audytu Beneficjenta w zakresie finansowo-
ksiegowym;

e opis prawidtowosci klasyfikacji wydatkdw wedtug kategorii
i zrodet finansowania;

e stosowanie przepisow w zakresie zamoéwien publicznych;
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o ksiegowanie wydatkéw poniesionych w ramach realizowanego
projektu ujetych w ztozonych wnioskach o pfatnos¢, ocene
kwalifikowalnosci wydatkéw, sposéb ich dokumentowania
i prowadzenia odrebnej ewidencji ksiegowej (deklarowane
wydatki znajdujg odzwierciedlenie w zapisach ksiegowych
i dokumentach wspierajgcych prowadzonych przez Beneficjenta
oraz sg zgodne z zasadami wspdlnotowymi i krajowymi);

e analiza terminowosci wystepowania, uzyskiwania i wydatkowania
srodkow na realizacje projektu;

e wiarygodnos¢ czesci sprawozdawczych wnioskéw beneficjenta o
ptatnosc¢ z zakresem rzeczowym projektu;

e sposéb monitorowania projektu (osiggania celu projektu);

e zgodno$¢ z ustalonymi przez MRR (Ministerstwo Rozwoju
Regionalnego), 1Z (Instytucje Zarzadzajgcy), IW (Instytucje

Wdrazajgcg) wymogami dotyczacymi informacji i promocji
projektu;
e sposéb  przechowywania, udostepniania i archiwizacji

dokumentacji zgromadzonej w ramach projektu;

3.4.4.2.14. zaprezentowanie wynikdw badania, w ktérych stwierdzono
nieprawidtowosci;

3.4.4.2.15. o0gdlng opinie o projekcie, stanowigcg element sprawozdania,
wydang na podstawie ustalen zawartych w sprawozdaniu; powody
odmowy wydania opinii, z uwagi na okolicznosci, ktére uniemozliwiaja
jej sformutowanie oraz zawierajgcg informacje o stwierdzonym istotnym
naruszeniu prawa wspolnotowego Ilub krajowego badz procedur
obowigzujgcych w ramach RPO WP na lata 2007 - 2013 (jezeli zaistnieje);
rekomendacje dla przysztych projektéw, ktére prowadzone beda
w UMWP;

3.4.4.2.16. podpisy kazdego z audytoréw zewnetrznych przeprowadzajgcych
audyt zewnetrzny Projektu PSIM;

3.4.4.2.17. miejsce i date dzienng sporzgdzenia oraz podpisania sprawozdania
z audytu zewnetrznego Projektu PSIM.
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3.5. Forma przekazania Raportéw

3.5.1. Raport ET1 zostanie dostarczony do siedziby Zamawiajgcego i przekazany w 2
egzemplarzach w formie papierowej oraz w formie elektronicznej (doc oraz pdf) na
ptycie CD/DVD w terminie wskazanym w Umowie.

3.5.2. Raport ET2 oraz Raport ET3, ktdre sg wynikiem audytu bezpieczeristwa zostang
dostarczone do siedziby Zamawiajgcego i przekazane w 2 egzemplarzach w formie
papierowej oraz w formie elektronicznej (.doc oraz .pdf) na ptycie CD/DVD w
terminie wskazanym w Umowie.

3.5.3. Raport koncowy z audytu zewnetrznego (ET4) Projektu PSIM ktérego elementem
koniecznym jest opinia o projekcie, zostanie dostarczony do siedziby
Zamawiajgcego iprzekazany w 3 egzemplarzach w formie papierowej oraz w
formie elektronicznej (.doc oraz .pdf) na ptycie CD/DVD w terminach wskazanych w
Umowie.

3.5.4. Wszystkie strony Raportéw ET 1 — ET 4 z Audytu zewnetrznego Projektu PSIM
powinny by¢ ponumerowane i parafowane przez audytoréw zewnetrznych oraz
Zamawiajacego.

3.5.5. Raporty ET1 — ET4 powinny w sposéb bezstronny, kompletny, zrozumiaty,
jednoznaczny, jasny, rzetelny, zwiezty i zgodny ze stanem faktycznym przedstawiaé
wyniki Audytu zewnetrznego Projektu PISM (ustalenia, wnioski oraz
rekomendacje).

3.5.6. Whnioski i opinie zawarte w Raportach ET1 — ET4 z Audytu zewnetrznego
powinny wynika¢ w szczegdlnosci z przeprowadzanych analiz, ocen, weryfikacji
dokumentacji oraz testéw bezpieczenstwa. Potwierdzenie i opinia zawarta przez
audytoréw zewnetrznych w sprawozdaniu dotyczy m.in. dokumentéw, kwot i
informacji odnoszacych sie do Projektu PSIM istniejgcych do momentu
przeprowadzenia audytu zewnetrznego Projektu PSIM (tj. daty ztozenia Raportu do
akceptacji Zamawiajgcego).

3.5.7. Zamawiajgcy bedzie miat prawo do odniesienia sie do otrzymanej tresci
Raportéw i opinii zgodnie z zasadami okre$lonymi we wzorze umowy stanowigcym
Zatacznik Nr 7 do SIWZ.

Dokumenty odniesienia

rozporzadzenie Rady (WE) nr 1083/2006 z dnia 11 lipca 2006r ustanawiajgcym przepisy
ogolne dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spéjnosci i uchylajgcym rozporzadzenie nr 1260/1999,
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rozporzadzenie (WE) nr 1081/2006 Parlamentu Europejskiego i Rady z dnia 5 lipca 2006r w
sprawie Europejskiego Funduszu Rozwoju Regionalnego i uchylajgcym rozporzadzenie (WE)
nr 1783/1999,

rozporzadzenie Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006r ustanawiajgce
szczegOtowe zasady wykonania rozporzadzenia Rady (WE) nr 1083/2006 ustanawiajgcego
przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spdjnosci oraz rozporzadzenia (WE) nr 1080/2006 w
sprawie Europejskiego Funduszu Rozwoju Regionalnego,

ustawa z dnia 6 grudnia 2006 r o zasadach prowadzenia polityki rozwoju (Dz.U. 2006 nr 227,
poz. 1658 z pdzn. zm.),

ustawa z dnia 29 stycznia 2004r Prawo zamoéwien publicznych (tj. Dz. U. 2007 nr 223,
p0z.1655 z pdz.zm.),

ustawa z dnia 29 wrzesnia 1994r o rachunkowosci (Dz. U. 1994 nr 121 poz. 591 z p6z. zm.),
Regionalny Programem Operacyjnym Wojewddztwa Podkarpackiego na lata 2007-2013

Szczegdtowy Opis Priorytetéw Regionalnego Programu Operacyjnego Wojewddztwa
Podkarpackiego na lata 2007-2013

wytyczne Instytucji Zarzadzajgcej Regionalnym Programem Operacyjnym Wojewddztwa
Podkarpackiego na lata 2007-2013

10) ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych

11) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych

zadania publiczne

12) Polska Norma PN-ISO/IEC 27001
13) Raporty i zalecenia CERT.GOV.PL

14) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w

sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
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