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Wykaz sygnałów ostrzegawczych

Wykaz sygnałów ostrzegawczych opracowany przez grupę ekspertów z państw członkowskich koordynowaną przez dział D.2 OLAF– Zapobieganie Nadużyciom, przedstawionych w dokumentach Wykrywanie przerobionych dokumentów w dziedzinie działań strukturalnych Praktyczny przewodnik dla instytucji zarządzających oraz Identyfikowanie przypadków konfliktu interesów w postępowaniach o udzielenie zamówień publicznych w ramach działań strukturalnych Praktyczny przewodnik dla kierowników.  


Sygnał ostrzegawczy jest oznaką możliwego nadużycia finansowego lub korupcji. Jest to element lub zbiór elementów, które mają nietypowy charakter lub odbiegają od zwykłego działania. Jest to sygnał wskazujący na zaistnienie czegoś nietypowego, co może wymagać dalszego zbadania. Obecność sygnałów ostrzegawczych powinna zwiększyć czujność personelu i kierownictwa oraz skłonić ich do podjęcia niezbędnych środków, aby potwierdzić lub zaprzeczyć, że istnieje ryzyko nadużycia finansowego. Reagowanie jest niezmiernie ważne. Eliminowanie wątpliwości, które zaistniały wskutek sygnałów ostrzegawczych, należy do obowiązków instytucji zarządzających/pośredniczących. Jeśli chodzi o wykrywanie przerobionych dokumentów, sygnały te mogą dotyczyć formy lub treści dokumentów, a także szczególnych okoliczności związanych z beneficjentem oraz niespójności między dokumentami a dostępnymi informacjami. Istnienie sygnałów ostrzegawczych nie oznacza, że doszło lub może dojść do nadużycia finansowego, a oznacza, że sytuację należy skontrolować i monitorować z należytą starannością. 

I. Sygnały ostrzegawcze w formie dokumentów
Dokumenty, których układ odbiega od standardowego i ogólnie przyjętego, należy zakwestionować.
· Faktury, pisma bez logo przedsiębiorstwa
· Faktury wydrukowane na papierze innym niż przygotowane formularze
· Widoczne różnice w rodzaju, rozmiarze, ostrości, barwie itd. czcionki na dokumencie
· Wymazane lub skreślone dane, dopiski bez podpisów osób upoważnionych
· Odręcznie napisane kwoty bez podpisu osób upoważnionych lub elementy obecne na dokumencie drukowanym, które są uzasadnione a priori
· Brak lub nadmiar liter, brak ciągłości w liniach tekstu
· Nietypowo ostre krawędzie oficjalnych pieczęci lub nietypowa barwa, wskazujące na użycie drukarki komputerowej
· Całkowicie identyczne podpisy osób (pod względem formy i rozmiaru) na różnych dokumentach, wskazujące na możliwość przerobienia w postaci wydruku komputerowego
· Kilka ręcznych podpisów w podobnym stylu lub identycznym długopisem lub piórem na dokumentach odnoszących się do różnych okresów

II. Sygnały ostrzegawcze w treści dokumentów
· Nietypowe daty, kwoty, uwagi, numery telefonów i obliczenia
· Brakujące pozycje (w odniesieniu do kolejnych kontroli)
· Błędy w obliczeniach na fakturze lub odcinku wypłaty wygenerowanych przez komputer: np. kwoty całkowite nie odpowiadają sumie transakcji
· Brak obowiązkowego elementu faktury: daty, numeru identyfikacji podatkowej, numeru faktury itd.
· Identyczne wzajemnie położenie pieczęci i podpisu osoby na zestawie dokumentów, wskazujące na użycie obrazu (a nie prawdziwy podpis): może to być obraz wygenerowany przez komputer i wykorzystany do sfałszowania dokumentów
· Brak szczegółowych danych kontaktowych przedsiębiorstw lub osób fizycznych, takich jak numer telefonu
· Brak numerów seryjnych na fakturach i dowodach dostawy towarów, które zazwyczaj są oznaczone numerami seryjnymi (elektronika, linie produkcyjne itd.)
· Ogólnikowy opis towarów lub usług
· Niezgodności lub odchylenia od standardu dotyczącego numerów rachunków bankowych (np. mniej cyfr niż powinno być, numer nie odpowiada określonemu oddziałowi banku, inne widoczne niespójności)

III. Okoliczności
· Adres wykonawcy jest taki sam jak adres pracownika
· Adres dostawcy lub beneficjenta jest adresem domowym
· Nietypowa liczba płatności na rzecz jednego odbiorcy lub na jeden adres
· Faktury i rachunki wystawione przez podmioty niezarejestrowane w rejestrze działalności gospodarczej
· Nietypowe opóźnienia w udzielaniu informacji
· Beneficjent nie jest w stanie dostarczyć oryginałów dokumentów na żądanie
· Data na dokumencie wizualnie różni się od daty na podobnym dokumencie wystawionym przez ten sam podmiot
· Odniesienie do przedsiębiorstwa, które nie jest zarejestrowane w publicznie dostępnych rejestrach przedsiębiorstw lub którego nie można znaleźć w dostępnych publicznie zasobach
· Faktury wystawione przez nowo powstałe przedsiębiorstwa
· Adresy poczty elektronicznej przedsiębiorstwa wystawiającego fakturę na zagranicznym serwerze

IV. Niespójność między dokumentami/dostępnymi informacjami
· Niespójność między datami faktur wystawionych przez ten sam podmiot a ich numerami, na przykład:
· faktura numer 152 wystawiona dnia 25.03.2012 r.
· faktura numer 103 wystawiona dnia 30.07.2012 r.
· Faktury niezarejestrowane w księgach rachunkowych
· Faktury nie odpowiadają cytatom pod względem ceny, ilości i jakości, rodzaju produktu lub opisu dostarczonego produktu lub wykonanej usługi
· Pismo/umowa/dokument podpisane przez osobę fizyczną działającą w charakterze przedstawiciela przedsiębiorstwa, jeżeli osoba ta nie została wyznaczona jako przedstawiciel w krajowym rejestrze przedsiębiorstw
· Niespójność między informacjami zawartymi na stronie internetowej przedsiębiorstwa a informacjami na wystawionych fakturach: np. działalność podmiotu nie odpowiada towarom lub usługom, których dotyczy faktura

V. Sygnały ostrzegawcze w postępowaniu o udzielenie zamówienia

1. Przygotowanie i rozpoczęcie postępowania
· W krótkim czasie bez żadnej widocznej przyczyny udzielono co najmniej dwóch zamówień na identyczne produkty, w wyniku czego zastosowano mniej konkurencyjną metodę przeprowadzenia postępowania o udzielenie zamówienia.
· Wybrano procedurę negocjacyjną, mimo że możliwa jest procedura otwarta.
· Istnieją nieuzasadnione kryteria kwalifikacji lub udzielenia zamówienia, które sprzyjają konkretnemu przedsiębiorstwu lub określonej ofercie.
· Zasady dostarczania towarów lub świadczenia usług są zbyt restrykcyjne, wskutek czego ofertę może przedstawić tylko jedno przedsiębiorstwo.
· Pracownik instytucji zamawiającej ma krewnych pracujących na rzecz przedsiębiorstwa, które może przedstawić ofertę.
· Pracownik instytucji zamawiającej pracował na rzecz przedsiębiorstwa, które może przedstawić ofertę, tuż przed zatrudnieniem się w instytucji zamawiającej.

2. Procedura zaproszenia, ocena ofert i ostateczna decyzja
· Oficjalne dokumenty lub pokwitowania otrzymania dokumentów zostały w oczywisty sposób zmienione (np. zawierają skreślenia).
· W systemie kryteriów znajduje się zbyt wiele elementów subiektywnych.
· Brakuje pewnych obowiązkowych informacji od zwycięskiego oferenta.
· Niektóre informacje podane przez zwycięskiego oferenta dotyczą pracowników instytucji zamawiającej (np. adres pracownika).
· Adres zwycięskiego oferenta jest niekompletny, np. podana jest tylko skrytka pocztowa, a nie ma numeru telefonu ani ulicy i numeru domu (może to być przedsiębiorstwo fasadowe).
· Specyfikacje są bardzo podobne do produktów lub usług zwycięskiego oferenta, zwłaszcza jeśli specyfikacje obejmują zbiór bardzo szczegółowych wymogów, które bardzo niewielu oferentów mogłoby spełnić.
· Niewiele przedsiębiorstw, które zakupiły dokumentację przetargową, składa oferty, szczególnie jeśli ponad połowa z nich rezygnuje.
· Zamówienie wygrywają nieznane przedsiębiorstwa bez osiągnięć.

3. Realizacja, zmiana i modyfikacja zamówień publicznych
· Zmieniono standardowe klauzule umowne (dotyczące audytu, środków zaradczych, odszkodowania itp.).
· Metodyka i plan pracy nie są załączone do zamówienia.
· Nazwa i status prawny przedsiębiorstwa uległy zmianie, a odpowiedzialny urzędnik nie kwestionuje tego.
· Ten sam urzędnik ds. projektu dokonuje licznych lub budzących wątpliwości poleceń zmiany zamówienia w odniesieniu do określonego wykonawcy lub zatwierdza takie polecenia.
· W projektach międzynarodowych występuje długie, niewyjaśnione opóźnienie między ogłoszeniem zwycięskiego oferenta a podpisaniem umowy (może to oznaczać, że wykonawca odmawia zapłaty lub negocjuje w sprawie łapówki).
· W specyfikacjach technicznych lub w zakresie zadań wprowadzono istotne zmiany.
· Ilość przedmiotów, które mają zostać dostarczone, jest zmniejszona bez proporcjonalnego zmniejszenia płatności.
· Liczba godzin pracy jest zwiększona bez odpowiedniego zwiększenia ilości wykorzystywanych materiałów.
· Brakuje umowy lub dokumentacja potwierdzająca zakup jest niewystarczająca.
· Zachowanie pracownika zamawiającego w odniesieniu do dokumentacji jest nietypowe: niechętnie odpowiada na pytania kierownictwa o niewyjaśnione opóźnienia i brakujące dokumenty.
· Istnieje wiele przeglądów administracyjnych i unieważnionych postępowań o udzielenie zamówienia.
· W umowie występują jakiekolwiek zmiany pod względem jakości, ilości lub specyfikacji towarów i usług, które odbiegają od dokumentacji przetargowej (zakres zadań, specyfikacje techniczne itp.).
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