Zatacznik nr 11 do SIWZ - znak sprawy: OR-1V.272.1.19.2019

UMOWA

O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Rzeszowie, w dniu........ r. pomiedzy:

Wojewddztwem Podkarpackim reprezentowanym przez Zarzad Wojewddztwa Podkarpackiego
z siedzibg w Rzeszowie al. tukasza Cieplinskiego 4, 35-010 Rzeszow

w osobach:

a
................................................ , 2SIedzibg W .ccceeecieies, @ATES: e, WPIS@NA
do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem ........ccoccverveeereenenne. przez
SU e et ) eeeereneersereeer e sttt sen st nerenes ,  REGON:

zwang dalej ,Przetwarzajacym”.

Administrator Danych oraz Przetwarzajacy moga by¢ w dalszej czesci niniejszej umowy zwani tagcznie
,Stronami” lub ,,.Stronami Umowy”.

Majac na uwadze, ze:

i Celem niniejszej Umowy jest ustalenie warunkdéw, na jakich Przetwarzajgcy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora w zwigzku
z wejSciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) - dalej
RODO.

ii. Strony zawierajgc niniejszag Umowe dazg do takiego uregulowania zasad przetwarzania
Danych Osobowych, aby odpowiadaty one w petni postanowieniom RODO.

.
[Oswiadczenia Wstepne]
§1

Strony oswiadczajg, iz:
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a) Administrator Danych petni funkcje administratora danych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlnego rozporzadzenia o ochronie danych) zwanego dalej ,,RODO”, odnos$nie danych
osobowych osdéb fizycznych przechowywanych w nastepujacych bazach danych:

(1) SeUlv2

b) Zakres przetwarzania danych bedzie obejmowat zbieranie, kopiowanie, przenoszenie,
utrwalanie, analizowanie, przechowywanie, opracowywanie, zmienianie, udostepnianie,
usuwanie oraz inne czynnosci niezbedne do prawidtowego wykonania Umowy.

c) Administrator oswiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

d) Przetwarzanie dotyczyto bedzie danych w zakresie nastepujacych kategorii oséb:

(1) Pracownicy wykonawcy petnigcy role serwisantéw czesci centralnej sytemu PSeAP
zlokalizowanej w Centrum Przetwarzania Danych Urzedu Marszatkowskiego
Wojewddztwa Podkarpackiego.

(2) Administratorzy lokalni Jednostek Samorzadu Terytorialnego wojewddztwa
podkarpackiego.

e) Przetwarzanie obejmowac bedzie nastepujgce rodzaje danych osobowych:

Dane zwykte:

(1) imie i nazwisko
(2) stanowisko

(3) numer telefonu
(4) login

(5) adres e-mail

f) Umowa zostata zawarta na okres od 01.11.2019 do 31.12.2020

g) Charakter i cel przetwarzania wynikajg z zawartej z Przetwarzajgcym Umowy nr ........cceeeveenenne.
oraz z funkcji utrzymaniowej, ktéra to funkcje petni Wykonawca Umowy.

h) Celem przetwarzania jest nalezyta realizacja UmOWY ..........ccccveeeeeevecrereeeenen.
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§2

Przetwarzajacy niniejszym oswiadcza i zapewnia, ze:

a)

b)

f)

h)

a)

b)

Przetwarzajacy jest zobowigzany do przestrzegania przepisdw prawa, w tym rozporzadzenia
RODO, przepiséw lub regulacji zwigzanych z przetwarzaniem i ochrong Danych Osobowych,
ktore uzupetniajg RODO, oraz postanowieniami niniejszej umowy.

W ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie przetwarzaniem
danych osobowych objetym Umowg , posiada w tym zakresie niezbedng wiedze, odpowiednie
$rodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
Na Zzadanie Administratora Danych Przetwarzajgcy okaze stosowne referencje, wykaz
doswiadczenia, informacje finansowe Ilub inne dowody, iz Przetwarzajagcy zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkdéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktdrych dane dotycza.

Podjat srodki techniczne i organizacyjne majace na celu zabezpieczenie przetwarzanych
danych osobowych stosownie do przepiséw, o ktérych mowa w art. 32 RODO

Dostep do powierzonych danych posiadajg tylko osoby, ktérym Przetwarzajacy nadat
upowaznienia. Na pisemne Zzadanie Administratora Danych z co najmniej 3 dniowym
wyprzedzeniem, Przetwarzajgcy przekaze niezwtocznie aktualng liste oséb upowaznionych do
przetwarzania;

Przetwarzajgcy uzyskuje od oséb, ktére zostaty upowaznione do przetwarzania Danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy,
ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi zachowania
tajemnicy.

Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania Danych
odpowiednie szkolenie z zakresu ochrony danych osobowych.

Przetwarzajacy nie przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej
(czyli poza Europejski Obszar Gospodarczy (,EQG”) oraz ze nie moze korzystac
z podwykonawcéw, ktérzy przekazujg Dane poza EOG.

.
[Podpowierzenie danych osobowych]
§3

W zwigzku z koniecznoscig swiadczenia przez Przetwarzajgcego prac na zasadach opisanych
Umowa nr .veveneenn ,  Administrator Danych  powierzyt Przetwarzajgcemu,
a Przetwarzajgcy zobowigzat sie do przetwarzania danych osobowych oséb fizycznych
o ktérych mowa wyzej w § 1 ust. e), w sposéb zgodny z obowigzujgcymi przepisami oraz
postanowieniami niniejszej umowy.

Administrator Danych dopuszcza mozliwo$s¢ podpowierzenia przetwarzania danych
osobowych przez przetwarzajacego w okreslonym celu i zakresie Podwykonawcy, jednakze
wymaga to pisemnej zgody Administratora Danych. W przypadku podpowierzenia
przetwarzania danych to Przetwarzajacy ponosi odpowiedzialnos$¢ za dziatania podmiotow,
ktére w jego imieniu swiadczyty ustugi przetwarzania danych w zakresie objetym niniejsza
umowa jak i za dziatania wtasne.

Zatgcznik nr 1 do niniejszej umowy zawiera liste Podprzetwarzajacych zaakceptowanych przez
Administratora Danych.
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d) Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza Listy Zaakceptowanych
Podprzetwarzajgcych wymaga uprzedniego zgtoszenia Administratorowi Danych w celu
umozliwienia wyrazenia sprzeciwu. Administrator danych moze z uzasadnionych przyczyn
zgtosi¢  udokumentowany sprzeciw wzgledem powierzenia danych konkretnemu
Podprzetwarzajgcemu. W razie zgtoszenia sprzeciwu Przetwarzajgcy nie ma prawa powierzy¢
Danych Podprzetwarzajagcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
Podprzetwarzajgcego, musi niezwfocznie zakonczy¢ podpowierzenie temu
Podprzetwarzajgcemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych
konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajgcym zapewnienie
ciggtosci przetwarzania.

e) Dokonujgc podpowierzenia Przetwarzajacy ma obowigzek zobowigzaé¢ Podprzetwarzajgcego
do realizacji wszystkich obowigzkdw Przetwarzajagcego wynikajgcych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego
podpowierzenia.

f) Przetwarzajagcy ma obowigzek zapewnié¢, aby Podprzetwarzajgcy ztozyt Administratorowi
Danych zobowigzanie do wykonania obowigzkéw, o ktérych mowa w § 3 e). Zobowigzanie to
bedzie miato forme podpisanego oswiadczenia adresowanego do Administratora Danych wraz
z podpisang Umowag Podpowierzenia, zawierajgcego liste obowigzkéw Podprzetwarzajacego.

g) Przetwarzajacy nie ma prawa przekazaé Podprzetwarzajgcemu catosci wykonania Umowy.

§4

Przetwarzanie moze obejmowaé zaréwno dane osobowe utrwalone w postaci elektronicznej, jak
rowniez w innej postaci, w szczegdlnosci drukowane.

§5

Przetwarzajagcy moze przetwarza¢ dane osobowe w wykorzystywanych przez siebie systemach
informatycznych, jak réwniez dane zgromadzone w postaci kartotek, skoroszytéw oraz zbioréw danych
lub zbiorach ewidencyjnych niemajgcych formy elektroniczne;j.

1.
[Zasady przetwarzania danych osobowych]
§6

Przy przetwarzaniu danych osobowych Przetwarzajgcy zobowigzany jest do przestrzegania przepisow
prawa, w tym rozporzadzenia RODO, przepisdw lub regulacji zwigzanych z przetwarzaniem i ochrong
Danych Osobowych, ktére uzupetniajg RODO, oraz postanowieniami niniejszej umowy.
W szczegdlnosci Przetwarzajgcy zobowigzany jest do:

a) przetwarzania Danych wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora Danych;

b) poinformowania o zamiarze przetwarzania poza EOG, czyli jezeli Przetwarzajgcy ma zamiar
przekazywac Dane poza EOG, informuje o tym Administratora Danych, w celu umozliwienia
Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci
przetwarzania z prawem lub zakorczenia powierzenia przetwarzania;

c) zapewnienia ochrony Danych i podejmowania srodkéw ochrony danych, o ktérych mowa
w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy;

d) przestrzegania warunkéw korzystania z wustug innego podmiotu przetwarzajgcego
(Podprzetwarzajgcego), opisanych w paragraf 3 lit.b-g;
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e) Przetwarzajacy zobowigzuje sie do przekazywania Administratorowi Danych informacji
niezbednych do odpowiadania na Zzadania osoby, ktérej dane dotycza, w zakresie
wykonywania praw okreslonych w rozdziale Il RODO (,,Prawa jednostki”).

f) zapewnienia obstugi Praw jednostki w odniesieniu do powierzonych Danych. Szczegdty obstugi
Praw jednostki zostang pomiedzy Stronami uzgodnione;

g) wspodtpracy z Administratorem Danych przy wykonywaniu przez Administratora obowigzkow
z obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych,
zgtaszanie naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych naruszeniem
ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem
nadzorczym);

h) Jezeli Przetwarzajacy poweZmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora Danych poleceid lub instrukcji, Przetwarzajacy natychmiast informuje
Administratora Danych o stwierdzonej watpliwosci (w sposéb udokumentowany
i z uzasadnieniem)

i) Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajgcy ma obowigzek
zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO
i ma obowigzek z wyprzedzeniem informowac Administratora o planowanych zmianach w taki
sposéb i terminach, aby zapewni¢ Administratorowi Danych realng mozliwos$¢ reagowania,
jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora Danych groia
uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub
wolnosci oséb, wskutek przetwarzania Danych przez Przetwarzajgcego.

j) prowadzenia dokumentacji opisujgcej sposdb przetwarzania Danych, w tym rejestru czynnosci
przetwarzania danych osobowych (wymodg art. 30 RODO); Przetwarzajgcy udostepniania na
zadanie Administratora Danych prowadzony rejestr czynnosci przetwarzania danych
przetwarzajacego, z wylaczeniem informacji stanowigcych tajemnice handlowa innych
klientow Przetwarzajgcego.

k) Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie,
w tym profilowanie, o ktérym mowa w art. 22 ust. 1i 4 RODO, Przetwarzajgcy informuje o tym
Administratora Danych w celu i w zakresie niezbednym do wykonania przez Administratora
obowigzku informacyjnego.

§7

a) Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkdéw, ktére RODO naktada bezposrednio na Przetwarzajacego lub
gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkéw bezpieczerstwa a takze za przetwarzanie danych osobowych niezgodnie
z zakresem umowy, przetwarzaniem w sposéb nieprawidtowy lub ztamania obowigzku
wiasciwego zabezpieczenia danych osobowych.

b) Administrator Danych, ktéry zaptacit odszkodowanie za catg wyrzgdzong szkode, zgodnie z Art.
82 punkt. 5 RODO, ma prawo zgdania od Podmiotu Przetwarzajgcego zwrotu catosci lub czesci
odszkodowania odpowiadajgcej szkodzie, za ktérg Przetwarzajgcy ponosi odpowiedzialnosé.

§8

Jezeli to Podprzetwarzajgcy nie wywigze sie ze spoczywajacych na nim obowigzkédw ochrony danych,
petna odpowiedzialno$¢ wobec Administratora Danych za wypetnienie obowigzkow przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.



a)

b)

d)

e)
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V.
[Nadzoér nad prawidtowym przetwarzaniem danych]
§9

Administrator Danych zastrzega sobie prawo do kontroli i przeglagdu zastosowanych przez
przetwarzajgcego Srodkdw organizacyjnych i technicznych w zwigzku z przetwarzaniem
danych osobowych.

Przetwarzajgcy zobowigzany jest do udostepniania Administratorowi Danych miejsc,
w ktérych przetwarzane sg dane osobowe oraz umozliwienia wgladu do dokumentacji
zwigzanej z przetwarzaniem Danych Osobowych w celu przeprowadzenia kontroli
Przetwarzajgcy zostanie poinformowany z 14 dniowym wyprzedzeniem o planowanym
terminie przeprowadzenia kontroli.

Administrator uprawniony jest do zadania od Przetwarzajgcego udzielania informacji
dotyczacych przebiegu przetwarzania Danych Osobowych, oraz udostepnienia rejestrow
przetwarzania.

Przetwarzajgcy udostepnia Administratorowi Danych wszelkie informacje niezbedne do
wykazania zgodnosci dziatania Administratora z przepisami RODO,

Przetwarzajgcy umozliwia Administratorowi Danych raz w roku, na podstawie wczesniejszego,
przynajmniej trzytygodniowego (3) powiadomienia, przeprowadzi¢ lub powota¢ wyznaczong
strone trzeciag o ugruntowanej pozycji rynkowej, zwigzang obowigzkiem poufnosci, do
przeprowadzenia operacji audytowych obiektdw przetwarzania ............ccccoveuinnen. w celu

zapewnienia zgodnosci z obowigzkami wynikajacymi z niniejszej Umowy. ......cocvvvveninennn.
posiada prawo do odrzucenia audytorow, ktérzy pozostajg konkurencja ..............cc.oee..s

Przetwarzajgcy wspotpracuje w zakresie realizacji audytéw lub inspekcji.

V.
[Inspektor Danych Osobowych]

§10

Administrator danych oswiadcza, ze funkcje Inspektora Danych Osobowych (IDO) petni w jej
przedsiebiorstwie nastepujaca osoba:

a)
b)
c)

imie i nazwisko: Matgorzata Krysifiska-Zmuda
telefon: (17) 747 68 11
adres e-mail: m.krysinska@ podkarpackie.pl

§11

Przetwarzajgcy oswiadcza, ze  funkcje Inspektora Danych Osobowych (IDO) petni w jej
przedsiebiorstwie nastepujgca osoba:

a)
b)
c)

imie i NazWisko: ......cccceeveverennnee.
telefon: .eecvveeveeeeeieeene
adres e-mail: .ooeeeeeeiiieceees


mailto:krysinska@podkarpackie.pl
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§12

Strony uprawnione sg do zmiany wyznaczonego przez siebie IDO oraz danych kontaktowych,
informujac jednoczesnie drugg strone umowy o dokonanych zmianach.

VI.
[Bezpieczenstwo danych]
§13

W celu zapewnienia wfasciwego stopnia bezpieczenstwa przetwarzanych danych Przetwarzajgcy
przeprowadzit analize ryzyka przetwarzania powierzonych Danych, udostepni ja Administratorowi
Danych i stosuje sie do jej wynikdw, w odniesieniu do organizacyjnych i technicznych srodkéw ochrony
danych.

§14

Wywigzanie sie z obowigzkdéw, o ktdrych mowa w art.32 pkt 1 RODO, dotyczgcych srodkéw ochrony
danych zapewniajacych ich bezpieczenstwo przetwarzania, Przetwarzajagcy moze wykazaé¢ min.
poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktdrym mowa w art. 40 RODO lub
zatwierdzonego mechanizmu certyfikacji (art.42 RODO).

§15

Przetwarzajacy przedstawit Administratorowi Danych informacje i dokumenty potwierdzajace, ze
Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych. Obie Strony zachowujg kopie przedstawionych dokumentéw i dowody
przedstawienia informacji, dla potrzeb spetnienia wymogu rozliczalnosci.

VIl.
[Naruszenie Danych Osobowych]
§16

Przetwarzajacy powiadamia Administratora Danych, po stwierdzeniu lub podjeciu takiej informacji,
o kazdym naruszeniu ochrony Danych osobowych, bez zbednej zwtoki, ale nie pdzniej niz do 48 godzin
od stwierdzenia lub podjecia takiej informacji. Przetwarzajgcy umozliwia Administratorowi Danych
uczestnictwo w czynnosciach wyjasniajacych i informuje Administratora Danych o ustaleniach z chwilg
ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia. §17

§17

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi Danych spetnienie obowigzku
powiadomienia organ nadzoru.

VIII.

[Zwrot/Usuniecie Danych]
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§18

Z chwilg rozwigzania/wygasniecia Umowy Przetwarzajgcy nie ma prawa do dalszego przetwarzania
powierzonych Danych i jest zobowigzany do:

a) usuniecia Danych poprzez trwate skasowanie tych danych, w terminie uzgodnionym przez Strony,
nie pdzniej jednak niz do ostatniego dnia obowigzywania niniejszej umowy,

b) usuniecia wszelkich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator Danych
postanowi inaczej lub prawo Unii Europejskiej lub prawo panistwa cztonkowskiego nakazujg dalej
przechowywanie Danych.

§19

Przez usuniecie Danych osobowych, o ktérych mowa w niniejszym rozdziale umowy nalezy rozumiec
zniszczenie tych danych lub taka ich modyfikacje, ktéra trwale nie pozwoli na ustalenie tozsamosci
osoby, ktérej dane dotycza.

§20

Kazdorazowo zwrot i/lub usuniecie danych osobowych potwierdzone zostanie protokotem
podpisanym przez nalezycie umocowanych przedstawicieli Stron.

§21

Po wykonaniu zobowigzania, o ktérym mowa w Roz. | pkt f, Przetwarzajacy ztozy Administratorowi
Danych pisemne oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.

IX.
[Postanowienia Korncowe]
§22

Wszelkie zmiany oraz rozwigzanie niniejszej umowy wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

§23

W granicach wyznaczonych przez bezwzglednie obowigzujgce przepisy prawa, niewaznosc
ktéregokolwiek z postanowien niniejszej umowy, pozostaje bez wptywu na waznos$¢ pozostatych
postanowien niniejszej umowy. W przypadku uznania niektdrych postanowieh umowy za niewazne,
Strony beda dazy¢ do zastgpienia niewaznych postanowieniami wywotujgcymi taki sam skutek
gospodarczy.

§24

W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy
Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze kwestie
dotyczace przetwarzania danych osobowych pomiedzy Administratorem Danych a Przetwarzajgcym
nalezy regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.
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§25

Strony postanawiajg, ze wszelkie spory wynikte w zwigzku z zawarciem lub wykonaniem niniejszej
umowy rozstrzygane bedg przez sad powszechny wiasciwy miejscowo dla siedziby Administratora
Danych.

§26

Umowa zostata sporzgdzona w trzech jednobrzmigcych egzemplarzach, po dwa dla Administratora,
jeden dla Przetwarzajgcego.

§27
W sprawach nie uregulowanych w niniejszej umowie stosuje sie przepisy prawa polskiego oraz RODO.
§28

Przetwarzajacy bedzie ponosit odpowiedzialno$é z tytutu naruszenia warunkdéw niniejszej Umowy
proporcjonalnie do stopnia zawinienia, z tym zastrzezeniem, Zze catkowita odpowiedzialnosé¢
Przetwarzajacego z tytutu nienalezytego wykonania Umowy ograniczona jest do 100% wartosci netto
UMOWY NF. et Odpowiedzialno$¢ Przetwarzajgcego z tytutu utraconych korzysci zostaje
wyltgczona.



