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OPIS PRZEDMIOTU ZAMOWIENIA (w skrécie: OPZ lub SOPZ)

w postepowaniu o udzielenie zamdwienia publicznego na ustuge
pod nazwa:

»Petnienie funkcji Administratora Regionalnego Centrum
Informacji Medycznej RCIM”
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1

Przedmiot zamodwienia

Przedmiotem zamdwienia jest petnienie roli Administratora RCIM - podmiotu odpowiedzialnego za

Utrzymanie integracji Regionalnego Centrum Informacji Medycznej (RCIM) — poprzez dziatania

polegajace na wykonywaniu czynnosci administracyjnych i utrzymaniowych RCIM

1.

Wszystkie nazwy wtasne uzyte w opisie przedmiotu zamodwienia nalezy traktowaé jako
okreslenie standardéw parametréw technicznych, uzytkowych, funkcjonalnych i jakosciowych
oczekiwanych przez Zamawiajgcego i nalezy odczytywac wraz z wyrazami ,,lub réwnowazne”.
Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan réwnowaznych
rozwigzaniom wskazanym w opisie przedmiotu zamdwienia.

Wykonaweca oferujgc rozwigzanie réwnowazne do opisanego w specyfikacji jest zobowigzany
wykazaé¢ rownowaznos¢ w zakresie parametrow technicznych, uzytkowych, funkcjonalnych
i jakosciowych, ktére musza by¢ na poziomie nie nizszym od parametréw wskazanych przez
Zamawiajgcego.

Wykonawca, ktéry w ofercie powota sie na stosowanie rozwigzan rownowaznych obowigzany
jest wykaza¢, ze oferowane przez niego rozwigzanie spetnia wymagania okreslone przez
Zamawiajgcego.
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2 Wymagania ogolne dla Administratora RCIM

Id ‘ Wymaganie

WYMOG.1 Dziatania Administratora RCIM w ramach realizacji przedmiotu zamdwienia
muszg by¢ oparte o Model utrzymania RCIM
W ramach realizacji przedmiotu zaméwienia Administrator RCIM zobowigzany
jest do realizacji dziatan administracyjno-utrzymaniowych, ktére obejma w
szczegoblnosci:

e Zarzadzanie Modelem utrzymania i katalogiem ustug

e Administracje srodowiskiem produkcyjnym oraz srodowiskami
testowymi wdrozonymi w RCIM, polegajaca na ciggtym (24/7/365)
nadzorowaniu stanu i funkcjonowania RCIM, konfiguracji i
parametryzacji, zarzadzaniu kontami, uprawnieniami uzytkownikow,
instalowaniu i aktualizacji oprogramowania, dbaniu o bezpieczenstwo,
asystowaniu i wspétpracy z podmiotami zewnetrznymi przy pracach
instalacyjnych, konfiguracyjnych i naprawczych

WYMOG.2 e Swiadczenie ustug wsparcia Helpdesk dla Uprawnionych uzytkownikéw
wewnetrznych

e Wykonywanie aktualizacji RCIM w srodowisku testowym a nastepnie
produkcyjnym RCIM

e Parametryzacje oraz konfiguracje e-Ustug

e Zarzadzanie uzytkownikami w RCIM na poziomie warstwy regionalnej

¢ Monitorowanie oraz raportowanie (cyklicznego oraz na zadanie) stanu
RCIM

e Konfiguracja oraz utrzymanie serwera pocztowego na potrzeby RCIM i
realizacji Ustugi e-mail,

e Konfiguracja i nadzér, utrzymanie Ustugi SMS

e Dokumentowanie dziatarh administracyjno-utrzymaniowych

Administrator RCIM zobowigzany jest do zapewnienia niezbednej infrastruktury
dostepnej dla pracownikéw Wykonawcy realizujgcych przedmiot Umowy, to jest
€O najmnie;j:

1. Infrastruktury sprzetowej oraz serwerowej zapewniajgcej nieprzerwalna
prace zgodnie z wytycznymi Umowy.

2. Niezbednego oprogramowania (systemowego, narzedziowego oraz
biurowego) umozlwiajgcej prace zgodnie z Umowa.

3. Infrastruktury umozliwiajacej tgcznosc z Internetem z dostepnoscia nie

WYMOG 3 mniejszg niz 99% w skali miesigca gwarantujgcg staty dostep i
komunikacje z RCIM.

4. Niezbednej infrastruktury sieciowej w postaci przewodowe;j sieci LAN
umozliwiajgcej potaczenie i ciggta komunikacje stanowisk personelu
Administratora RCIM oraz pozostatej infrastruktury i urzgdzen z RCIM,

5. Kont poczty elektronicznej w zakresie co najmniej:

- jednego konta wspétdzielonego dla zespotu wykonujgcego zadania
Administratora RCIM
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Wymaganie

- imiennego konta dla kazdego pracownika Administratora RCIM
wchodzacego w sktad zespotu

6. Telefonéw komdrkowych w ilosci niezbednej do $wiadczenia Ustug
zgodnych z Umowa.

2.1 Oprogramowanie do przyjmowania i obstugi zgtoszen (System workflow)

Ponizej wskazano minimalne wymagania dla narzedzia do obstugi zgtoszen.

Id ‘ Wymaganie
Administrator RCIM zobowigzany jest wdrozy¢ i utrzymywacé System workflow
WYMNAR 1 (IT Service Management) obejmujace w szczegdlnosci funkcjonalnosci trouble
ticketing / workflow do przyjmowania i obstugi zgtoszen. Narzedzie musi by¢
dostepne poprzez interfejs www.

WYMNAR 2 SYstem W(.)rflow musi zapewnia¢ wydajng rownoczesng prace co najmniej 30

uzytkownikow.

W zakresie przyjmowania i obstugi zgtoszen oprogramowanie musi pozwalaé co

najmniej na:

e Wprowadzenie zgtoszenia Wady wraz z nadaniem wtasciwej kwalifikacji.

e \Wprowadzenie zgtoszenia wedtug kwalifikacji Obstugi

® \Wprowadzenie innych zgtoszen zgodnie z przyjetymi procedurami, wedtug
przyjetej kwalifikacji.

e Przypisanie zgtoszenia (automatyczne badz reczne) do wybranej roli lub
osoby.

WYMNAR.3 e Petng obstuge zgtoszenia (przekazywanie pomiedzy uzytkownikami
systemu, zamkniecie oraz ponowne otworzenie zgtoszenia, dodawanie
komentarzy do zgtoszenia, dodawanie zatgcznikéw do zgtoszenia,
obserwowanie statusu zgtoszenia, dostep do historii zgtoszenia, itd.).

e Definiowanie workflow (procesu obstugi zgtoszenia wg ustalonej kwalifikacji
zgtoszenia) .
e Zarzgdzanie uzytkownikami oraz uprawnieniami.
e Kontrole czasu obstugi zgtoszen w stosunku do przyjetych SLA.
Pozostate wymagania funkcjonalne Systemu workflow:
1. Oferowane rozwigzanie posiada: Katalog Ustug, Baze CMDB
(Configuration Management Database),
2. Oferowane rozwigzanie jest przygotowane albo umozliwia
dostosowanie do potrzeb realizacji Umowy.
WYMNAR.4 3. System posiada interfejs w polskiej wersji jezykowej dla Uprawnionych
uzytkownikéw wewnetrznych.
4. Dostep do funkcjonalnosci systemu dla uzytkownikow musi by¢
realizowany za posrednictwem standardowej przegladarki WWW
5. Moizliwos$é personalizacji interfejsu uzytkownika bez potrzeby
programowania.
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Wymaganie

6. Zapewnienie skalowalnosci i mozliwos¢ rozbudowy.

7. Dodawanie raportdow za pomocg narzedzi systemowych lub poprzez
narzedzia zewnetrzne np. Crystal Reports; Mozliwos¢ modyfikowania
raportow i odnoszenia ich do réznych cech, pozwalajacych w
szczegblnosci na przygotowywanie szczegdtowych raportéw
biznesowych ustug obstugi zgtoszen.

8. Mozliwos¢ eksportu raportéow do plikdw zewnetrznych popularnych
formatdw, np. csv, pdf

9. Mozliwos¢ generowania zdefiniowanych raportéw zawierajgcych cechy
co najmniej zawierajgce: statystyke ilosci zgtoszen i ich statuséw,
terminowosci ich realizacji, stron realizujgcych zgtoszenia, w
zestawieniu na ich kwalifikacje.

WYMNAR.5

Administrator RCIM odpowiada za opracowanie materiatdow i utrzymanie w
aktualnosci dla Uprawnionych uzytkownikdw wewnetrznych tj. instrukcji
uzytkowania zgtoszen zawierajgcej zrzuty z ekrandw wraz z opisem czynnosci
jakie Uprawniony uzytkownik wewnetrzny musi podjgé w celu obstugi Systemu
worflow.

2.2 Integracja Administratora RCIM z RCIM

Ponizej wskazane zostaty minimalne wymagania na komunikacje pomiedzy siedzibg Wykonawcy a
RCIM w ramach prac Administratora RCIM.

Id

WYMLtACZ.1

Wymaganie

Dla zdalnego dostepu do RCIM Administrator RCIM musi zapewni¢
dedykowane i bezpieczne tacze (kanat VPN (IpSec) zapewniajacy
uwierzytelnianie, autoryzacje i szyfrowanie sesji z wykorzystaniem
certyfikatéw o parametrach opisanych w OPZ do komunikacji pomiedzy
Administratorem RCIM i RCIM. Koszty podtgczenia a takze zakupu
niezbednych urzadzen wraz z oprogramowaniem, a nastepnie obstugi facza
ponosi Administrator RCIM. Urzadzenia i oprogramowanie muszg by¢
dostosowane do urzadzen, oprogramowania i taczy dziatajgcych w RCIM.
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3 Ustugi utrzymania

Ponizej przedstawiono wymagania dla ustug utrzymania w okresie trwania Umowy.

3.1 Wymagania ogdlne

Ponizej wskazane zostaty minimalne wymagania ogdlne dla ustugi utrzymania RCIM.

Id Wymaganie
Wszystkie wykonane przez Administratora RCIM czynnosci konfiguracyjne
WYMUTRZ.1 oraz parametryzacja komponentéw sprzetowych badz aplikacyjnych w RCIM
muszg by¢ dokumentowane

Administrator RCIM odpowiada za utrzymanie srodowisk produkcyjnych i
WYMUTRZ.2 testowych w RCIM oraz tworzenie nowych w ramach zidentyfikowanych
potrzeb wykorzystujgc dostepng infrastrukture RCIM.

Administrator RCIM bedzie wykonywat Czynnosci serwisowe utrzymania

integracji Podmiotéw leczniczych z RCIM dla wskazanych przez

Zamawiajgcego Podmiotéw leczniczych. Maksymalng liczbe Podmiotéw

leczniczych, nalezy traktowac jako sume pkt a) i pkt b).

WYMUTRZ.3 a) Liczba Podmiotéw leczniczych zintegrowanych z RCIM przed
31.12.2020 - do 32 Podmiotéw leczniczych

b) Liczba nowych Podmiotdw leczniczych w ktérych mogg by¢
wykonane czynnosci Integracji z RCIM po 31.12.2020 w okresie

trwania Umowy — do 9 Podmiotdw leczniczych

3.2 Help desk

Ponizej wskazane zostaty minimalne wymagania dla ustugi Help desk.

Id ‘ Wymaganie
Administrator RCIM bedzie swiadczyt ustugi Help desk dla Uprawnionych
WYMHELP.1 uzytkownikéw wewnetrznych wskazanych do kontaktu z Help-desk w
zakresie ustug utrzymaniowych w tym w szczegdlnosci obstugi zgtoszen Wad

i Obstug, oraz dla Uzytkownikdéw w zakresie obstugi reklamacji.

Wszystkie zgtoszenia Wad i Obstug, niezaleznie od kanatu ktérym zostaty
WYMHELP.2 odebrane, muszg zostac niezwtocznie zarejestrowane w Systemie ITSM
zgodnie z Modelem utrzymania.

Administrator RCIM zobowigzany jest do zarzgdzania informacjg o

planowanych i nieplanowanych przerwach w dostepie do e-Ustug wedtug

procedur opracowanych w ramach Modelu utrzymania w zakresie:

WYMHELP.3 e Komunikatéw administracyjnych wystawianych na portalach e-Ustug

e Komunikatow administracyjnych przesytanych za posrednictwem
poczty elektronicznej na wskazane w procedurze adresy.

z informacjg co najmniej o terminach rozpoczecia oraz zakonczenia

przerwy w dostepie do e-Ustug i jej przyczynie.
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3.3 Wymagania dla zarzagdzania Modelem utrzymania i katalogiem ustug

Ponizej przedstawione zostaty wymagania w zakresie zarzgdzania katalogiem ustug.

Id

WYMZKU.1

‘ Wymaganie

Administrator RCIM zobowigzany jest do utrzymywania w tym modyfikacji
Modelu utrzymania i katalogu ustug RCIM. Zamawiajgcy udostepni aktualng
wersje Modelu utrzymania i katalogu ustug.

WYMZKU.2

Wszystkie zmiany w Modelu utrzymania i katalogu ustug musza by¢
zatwierdzane przez Zamawiajgcego przed ich wprowadzeniem, za wyjgtkiem
ustug tymczasowych — wprowadzonych jako obejscie. Ustugi tymczasowe
muszg by¢ przedstawione do informacji Zamawiajgcego najpdzniej w ciggu
24 godzin od ich wprowadzenia.

WYMZKU.3

Model utrzymania w tym katalog ustug musi by¢ aktualizowany na biezgco
przez Administratora RCIM. W ramach aktualizacji bedg wykonywane w
szczegblnosci nastepujace dziatania:
e opisywanie nowej ustugi (w sytuacji zdefiniowania nowej ustugi),
e modyfikacja ustugi (w sytuacji wprowadzenia zmiany w ustudze),
e usuniecie ustugi (w sytuacji usuniecia ustugi z Katalogu ustug)),
e zmiana parametréw ustugi (w sytuacji modyfikacji parametrow
opisujacych ustuge),
e zmiana wartosci parametréw (w sytuacji zmiany wartosci
parametréw danej ustugi),
e zmiana sposobu pomiaru parametrow (w sytuacji modyfikacji
dotychczas ustalonego sposobu pomiaru parametrow ustugi).

WYMZKU.4

W Modelu utrzymania i w katalogu ustug musi zosta¢ uwzgledniony peten
zakres dziatarn Administratora opisany z wykorzystaniem procedur i instrukgcji.
Okresdlenie petnego zakresu ustug spoczywa na Administratorze RCIM.

WYMZKU.5

Kazda z ustug wchodzacej w sktad katalogu ustug opisuje dang ustuge (w tym
cel). W przypadku modyfikacji lub opracowania nowej ustugi, wymagane jest
okreslenie krokéw procesow sktadajacych sie na ustuge, przy czym kazdy
proces musi sktadac sie z co najmniej dwdch istotnych krokéw okreslajgcych
jego poczatek i koniec (prezentujgcy wynik dziatania ustugi).

Dodatkowo kazda z ustug musi zosta¢ opisana poprzez opis zewnetrznych
elementéw/przedmiotdw/ustug wykorzystywanych do $wiadczenia ustugi.

WYMZKU.6

Kazda ustuga zdefiniowana w Katalogu ustug musi posiadac¢ przypisane
parametry poziomu jakosci, ktére odnoszg sie do ustugi biznesowej, ktérg
opisuje, tj. co najmniej dostepnosé, wydajnos¢, niezawodnosé, itd..

W katalogu ustug znajdujg sie m.in. nastepujgce informacje: opis typu ustugi,
czas jej Swiadczenia oraz dostepnosci, role odpowiedzialne za ustuge
biznesowsg, itp.

WYMZKU.7

Kazda ustuga misi by¢ wykonana wg szablonu karty ustugi, ktdra zawiera co
najmniej:
e ID ustugi, Nazwa ustugi wg schematu nazw ustug i parametrow.

e Obowiazuje od, Obowigzuje do
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‘ Wymaganie

e Wersja (przy aktualizacji ustugi, dla nowo opisywanej ustugi
domysina wartos¢ to 1.0)

e Dostawca ustugi (np. Generalny Wykonawca)

e  Wiasciciel ustugi po stronie Administratora RCIM

e Klient ustugi (uzytkownicy)

e Opis ustugi

e (Czas $wiadczenia ustugi

e (Czas wsparcia ustugi — dostepnos¢ wsparcia m.in. help desk’u

3.4 Administracja RCIM

Ponizej przedstawiono wymagania w zakresie administracji RCIM

Id

WYMADM.1

Wymaganie

Administrator bedzie korzystat z wybranych przez siebie narzedzi
umozliwiajgcych mu wykonywanie czynnosci administracyjnych zgodnie z
Umowa, przy zatozeniu ze gtéwnym narzedziem administracyjnym jest MAR
(Modut obstugi Administracyjnej) dla RCIM.

WYMADM.2

Administrator RCIM zobowigzany jest do administracji Srodowiskami
produkcyjnymi oraz srodowiskami testowymi w RCIM obejmujacej co
najmniej:

e Oprogramowanie aplikacyjne

e Oprogramowanie narzedziowe

e Oprogramowanie systemowe

e QOprogramowanie warstwy integracji
Wszelkie czynnos$ci administracyjne muszg zapewniac sprawng i wydajng
prace RCIM.

WYMADM.3

Administrator RCIM zobowigzany jest do administrowania infrastrukturg
sieciowg oraz sprzetowg RCIM zgodnie z Dokumentacjg Systemu PSIM,
Dokumentacjg Administratora, oraz dokumentacjg producenta
infrastruktury sprzetowej i sieciowe;j.

WYMADM.4

Administrator RCIM zobowigzany jest do administracji Oprogramowania
zgodnie z Dokumentacjg Systemu PSIM i Dokumentacjg Administratora.

WYMADM.5

Administrator RCIM zobowigzany jest do samodzielnego usuwania
biezgcych probleméw z prawidtowym i wydajnym funkcjonowaniem
Oprogramowania, i infrastruktury sprzetowej i sieciowej, a w sytuacji tego
wymagajgcej, o ile bedzie to mozliwe opracowywanie i wdrazanie rozwigzan
zastepczych. Celem jest zapewnienie ciggtosci dziatania RCIM.

WYMADM.6

W zakresie administracji RCIM, Administrator RCIM na wtasne potrzeby
i/lub na wniosek Zamawiajgcego, zobowigzany jest do wykonywania
dedykowanych raportéow dotyczacych stanu pracy RCIM, w tym w
szczegolnosci e-Ustug, w obszarze mierzalnych parametréw w tym w
zakresie danych logowanych przez Oprogramowanie.
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Id Wymaganie

Administrator RCIM odpowiada za administracje wysytania powiadomien o
WYMADM.7 zdarzeniach zaistniatych w RCIM poprzez SMS/e-mail wg Procedury (bedzie
to dotyczy¢ sytuacji awaryjnych).

Administrator RCIM zobowigzany jest do prowadzenia cyklicznych w
ustalonym harmonogramie czynnosci administracyjnych w tym:

e przeglad stanu RCIM,

e przeglad i analiza poziomu wykorzystania zasobéw sprzetowych
(zajetosci przestrzeni dyskowych macierzy, pamieci, itp.) w
Lokalizacji RCIM.

WYMADM.S W przypadku koniecznosci przeprowadzenia dodatkowych dziatan, ktére
powodowac mogg przerwy w dziataniu Systemu badz obnizenie
parametréw wydajnosciowych, Administrator RCIM zobowigzany jest
poinformowac Zamawiajgcego o planowanych czynnosciach
administracyjnych z wyprzedzeniem co najmniej 2 dni roboczych przed
planowanym terminem ich rozpoczecia.

Czynnosci administracyjne o ktdrych mowa powyzej muszg by¢ prowadzone
W czasie najmniejszego obcigzenia Systemu PSIM.

Administrator RCIM identyfikuje istniejgce oraz potencjalne problemy m.in.
poprzez dziatania monitorujgce wydajnos¢ fizycznych i logicznych
komponentow infrastruktury sprzetowej i sieciowe], w szczegélnosci:

e identyfikowanie szczytéw i nierdwnomiernych roztozen obcigzenia,
WYMADM.9 e identyfikacje urzadzen pracujgcych na granicy wydajnosci,

e identyfikowanie nieprawidtowo dziatajacych urzadzen.
W przypadku wystgpienia powyzej wskazanych sytuacji Administrator RCIM
musi podja¢ dziatania majgce na celu usuwanie istniejacych problemoéw lub
dziatania prewencyjne dla potencjalnych problemoéw.

Administrator RCIM odpowiada za zarzgdzanie rejestrem wersji
Oprogramowania, ktére bedzie obejmowac informacje o:

e Obowiazujacych w poszczegdlnych jednostkach zintegrowanych w
WYMADM.10 2 J? Y P & y J . g y
RCIM wersjach Oprogramowania w Podmiotach leczniczych,
istotnych z punktu widzenia dziatania e-Ustug.

e Obowiazujacych wersjach Oprogramowania w RCIM

3.5 Ustuga SMS i Ustuga e-mail

Kontekst ustugi SMS i e-mail

System PSIM w zakresie e-Ustug umozliwia wysytanie wiadomosci SMS i e-mail do Uzytkownikéw
e-Ustug w postaci automatycznie generowanych komunikatéw systemowych. Dodatkowo System
PSIM w zakresie e-Ustug posiada funkcjonalnos¢ wysytania wiadomosci e-mail jako komunikatéw
administracyjnych w wyniku wykonywania czynnosci administracyjnych czy tez na zlecenie
Zamawiajgcego.
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Zadaniem Administratora RCIM jest utrzymywaé ustugi umozliwiajgce realizacje wysytki SMS

i e-mail.

Administracja ustuga SMS.

Id ‘ Wymaganie
Administracja modutem SMS zgodnie z Dokumentacjg
WYMSMS. 1 i Modelem utrzymania, wchodzacym w sktad Oprogramowania
aplikacyjnego, odpowiedzialnym za przygotowanie i wysytke pakietow
danych do bramki internetowej wskazanego operatora.
Administrator RCIM kazdorazowo wraz z raportem miesiecznym poinformuje
WYMSMS.2 pisemnie Zamawiajgcego o liczbie wykorzystanych SMS co najmniej w
ostatnim miesigcu oraz od poczatku obowigzywania Umowy.
Wymagane jest biezgce monitorowanie skutecznosci wysytki SMS oraz
WYMSMS.3 generowanie raportdw zawierajgcych statystyki jakosciowe realizowanej

ustugi

Minimalne wymagania dla Ustugi e-mail

Id ‘ Wymaganie
EMAIL 1 Administracja serwerem pocztowym w RCIM zgodnie z Dokumentacja
i Modelem utrzymania.
Biezgca administracja serwerem pocztowym w RCIM:
a. dodawanie, edycja i usuwanie kont pocztowych
EMAIL.2 b. dodawanie, edycja i usuwanie grup kont pocztowych
c. identyfikacja kont btednych, do ktérych poczta nie dotarta i
prezentacji ich Zamawiajagcemu w postaci uzgodnionych raportow.
Niezawodnos$c¢ i bezpieczenstwo:
a. Definiowanie quot na rozmiar skrzynek pocztowych, z mozliwoscig
ustawiania progu
b. tworzenie kopii archiwalnych wystanych wiadomosci poczty
elektronicznej
c. Archiwizacja danych po przekroczeniu zadanych parametréw
d. Interwat wykonywania kopii zapasowych nie rzadziej niz 1 x 24 godz.
EMAIL.3 e. kopie archiwalne wystanych wiadomosci poczty elektronicznej
muszg byé przechowywane co najmniej przez okres trwania umowy
f. filtrowanie przed wystaniem oprogramowania ztosliwego, wiruséw i
oprogramowania szpiegujgcego zawartego w wiadomosciach wraz z
konfigurowalnymi mechanizmami powiadamiania o wykryciu i
usunieciu takiego oprogramowania.
g. skuteczno$¢ wystania wiadomosci na poziomie 100% dla wszystkich
poprawnie zdefiniowanych w bazie danych kont pocztowych
EMAIL.4 Godziny $wiadczenia ustugi: 24/7/365
Dostepnos¢ ustugi:
a. 98% w okresie trwania umowy
EMAIL.5

b. dtugosé trwania jednej przerwy w dostepnosci ustugi nie moze by¢
dtuzsza niz 4 godziny
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Wymaganie
c. okno serwisowe - 1:00—5:00 nie czesciej niz trzy razy w miesigcu

EMAIL.6

Wymagane jest ciggte monitorowanie skutecznosci wysytki wiadomosci
e-mail oraz generowanie raportéw zawierajgcych statystyki jakosciowe
w szczegblnosci w odniesieniu do parametrow ustugi e-mail zawartych

w Umowie

3.6 Centrum Certyfikacji

Administrator zobowigzany jest do zapewnienia ustug Centrum Certyfikacji na potrzeby

funkcjonowania RCIM, ktore spetniaé bedzie wymagania ujete w ponizszym rozdziale.

Centrum Certyfikacji ma stuzy¢ do zapewnienia bezpiecznej komunikacji pomiedzy Regionalnym

Centrum Informacji Medycznej, a Lokalnymi systemami informatycznymi.

Podstawowe zatozenia dla funkcjonalnosci:

e podpisywanie i szyfrowanie tresci komunikatow,

e identyfikacja urzadzen

e zapewnienie bezpiecznego kanatu komunikacji.

Id Wymaganie
Komunikacja pomiedzy jednostkami jest zabezpieczona z wykorzystaniem
kryptografii asymetrycznej do uwierzytelnienia i autoryzacji poprzez
WYMCC.1 odpowiednie certyfikaty X.509.
Administrator RCIM bedzie odpowiedzialny za generowanie certyfikatéw
kluczy w ramach $wiadczenia ustug Centrum Certyfikacji.
Administrator zobowigzany jest do zapewnienia po stronie RCIM i
podmiotéw zintegrowanych z RCIM - w celu komunikacji zapewnienia
bezpiecznej komunikacji - nastepujgcych certyfikatow:
o Certyfikat podpisu cyfrowego — wykorzystany do podpisywania i
szyfrowania tresci certyfikatow
e Certyfikat serwera —wykorzystywany do identyfikacji
WYMCC.2 e Certyfikacja VPN — wykorzystywany do zapewnienia bezpiecznego
kanatu komunikacji
Parametry certyfikatow :
e algorytm klucza publicznego: RSA,
o dtugosé klucza: 2048,
o format certyfikatu: PEM,
e waznos¢ certyfikatu: 2 lat
Centrum Certyfikacji musi zapewnia¢ archiwizacje kluczy w przypadku
WYMCC.3 oo S
certyfikatéw wydawanych w postaci plikow.
WYMCC.4 Centrum Certyfikacji musi wykonywac kopie bezpieczerstwa on-line
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Id

WYMCC.5

‘ Wymaganie

Centrum Certyfikacji musi zapewni¢ w ramach dostarczonej licencji
mozliwos$¢ wydawania nielimitowanej liczby certyfikatow i rejestracji
nieograniczonej liczby uzytkownikéw, przy czym szacuje sie ze ilo$¢
aktywnych certyfikatdw nie bedzie przekracza¢ 100 sztuk

WYMCC.6

Dostarczone rozwigzanie musi posiada¢ mechanizm automatycznego
powiadamiania Administratora RCIM o fakcie zblizania sie okresu korica
waznosci certyfikatu.

WYMCC.7

W ramach ustug utrzymaniowych Administrator RCIM po wydaniu nowego
certyfikatu zobowigzany jest do implementacji certyfikatow w RCIM, a w
przypadku certyfikatu dedykowanego dla danego Lokalnego systemu
informatycznego jego bezpieczne przekazanie do Podmiotu Leczniczego
zgodnie z przyjetg Procedurg, celem jego zaczytania przez lokalnych
administratorow.

3.7 Monitoring pracy RCIM

Ponizej przedstawiono wymagania dla monitorowania stanu RCIM.

Id ‘ Wymaganie
WYMMON.1 Administrator RCIM odpowiada za biezgce monitorowanie stanu RCIM oraz
stosowne reagowanie w przypadkach przekroczenia parametréw ustug i/lub
zidentyfikowania Wad (zaréwno przez personel Administratora RCIM jak i
Uprawnionych uzytkownikow wewnetrznych).
WYMMON.2 Administrator RCIM odpowiada za biezacy monitoring stanu RCIM m.in. z
wykorzystaniem funkcjonalnosci Modutu administracji regionalnej dla e-Ustug
(MAR) oraz innych narzedzi bedacych na wyposazeniu Administratora RCIM
WYMMON.3 Administrator RCIM realizuje i odpowiada co najmniej za:
e Monitorowanie funkcjonowania Oprogramowania (jego dostepnosci,
wydajnosci oraz poprawnosci dziatania)
e Monitorowanie akcji wsadowych (kompletnos¢ zasilen)
e Monitorowanie akcji przetwarzania
e Monitorowanie akcji SMS oraz e-mail (wystane/nie wystane)
e Monitorowanie akcji wykonanych przez Uzytkownikéw e-Ustug
e Monitorowanie infrastruktury sprzetowej i sieciowej pod katem
prawidtowosci dziatania, wydajnosci, dostepnosci, itd.
WYMMON.4 Administrator RCIM, na podstawie dziatarh monitorowania, zobowigzany jest

do wykonywania zadan prewencyjnych okreslonych w procedurach,
majacych na celu utrzymanie ciggtosci dziatania RCIM.
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3.8 Wymagania dla zachowania spdjnosci danych

Ponizej przedstawione zostaty wymagania w zakresie spéjnosci danych na kazdym etapie dziatan

Administratora RCIM.

Id Wymaganie
Administrator odpowiada za koordynacje importu danych wynikajacych z
WYMDANE.1 funkcjonalnosci e-Ustug do RCIM (w tym zasilanie Regionalnej Hurtowni
Danych i zasilanie katalogéw e-Ustug).
WYMDANE.2 Administrator RCIM odpowiada za zarzgdzanie stownikami w e-Ustugach.

3.9 Przeglad Oprogramowania pod katem zgodnosci z obowigzujacym prawem

Ponizsze wymagania odnoszg sie do zadania przeglagdu RCIM pod katem zgodnosci z obowigzujgcym

prawem.

Id

WYMPRAW.1

Wymaganie

Administrator RCIM zobowigzany jest do prowadzenia przegladu
zatwierdzonych aktéw prawnych i na podstawie informacji uzyskanych od
Zamawiajgcego lub Podmiotu Leczniczego, pod katem zgodnosci
Oprogramowania aplikacyjnego z obowigzujgcym prawem co najmniej w
odstepach kwartalnych na koniec ostatniego miesigca kalendarzowego
danego kwartatu.

WYMPRAW.2

W wyniku przeprowadzenia przegladu, i identyfikacji koniecznych do
wykonania Modyfikacji Oprogramowania, Administrator RCIM zobowigzany
jest do przestawienia Zamawiajgcemu Raportu z podsumowaniem
przeprowadzonych analiz, wykazem dokumentéw odniesienia i
dokumentdow zrédtowych oraz ich wynikow.

3.10 Zarzadzanie uzytkownikami

Ponizsze wymagania obejmujg wytyczne dla zarzgdzania Uzytkownikami w RCIM.

Id Wymaganie

WYMUZY.1 Administrator RCIM odpowiada za administracje Uzytkownikami
Administrator RCIM zobowigzany jest do administrowania i zarzadzania
dostepem Uzytkownikéw do RCIM. W ramach tego dziatania beda
wykonywane w szczegdlnosci nastepujace dziatania:

WYMUZY.2 yeony g epUia

e zaktadanie i usuwanie kont Uzytkownikdw,
e nadawanie i odbieranie uprawnien dla Uzytkownikdw,

e tworzenie i przypisywanie uprawnien do rél Uzytkownikow.
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3.11 Backup danych

Ponizsze wymagania obejmujg wytyczne dla tworzenia oraz zarzadzania kopiami bezpieczeristwa.

Id

WYMBACK.1

Wymaganie

Administrator RCIM zobowigzany jest zgodnie z Modelem utrzymania za

polityke kopii bezpieczenstwa danych w RCIM. Wigze sie to z cyklicznym

tworzeniem i zabezpieczaniem wykonanej kopii bezpieczenstwa danych i

konfiguracji wskazanych komponentdw i rejestréw wchodzgcych w skfad

RCIM, a w szczegdlnosci baz danych w RCIM co najmniej w zakresie:

e Kompletnosci i poprawnosci kopii bezpieczeristwa

e Przeprowadzenia testéw wykonywania kopii zapasowych na zaséb
dyskowy,

e Przeprowadzenia testéw wykonywania kopii zapasowych na nowo
zainstalowany zestaw tasm LTO5

WYMBACK.2

Administrator RCIM w sytuacji tego wymagajgcej odpowiada za
odtworzenie danych z kopii bezpieczenstwa.

WYMBACK.3

Administrator RCIM zobowigzany jest do realizowania kopii bezpieczenstwa

co najmniej zgodnie ponizszymi wytycznymi:

e Kopia on-line biezaca przyrostowa — minimum raz na dobe (w godzinach
nocnych, gdy System PSIM jest mniej obcigzony przez dziatania
uzytkownikéw lub innych godzinach wg Procedury zaproponowanych
przez Administratora na bazie analizy obcigzenia Systemu PSIM).

e Kopia petna — minimum raz na tydzien.

WYMBACK.4

Po wykonaniu petnej kopii bezpieczenstwa obowigzkiem Administratora
RCIM jest jej zdeponowanie zgodnie z Modelem utrzymania.

Depozyt kopii bezpieczenstwa bedzie wykonywany w siedzibie
Zamawiajgcego.

WYMBACK.5

Zamawiajgcy wykorzystujg oprogramowanie HP Data Protector w wersji
8.xx w zakresie wykonywania kopii zapasowych serwerdw fizycznych oraz
wirtualnych. Zamawiajgcy wymagajg aktualizacji oraz rekonfiguracji w/w
oprogramowania co najmniej w zakresie:

e Przeprowadzenie aktualizacji do najnowszej wersji udostepnianej przez
producenta oprogramowania — Zamawiajgcy posiadajg niezbedne
licencje

e Instalacje oraz inicjalizacje dostarczonych tasm LTOS.

Dodatkowo Administrator RCIM zobowigzany jest do weryfikacji
poprawnosci dziatania systemu wykonywanie kopii zapasowych co
najmniej w zakresie:

e Przeprowadzenia testoéw wykonywania kopii zapasowych na zaséb
dyskowy

e Przeprowadzenia testéw wykonywania kopii zapasowych na nowo

zainstalowany zestaw tasm LTO5
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3.12 Publikacja zmian tresci portalow e-Ustug

Ponizej przedstawione zostaty wymagania dotyczace publikowania tresci na portalach e-Ustug wg
Procedur lub na wniosek Zamawiajgcego.

Id

WYMe-IN.1

Wymaganie

Administrator RCIM zobowigzany jest do publikowania tresci oraz zmian na
portalach e-Ustug wg Procedury lub na wniosek Zamawiajgcego wg
przyjetego harmonogramu.

WYMe-IN.2

Przed publikacjg Administrator RCIM zobowigzany jest wg Procedury do
weryfikacji przygotowania dostarczonej mu przez Zamawiajgcego tresci pod
wzgledem stylistycznym i gramatycznym i przygotowanie finalnego uktadu
tresci na portalach e-Ustug.

Wszelkie propozycje zmian w tresci muszg byé uzgadniane z Zamawiajgcym.

WYMe-IN.3

Po opublikowaniu tresci na portalach e-ustug, Administrator RCIM musi
poinformowaé Zamawiajgcego o zakoriczeniu zadania wg Modelu

utrzymania.

3.13 Obstuga reklamacji Uzytkownikow

Ponizej przedstawiono wymagania dla obstugi reklamacji i uwag kierowanych przez Uzytkownikéw

Id

WYMREK.1

Wymaganie
Administrator RCIM zobowigzany jest zgodnie z Modelem utrzymania do
Obstugi reklamacji Uzytkownikéw w zakresie:
e Analizy, weryfikacji i podejmowania dziatan naprawczych po
zgtoszeniach Uzytkownikéw dot. nieprawidtowego funkcjonowania
e-ustug, sugestii zmian, oraz zidentyfikowanych btedéw w
funkcjonowaniu RCIM
e Przekazywania uwag do Podmiotéw leczniczych zintegrowanych z
RCIM, jezeli przedmiot reklamacji dotyczy nieprawidtowych dziatan
prowadzonych przez dany Podmiot leczniczy, z zagdaniem zajecia
stanowiska i przygotowania wsadu do odpowiedzi do Uzytkownika
e Udzielania odpowiedzi na zgtoszenia (e-mail) Uzytkownikow
e W celu realizacji zadania, Administrator RCIM moze sie réwniez
kontaktowad e-mail lub telefonicznie z Uzytkownikiem.
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4 Testy Nowych wersji Oprogramowania

Ponizej przedstawione zostaty wymagania dla testéw Nowych wersji i Poprawek Oprogramowania.

Id

WYMTEST.1

Wymaganie

Administrator RCIM zobowigzany jest do przeprowadzenia testéw

(w obszarze funkcjonalnym, wydajnosciowym, integracyjnym) Nowych
wersji lub Poprawek Oprogramowania aplikacyjnego.

WYMTEST.2

Administrator RCIM odpowiada za uzgodnienie harmonogramu testéw w
tym réwniez z opcjg wigczenia Uprawnionych uzytkownikdw wewnetrznych
w proces weryfikacji Nowych wersji Oprogramowania, a nastepnie
monitorowanie postepu realizacji zadan zgodnie z obowigzujgcym
harmonogramem testow.

WYMTEST.3

Administrator RCIM odpowiada za opracowanie lub weryfikacje/aktualizacje
scenariuszy testowych oraz przypadkow testowych.

WYMTEST .4

Administrator RCIM odpowiada za sporzgdzenie raportu z testéow
potwierdzajgcego wyniki testéw. Przed rozpoczeciem wdrozenia testy na
Srodowisku testowym muszg zakonczy¢ sie wynikiem pozytywnym.

WYMTEST.5

Administrator RCIM odpowiada za przygotowanie testéow, w szczegdlnosci
za przygotowanie srodowiska testowego (konfiguracja, parametryzacja,
etc.), przygotowanie danych testowych, oraz zgromadzenie niezbednej
dokumentacji testowej w tym aktualnych wersji Dokumentacji.

WYMTEST.6

Obowigzkiem Administratora RCIM jest przeprowadzenie testow Nowej
wersji lub Poprawki Oprogramowania aplikacyjnego w srodowisku
testowym, w zakresie poprawnosci instalacji, parametryzacji, oraz nowej lub
poprawionej funkcjonalnosci, opisanej w Dokumentacji

WYMTEST.7

Dziatania w zakresie testéw Nowej wersji Oprogramowania podejmowane
przez Administratora RCIM powinny by¢ realizowane zgodnie z Procedurami
instalacji, Dokumentacjg Systemu PSIM, Dokumentacjg wytworzong przez
Administratora RCIM oraz informacjami o parametryzacji i konfiguracji.
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5 Koordynacja wdrozenia Nowych wersji Oprogramowania

Ponizej przedstawione zostaly minimalne wymagania w zakresie czynnosci

nadzoru oraz

koordynacji/monitorowania przez Administratora RCIM przy instalacji Nowych wersji, Poprawek (w

wyniku zidentyfikowanych Wad) oraz nowych wersji dla Oprogramowania systemowego i

Oprogramowania narzedziowego.

Id ‘ Wymaganie
Administrator RCIM odpowiada za:
e Opracowanie zakresu, oraz harmonogramu prac wdrazania Nowej
wersji Oprogramowania
e Wdrozenie na srodowisko testowe i produkcyjne Oprogramowana
aplikacyjnego w RCIM w zakresie Modyfikacji, Poprawek i Nowych
WYMZML1 wersji Oprogramowania, ze szczegdlnym uwzglednieniem
niezbednych, koniecznych dla poprawnego dziatania zmian
wszystkich pozostatych elementéw Oprogramowania (kompensacja
wprowadzanych Modyfikacji i Poprawek do Oprogramowania w
warstwie regionalnej jak i Lokalnych systemdéw informatycznych).
e Instalacje aktualizacji Oprogramowania systemowego (o ile bedzie
konieczna)
Administrator RCIM odpowiada za:
e Opracowanie harmonogramu wdrozenia (ustalenie daty i godziny
rozpoczecia wdrozenia, szacowanego terminu tj. daty i godziny
WYMZMI.2 zakonczenia oraz poinformowanie Uprawnionych uzytkownikéw
wewnetrznych o planowanych dziataniach)
e Potwierdzenie poprawnosci dziatania Oprogramowania w
Srodowisku produkcyjnym.
Na kazde wezwanie Zamawiajgcego Administrator RCIM zobowigzany jest
WYMZMI3 przekazac raport z informacjg o aktualnej wersji Oprogramowania dziatajacej
w Srodowisku produkcyjnym (z wyszczegdlnieniem wersji poszczegdlnych
komponentdw oprogramowania) lub wersji testowane;j
W przypadku koniecznosci wdrozenia Nowej wersji oprogramowania u
Podmiotéw leczniczych Administrator RCIM zobowigzany jest do wspdtpracy
WYMZMI.4

z Wykonawcami systemow lokalnych w zakresie integracji tego
oprogramowania z RCIM.
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6 Integracja nowych Podmiotdw leczniczych z RCIM

Ponizej przedstawiono wymagania dla Czynnosci serwisowych dotyczgcych wykonywania zadan

administracji IT dla integracji nowych Podmiotéw leczniczych z RCIM.

Id

INTEGR.1

‘ Wymaganie

Administrator RCIM wykona po stronie RCIM dla Podmiotu leczniczego nowa
(pierwszg) Integracje z RCIM.

Kazda nowa Integracja z RCIM wymaga uprzedniej zgody Zamawiajgcego,
ktory wigze sie z Podmiotem leczniczym niezaleznymi umowami w tym
zakresie.

INTEGR.2

Administrator zarzgdza Dokumentacjg Interfejsu integracji regionalnej.
Integracja Podmiotu leczniczego z RCIM, jest wynikiem realizacji wtasnego
projektu informatycznego danego Podmiotu leczniczego, ktdry dostosowuje
swoj System informatyczny Jednostki do wspétpracy z RCIM wg
dokumentacji Interfejsu integracji regionalnej przekazanej mu przez
Zamawiajgcego.

INTEGR.3

Kazda nowa integracja z RCIM wymaga uprzedniego przeprowadzenia testéw
technicznych i funkcjonalnych i zasilenia katalogéw danych RCIM
wymaganymi danymi przez Podmiot leczniczy.

Administrator RCIM w porozumieniu z Podmiotem leczniczym, planuje,
nadzoruje i wykonuje testy techniczne i funkcjonalne od strony RCIM. Wynik
testoéw przekazywany jest na biezgco Podmiotowi leczniczemu. W przypadku
brakdéw sg one uzupetnienia przez Podmiot leczniczy, w przypadku btedéw
po stronie Podmiotu leczniczego sg one poprawiane. Po usunieci brakow i
btedéw testy wykonywane sg w kolejnej iteracji.
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7 Raportowanie dziatan

Ponizej przedstawiono minimalne wymagania dla raportowania w okresie trwania Umowy.

Szczegdtowy zakres i forma raportéw bede uzgodnione z Zamawiajacym

Id ‘ Wymaganie

Raport Miesieczny musi zawierac co najmniej nastepujace informacje:

Wykaz przeprowadzonych dziatah w ramach ustug utrzymania,
Statystyki zgtoszern Wad i Obstugi wraz z numerem zgtoszenia,
kwalifikacjg zgtoszenia, godzing i datg zgtoszenia, tematem
zgtoszenia, statusem zgtoszenia, godzing i datg dostarczenia
Rozwigzania Zastepczego Administratora RCIM (dla Awarii), godzing i
datg usuniecia Wady, godzing i datg wykonania reakcji

WYMRAP.1 Administratora RCIM, czasem naprawy wykonanej przez
Administratora RCIM, czasem opdznienia w postaci godzin lub dni
(jezeli jest) dla rozwigzania zastepczego lub usuniecia Wady na dzien
zakoniczenia miesigca na godz. 24:00;
e Liczba Wad z podziatem na (Awarie, Btad, Usterke)
e Procentowgq dostepnosc oraz okres niedostepnosci poszczegdlnych
ustug RCIM w skali miesigca
e  Whnioski i zalecenia wynikajgce z realizowanych dziatan
Raport Nadzwyczajny bedzie opracowany kazdorazowo po wystgpieniu
Awarii skutkujgcej niedostepnoscig jakiejkolwiek e-Ustugi (Ustugi biznesowej)
przez okres dtuzszy jednorazowo niz 4 godziny. Raport nadzwyczajny musi
zawierac w szczegdlnosci:
WYMRAP.2 e Opis Awarii z podaniem daty wystgpienia i czasu trwania

Opis rzeczywistych przyczyn i skutkéw Awarii
Opis podjetych dziatan naprawczych
Rekomendacje dziatan prewencyjnych w przysztosci dla unikniecia

tego typu Awarii

Integralng czes¢ OPZ stanowig nizej wymienione zataczniki:

Z1 - Zawartos$¢ Model Utrzymania Administratora

Z2 - Specyfikacja urzadzen i schematy serwerowni RCIM

Z3 - Katalog ustug RCIM

Z4 - Dokumentacja interfejsow integracji regionalnej

Z5 - Rejestr wersji oprogramowania systemowego i bazodanowego RCIM

Z6 - Zakres raportéw i wskaznikow e-EPN

Z7- Specyfikacja Urzadzenia brzegowe
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