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1 Wprowadzenie

1.1 Cel dokumentu

Opracowanie niniejsze stanowi Zatacznik Nr 7 do SIWZ — opis przedmiotu zamowienia
w postepowaniu na wykonanie audytu zewnetrznego Projektu PSeAP — Podkarpacki
System e-Administracji Publicznej.

Zamoéwienie jest realizowane w ramach projektu wspétfinansowanego z Europejskiego
Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowych II-VIl Regionalnego
Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2007-2013:

- kod i nazwa osi priorytetowej: RPPK.03.00.00 — 3. Spoteczenstwo Informacyjne
- nrinazwa zadania: 3.1. Spotfeczenstwo informacyjne

- temat priorytetu: 13 — Ustugi i aplikacje dla obywateli .

1.2 Zakres projektu

Przedmiotem projektu ,PSeAP — Podkarpacki System e-Administracji Publicznej jest
budowa regionalnego S$rodowiska e-Administracja oraz modernizacja infrastruktury
teleinformatycznej urzedéw administracji samorzgdowej w wojewddztwie podkarpackim.
Projekt realizowany jest w partnerstwie przez 160 podmiotéow tj.: Wojewddztwo
Podkarpackie — Lidera, Jednostki Samorzgdu Terytorialnego szczebla powiatowego (14)
oraz szczebla gminnego (145).

Zakres rzeczowy projektu obejmuje :
1. Ustugi Inzyniera Kontraktu

2. Budowe sieci LAN w 236 lokalizacjach wraz z dostawg szaf teleinformatycznych do
154 JST.

3. Budowa regionalnego srodowiska e-Administracja oraz modernizacja infrastruktury
teleinformatycznej, w tym:

a) Budowa SeUl oraz portalu e-Ustug opartych o formularze

b) Dostawa  systemu obiegu  dokumentow wraz z licencjami
i wdrozeniem

c¢) Dostawa podpisu cyfrowego kwalifikowanego

d) Dostawa i konfiguracja urzgdzen sieciowych - przetgcznikow
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e) Dostawa i konfiguracja urzagdzen do zabezpieczenia przesytu i gromadzenia
danych

f) Dostawa i konfiguracja urzadzen serwerowych (serwery, macierze)
(obudowy blade, serwery, systemy operacyjne, dla serweréw, macierze,
routery, biblioteka LTO, notebooki dla CPD w UMWP)

g) Dostawa i konfiguracja oprogramowania podstawowego (zestawy
komputerowe, notebooki)

h) Dostawa urzadzen oraz licencji oprogramowania do systemu monitorowania
sieci

i) Dostawa urzadzen oraz licencji oprogramowania do zabezpieczenia brzegu
sieci i VPN

j) Dostawa zestawdw komputerowych i Notebookdéw

k) Dostawa i instalacja oprogramowania biurowego

I) Dostawa zestawow BOK

m) Dostawa, instalacja i konfiguracja infomatéw zewnetrznych i wewnetrznych

n) Promocja projektu

o) Szkolenia

Catkowita wartos¢ projektu wynosi: 102 491 927,52 PLN
Catkowite wydatki kwalifikowane wynoszga: 101 248 943,52 PLN
Kwota dofinansowania — 86 061 601,99 PLN
Miejsce przeprowadzenia audytu

a) siedziba Lidera projektu

b) siedziby losowo wybranych:

na Etapie Il

e 10 JST z listy wskazanej w Zatgczniku nr 1 do Opisu Przedmiotu
Zamowienia (OPZ) — Zestawienie zakresu prac i dostaw realizowanych w
ramach Projektu PSeAP w podziale na poszczegdlne lokalizacje JST , wg
kryterium typow i wielkosci JST opisanych w zatgczniku nr 2 do OPZ (z
wytaczeniem JST biorgcych w pilotazu)

e 5 ST z listy 10 biorgcych udziat w Pilotazu w Zataczniku nr 3 do Opisu
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Przedmiotu Zamdwienia oraz siedziba Centrum Przetwarzania Danych

na Etapie lll:

5 JST z puli jednostek ktore byty audytowane na Etapie Il

c) biuro Inzyniera Kontraktu ( w Rzeszowie)

8. Miejsce
Wojewddztwa

przechowywania
Podkarpackiego,

Urzad  Marszatkowski

wszystkich

dokumentacji  projektu:

siedziby biorgcych  udziat

w projekcie Partneréw (m.in. oryginaty dokumentéow ksiegowo finansowych,

dokumentacji projektowej i powykonawczej, protokoty odbioru grupy zadan) oraz

Biuro Inzyniera Kontraktu.

2 Stownik definicji i skrotow

2.1 Definicja pojec

Pojecie

Definicja

Aplikacja BIP

Aplikacja wykorzystywana przez Partnera do obstugi
i publikowania BIP.

Aplikacja dziedzinowa

Aplikacja  uzytkowana  przez  Partnera  Projektu
przeznaczona do realizacji zadan statutowych przez JST,
inna niz SEOD lub Aplikacja BIP (na przyktad ksiegowosc,
podatki, kadry i ptace).

Generalny Wykonawca

Firma zobowigzana umowg z Zamawiajgcym do wykonania
systemu PSeAP oraz innych przewidzianych umowa zadan.

Lider Projektu

Wojewddztwo Podkarpackie — Partner Projektu PSeAP,
petnigcy wiodgca role w Projekcie.

Oprogramowanie

Oprogramowanie dostarczane w ramach zamdwienia na

licencyjne, Generalnego Wykonawce, do ktérego Wykonawca ani

oprogramowanie podmioty od niego zalezne nie majg majatkowych praw

licencjonowane autorskich, umozliwiajgcych rozwéj i sprzedaz tego
oprogramowania.

Oprogramowanie Systemy operacyjne i sterowniki niezbedne do

Podstawowe/standardowe

prawidtowego funkcjonowania Systemu PSeAP,
zainstalowane na dostarczanym przez Generalnego
Wykonawce sprzecie oraz wszelkie inne oprogramowanie
wyspecyfikowane w ramach specyfikacji sprzetu
w zatgczniku nr 1 do niniejszego OPZ.

Partner Projektu

Partner biorgcy udziat w Projekcie PSeAP, wskazany
w Zatgczniku Nr 1 do OPZ

Projekt, Projekt PSeAP

,PSeAP — Podkarpacki System e-Administracji Publicznej”,
realizowany przez 160 Partneréw, w tym Lidera.

SEOD

System Elektronicznego Obiegu Dokumentéw wdrazany
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u Partneréw w ramach Projektu PSeAP, zintegrowany
z systemami centralnymi .

W sktad SEOD wchodzi
Pomocnicze SEOD.

takze Oprogramowanie

System e-Ustug
Internetowych, SeUl

Wdrazany w ramach Projektu PSeAP system informatyczny
(oprogramowanie) obstugujacy wszystkich Partnerow
Projektu, zlokalizowany w Centrum Przetwarzania Danych
PSeAP, posadowiony na Infrastrukturze Sprzetowej SeUl.
SeUl skfada sie z nastepujgcych gtéwnych elementow:

e System zarzadzania infrastrukturga,

e System monitorowania infrastruktury,
e System zarzgdzania incydentami,

e System Zarzadzania Trescig (CMS) (Portal e-Ustug
oraz Podsystem do Zarzadzania Siecig Infomatow),

e Centralny Portal Internetowy wraz

z podsystemami,
e System wirtualizacji srodowiska serwerdw,
e System backupu,

e System optymalizacji dostepu.

Srodowisko pilotazowe

Wersja systemu uruchomiona w ograniczonym zakresie na
kilku wybranych urzadzeniach testowych. Wybrana grupa
uzytkownikdw, po przeszkoleniu, bierze udziat w
przetestowaniu systemu w warunkach rzeczywistych i
sprawdza kompletne dziatanie systemu. Uzytkownicy
zgtaszajg swoje uwagi i propozycje zmian ktdére powinny
by¢ wprowadzone w wersji produkcyjnej

Srodowisko Produkcyjne

Wdrozona, funkcjonujgca wersja Systemu, spetniajaca
wszystkie  kryteria  Zamdwienia. Do  $rodowiska
produkcyjnego majg dostep uzytkownicy bezposrednio
przed przekazaniem do eksploatacji.

Srodowisko testowe

Odizolowana wersja Systemu, spetniajgca parametry
Srodowiska produkcyjnego, stuzgca do przeprowadzania
testow i konfiguraciji.

Testy akceptacyjne Systemu

Testy realizowane w celu uzyskanie formalnego
potwierdzenia wykonania poszczegélnych elementéw
zamowienia (Systemu) odpowiedniej jakosci, zgodnej z
warunkami zamdéwienia. W zakres testéw akceptacyjnych
wchodzg: Testy funkcjonalne, Testy uzytecznosci, Testy
niefunkcjonalne, Testy stabilnosci.

Urzad

Urzagd Marszatkowski Wojewddztwa Podkarpackiego lub
urzad gminy/miasta, bedgcego Partnerem Projektu lub
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starostwo powiatu, bedacego Partnerem Projektu.

Uzytkownik SeUl Pracownik dowolnego Partnera projektu, wykonujacy
czynnosci stuzbowe z wykorzystaniem SeUl lub inna osoba,
ktorej Partner zlecit wykonanie czynnosci na rzecz
Partnera z wykorzystaniem SeUl.

Wykonawca sieci LAN Firma zobowigzana umowag z Zamawiajgcym do wykonania
sieci LAN oraz innych przewidzianych umowag zadan.

2.2 Definicja skrotow

Skrot Definicja

CMS System zarzadzania trescig (ang. Content Management System)

CPD Centrum Przetwarzania Danych, umiejscowione w Urzedzie
Marszatkowskim Wojewddztwa Podkarpackiego

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej

GW Generalny Wykonawca systemu PSeAP

IK Inzynier Kontraktu

JST Jednostka Samorzadu Terytorialnego

LAN Siec¢ lokalna (ang. Local Area Network)

PFU Program Funkcjonalno - Uzytkowy

PSeAP PSeAP -Podkarpacki System e-Administracji Publicznej

SeUl System e-Ustug Internetowych

SEOD System Elektronicznego Obiegu Dokumentéw

UPO Urzedowe potwierdzenie odbioru

VPN Wirtualna sie¢ prywatna (ang. Virtual Private Network), umozliwia
kompresje lub szyfrowanie danych przez co zwieksza poziom
bezpieczenstwa przesytanych danych

WAN Rozlegta sie¢ komputerowa znajdujgca sie na obszarze
wykraczajgcym poza jedno miasto (ang. Wide Area Network)

3 Przedmiot zamowienia

Celem audytu bedzie sprawdzenie prawidtowosci realizacji projektu PSeAP.
Szczegblne wymagania bedg dotyczyty weryfikacji poprawnosci wykonania projektu pod
wzgledem technicznym a takie weryfikacji poprawnosci zrealizowanych zadan pod
wzgledem finansowym i prawnym.

Majac na uwadze skale i zakres przedsiewziecia, a przede wszystkim liczbe
zaangazowanych stron (160 podmiotéw), niezbednym jest przeprowadzenie audytu
technicznego, prawnego i finansowego projektu, ktéry umozliwi zidentyfikowanie i korekte
ewentualnych bteddéw i nieprawidtowosci.
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Ponadto czynnikiem determinujgcym koniecznos¢ realizacji zamdwienia jest potrzeba
dokonania  specjalistycznej/technicznej oceny zewnetrznej faktycznego  stanu
zaawansowania realizacji Projektu PSeAP, jak réwniez uzyskanie rekomendacji odnosnie
mozliwych wariantéw sposobu dalszej realizacji Projektu. Przeprowadzony audyt umozliwi
dokonanie oceny jakosci wyprodukowanych dotychczas produktéw i stopnia
zaawansowania prac zwigzanych z osiggnieciem wymaganych wskaznikdéw Projektu.

4 Harmonogram realizacji zamowienia

Etap Zakres zadania Termin wykonania
Etap | Przygotowanie strategii realizacji audytu. do 12 dni od dnia
podpisania umowy
Etap Il 1. Przeglad udostepnionych przez Zamawiajgcego do 30 dni roboczych
dokumentéw zwigzanych z realizacjg Projektu, od dnia podpisania

niezbednych do realizacji przedmiotu zamdwienia, | umowy

2. Przeprowadzenie Audytu cze$ciowego, zgodnie z
zatwierdzonym przez Zamawiajgcego w Etapie |
strategig ,w tym:

1) audyt finansowo- ksiegowy

2) audyt organizacyjno —prawny

3) audyt dziatan Inzyniera Kontraktu

4) audyt techniczny dotyczgcy wybudowanej
infrastruktury LAN

5) audyt techniczny dostarczonego sprzetu
aktywnego

6) audyt techniczny pozostatego sprzetu i
oprogramowania wraz z infomatami i
podpisami elektronicznymi dostarczanymi na
potrzeby pilotazu

7) audyt dokumentacji projektowej wytworzonej
przez Generalnego Wykonawce w ramach
budowy systemu PSeAP

8) audyt techniczny dot. budowy systemu PSeAP
(pilotaz i wersja testowa)

9) przeprowadzenie audytu testow sSrodowiska
testowego/pilotazowego: testéw
funkcjonalnych i pozafunkcjonalnych

10) przeprowadzenie audytu wdrozenia
srodowiska testowego Systemu PSeAP

11) sporzadzenie raportu wraz z ewentualng
procedurg naprawczg z przeprowadzonego
audytu testéw Srodowiska
pilotazowego/testowego
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12) wykonanie raportu wraz z rekomendacjami z
przeprowadzonego audytu czesciowego Etapu
Il i ewentualne przygotowanie programu
naprawczego (jezeli bedzie zachodzita taka

potrzeba)

Etap IlI 3. Przeprowadzenie Audytu koncowego, zgodnie z po zakonczeniu
zatwierdzonym przez Zamawiajgcego w Etapie | przez Wykonawce
strategig ,w tym prac nad wersjg
1) audyt techniczny dot. budowy systemu PSeAP | testowa

(Srodowisko produkcyjne) oprogramowania.
2) audyt przeprowadzonych w ramach realizacji Zakonczenie —do

projektu dziatan promocyjnych dnia 29 sierpnia
3) przeprowadzenie audytu testow Srodowiska 2014r.

produkcyjnego funkcjonalnych i
pozafunkcjonalnych (niezbednych do odbioru
systemu)

4) audyt dokumentacji technicznej wytwarzanej
w ramach budowy systemu PSeAP

5) audyt techniczny dostarczanych infomatéw
oraz podpisu cyfrowego.

6) audyt przeprowadzonych szkolen i instruktarzy
stanowiskowych

7) wykonanie raportu czgstkowego z audytu
testow srodowiska produkcyjnego z
ewentualng procedurg naprawcza

8) wykonanie raportu koicowego zawierajgcego
informacje na temat przeprowadzonych
audytéw Etapu ll oraz Il .

5 Szczegotowy opis przedmiotu zamowienia

5.1 Etapll

W ramach realizacji zamdéwienia Wykonawca zobowigzany jest do przeprowadzenia audytu
czesciowego projektu, zgodnie z nizej wymienionymi wymaganiami.

1. Wymagania ogdlne

wo Minimalne wymagania ogélne

wo1 Audyt  musi zostaé przeprowadzony zgodnie z metodykg zawarta
w Strategii przeprowadzenia Audytu, zaakceptowang przez Zamawiajgcego
w ramach Etapu 1 realizacji przedmiotu zamédwienia.

W02 Wszelkie prace przeprowadzane w ramach audytu, ktére mogg powodowacd
utrudnienie w pracy uzytkownikéw systemu, mogg by¢ wykonywane
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wytgcznie w uzgodnionym z Liderem lub partnerami projektu terminie oraz
miejscu.

w03 Zamawiajgcy wymaga, aby Wykonawca przygotowat wymagang
dokumentacje, zgodnie z powszechnie stosowanymi standardami
w dziedzinie przeprowadzania i dokumentowania tego typu prac.

2. Audyt finansowo - ksiegowy

AFK Minimalne wymagania dotyczace audytu finansowo ksiegowego Projektu

AFK1 Sprawdzenie ustanowienia i posiadania wewnetrznych procedur w ramach
projektu, w tym kontroli finansowej, ktére m.in. zapewniajg uznawanie
kwalifikowalnos$ci ponoszonych wydatkow.

AFK2 Sprawdzenie poprawnosci wykorzystywanej w projekcie Polityki
rachunkowosci w zakresie finansowo-ksiegowym,

- czy zapewnia ona rzetelne i terminowe dokumentowanie realizowanych
operacji.

AFK3 Sprawdzenie poprawnosci poniesienia wydatkdw w ramach realizowanego
projektu udokumentowanych fakturami lub innymi dokumentami
ksiegowymi o rownowaznej wartosci dowodowe] potwierdzonymi
przelewami (wyciggami z rachunku bankowego) lub dowodami wptaty
(raportami kasowymi).

AFK4 Sprawdzenie sposobu udokumentowania ustug i dostaw w stosunku do
przedmiotu zamédwienia ( protokoty odbioru)

AFK5 Sprawdzenie kwalifikowalnosci wydatkéw w ramach realizowanego
projektu.

AFK6 Sprawdzenie prowadzenia, zgodnie z obowigzujgcymi przepisami oraz

wymaganiami okreslonymi w umowie o dofinansowanie projektu,
wyodrebnionej ewidencji ksiegowej dotyczacej realizacji projektu
z podziatem analitycznym i w sposéb przejrzysty.

AFK7 Sprawdzenie terminowosci rozliczania srodkéw finansowych w ramach
projektu.
AFK8 Sprawdzenie wnioskéw beneficjenta o ptatnosé z losowo wybrang

dokumentacjg zrédtowa ( pula ok. 800 faktur).

Do chwili obecnie ztozonych zostato 5 wnioskdw o ptatnosé, , w tym:
* 2 whnioski o ptatnosé rozliczeniowe.
* 3 whnioski o ptatnosé sprawozdawcze.

AFK9 Sprawdzenie poprawnosci dokonania opisu wybranych zgodnie z
wymaganiem AFK 8 dokumentdw ksiegowych.

3. Audyt organizacyjno -prawny realizacji Projektu

AP Minimalne wymagania dotyczace audytu organizacyjno - prawnego
projektu
AP1 Sprawdzenie realizacji projektu zgodnie z umowag o dofinansowanie

10
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projektu i obowigzujagcymi  przepisami prawa oraz zaleceniami
i wytycznymi IZ RPO WP.

AP2 Sprawdzenie prawidtowosci przeprowadzenia procedury o udzielenie
zaméwien publicznych dotyczacych wyboru wykonawcéw  ponizszych
zamowien:

e Zarzadzania projektem

e Modernizacja pasywnej infrastruktury sieciowej urzedéw JST
z zachowaniem wspdlnotowych i krajowych wymogdéw dotyczacych
ekonomicznosci, konkurencyjnosci, przejrzystosci i upublicznienia oraz
unikania konfliktu intereséw.

AP3 Sprawdzenie poprawnosci sporzadzenia czesci sprawozdawczych wnioskéw
Beneficjenta o ptatno$é z zakresem rzeczowym projektu (osiggniecia
wskaznikéw produktu np. woparciu o dokumentacje i wizje
lokalng/ogledziny).

AP4 Sprawdzenie stosowania wymogéw dotyczacych informacji i promociji
w projekcie zgodnie z wytycznymi IZ RPO, wnioskiem o dofinansowanie oraz
umowg o dofinansowanie (np. w oparciu o dokumentacje i wizje
lokalng/ogledziny).

AP5 Sprawdzenie wdrozenia zalecen z przeprowadzonych kontroli/audytéw -
w przypadku ich wystgpienia.

AP6 Sprawdzenie sposobu przechowywania, udostepniania i archiwizacji
dokumentacji zgromadzonej w ramach realizowanego projektu

3. Audyt wykonywanych w ramach Projektu zadan Inzyniera Kontraktu

AIK Minimalne wymagania dotyczace dziatan prowadzonych przez Inzyniera
Kontraktu

AlK1 Weryfikacja wytworzonej przez IK w ramach projektu dokumentacji etapu
20d

AlK2 Weryfikacja wytworzonej przez IK w ramach projektu dokumentacji etapu
30d

AIK3 Weryfikacja wytworzonej przez IK w ramach projektu dokumentacji etapu
45d

AlK4 Weryfikacja poprawnosci przygotowywania wnioskdow o ptatnosé
rozliczeniowych

AIK5 Weryfikacja  poprawnosci  przygotowania wnioskdw o  ptatnosc
sprawozdawczych

AlIK6 Weryfikacja zgodnosci realizowanych przez IK zadan z warunkami umowy

oraz zapisami SIWZ.

4. Audyt wykonania zlecenia zwigzanego z modernizacja pasywnej infrastruktury

sieciowej urzedow JST
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ALAN Minimalne wymagania dotyczace modernizacji pasywnej infrastruktury
sieciowej urzedow JST .
ALAN1 Zgodnos¢ realizacji zamdwienia z podpisang z Wykonawcyg budowy

infrastruktury LAN umowg oraz Programem Funkcjonalno- Uzytkowym, w
tym:
*  Weryfikacji jako$ci wykonania prac budowlanych
*  Weryfikacja materiatdw jakie zostaty uzyte do realizacji zamowienia
*  Weryfikacja zgodnosci wykonywanych prac z normami i
parametrami okreslonymi w PFU
*  Weryfikacja parametréow technicznych  dostarczonych  szaf
teleinformatycznych
*  Weryfikacja dokumentacji powykonawczej zgodnie z zatozeniami
zawartymi w PFU.

5. Audyt dostawy sprzetu aktywnego

ASA Minimalne wymagania zwigzane audytem dostarczonego sprzetu
aktywnego
ASA1 Audyt zgodnosci realizacji zamodwienia z podpisang z Generalnym
Wykonawcg umowg oraz SIWZ w tym:
* Weryfikacji jakosci instalacji (wraz z konfiguracjg) urzadzen
dostarczanych w ramach projektu
*  Weryfikacja zgodnosci dostarczanych urzadzen
z dokumentacja.
* Weryfikacja dostarczonych w trakcie realizacji zamdwienia
certyfikatow, atestow, gwarancji.
ASA2 Przeprowadzenie audytu dziatania urzadzen i systemow :
* Sprawdzenie konfiguracji urzadzen,
*  Weryfikacja mozliwosci realizacji ustug transmisyjnych na
urzadzeniach (np. MPLS, VPN).
ASA3 Przeprowadzenie  audytu bezpieczenstwa urzagdzen  sieciowych
adekwatnego do poziomu zabezpieczen przesytanych danych
* Zbadanie odpornosci urzadzen na ataki z poziomu Internetu
* Analiza potencjalnych skutkédw ataku dla znalezionych Iluk i
okreslenie ich krytycznosci
* Analiza potencjalnych, dodatkowych metod ochrony sieci
* Analiza podatnosci na ataki (np. Injection, XSS).
ASA4 Wykonanie testdw penetracyjnych urzadzen (wykonanych przy pomocy

narzedzi analizujgcych sie¢) obejmujgcych:
* wykonanie testéw inwazyjnych z zewnatrz
* przeskanowanie wewnetrzne i zewnetrzne sieci IP pod katem ustug
dostepnych w sieci
* badanie portéw sieciowych celem wykrycia potencjalnych luk
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UNIA EUROPEJSKA
~ EUROPEJSKI FUNDUSZ

bezpieczenstwa w dostepnych ustugach,

analize odpornosci na ataki typu “denial of service”

analize srodowiska sieciowego

- skanowanie,

- dekodowanie,

- statystyki ruchu sieciowego,

- przyktadowa ewidencja zdarzen losowych, topologia sieci

audyt polegajgcy na wykryciu oprogramowania typu Spyware
analiza aktualnosci oprogramowania urzadzen (firmware),
w tym wygenerowanie listy wszystkich koniecznych uaktualnien
oprogramowania.

ASA5

Skanowanie portéw TCP/UDP

Skanowanie hostéw aktywnych w danej podsieci

Okreslenie sciezki sieciowej do urzadzenia

Proba detekcji typu oraz wersji ustug sieciowych dziatajgcych w
systemie

Proba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach

Proba komunikacji w obrebie protokotu ICMP ( kilka wybranych
parametréow type/code)

Préba generacji pakietéw o duzym rozmiarze ( np. powiekszonych
pakietow ICMP echo).

ASA6

Przeprowadzenie audytu bezpieczenstwa VPN

Zbadanie poziomu bezpieczenistwa oferowanego przez system klasy
VPN

Weryfikacja mozliwosci uzycia systeméw klasy VPN jako punkt
posredni ataku na infrastrukture IT

Okreslenie realnego zabezpieczenia komunikacji sieciowej
oferowanej przez wdrozong u Zamawiajgcego implementacje VPN
Préba wykrycia aktywnosci serwera VPN

Préby wykrycia rodzaju wykorzystanego rozwigzania VPN

Préba inicjowania tunelu z réoznymi algorytmami kryptograficznymi
(szyfry symetryczne, funkcje skrotu, metoda uwierzytelniania)
Skanowanie portow oraz podatnosci na koncentratorze VPN
Weryfikacja wykorzystywanych trybow potaczenia
( transport, tunel, ESP, AH)

Weryfikacja przyjetych metod uwierzytelniania

Analiza architektury sieci — pod wzgledem rozmieszczenia
komponentéw.

6. Audyt dostawy sprzetu i oprogramowania

ADS

Minimalne wymagania dotyczace dostawy sprzetu informatycznego
i oprogramowania
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ADS1 Wykonanie weryfikacji zgodnosci dostarczonego sprzetu
i oprogramowania z zapisami OPZ
ADS2 Wykonanie audytu dostawy serwerdéw, w tym:

o weryfikacja parametrow sprzetowych

o weryfikacja parametréw oprogramowania systemowego

o weryfikacja prawidtowosci konfiguracji serweréw, w tym
konfiguracji oprogramowania systemowego, zasobow dyskowych,
oraz konfiguracji sprzetowej,

o weryfikacja prawidtowosci zasilania awaryjnego i czasu
podtrzymania, reakcji na zaniki napiecia (poprawnosci konfiguracji
UPS),

e weryfikacja sposobu administrowania serwerami,
oprogramowaniem systemowym i zasobami - CPD

ADS3 Wykonanie audytu dostawy stacji roboczych oraz laptopdéw, w tym:
o weryfikacja parametréw sprzetowych

o weryfikacja parametrow programowych

o weryfikacja poprawnosci konfiguracji , w tym ustawien BIOS
o weryfikacja sposobu administrowania zasobami

o weryfikacja zdalnego sposobu inwentaryzacji sprzetu
i oprogramowania
ADS4 Wykonanie audytu pozostatego, dostarczanego w ramach Projektu

sprzetu tj. urzadzen wielofunkcyjnych oraz, w tym:
e weryfikacja parametréow sprzetowych,
e weryfikacja poprawnosci dziatania sprzetu

ADS5 Wykonanie audytu bezpieczenstwa dla systemdw operacyjnych
e sprawdzenie poprawnosci instalacji i konfiguracji systemoéw
operacyjnych pod katem bezpieczenstwa (w tym ustawien zapory
sieciowej),

e sprawdzenie aktualnosci systemow operacyjnych oraz procedur
i ustawien aktualizacji (aktualizacje producenta oprogramowania,

poprawki
e wskazanie zalecen hardeningowych dla systemu operacyjnego
zwiekszajgce jego bezpieczernstwo — dotyczy serwerowych

systemow operacyjnych
e sprawdzenie wdrozenia metod ochrony — dotyczy programéw
antywirusowych w tym aktualizacji definicji (sygnatur) wiruséw.

ADS6 Weryfikacja wytworzonej przez Generalnego Wykonawce dokumentacji
przygotowanej w trakcie projektu.

7. Audyt dokumentacji projektowej

ADP \ Wymagania minimalne do przeprowadzenia audytu dokumentac;ji
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ADP1 Audyt wykonanej dokumentacji projektowej systemu PSeAP, w tym
projektu technicznego Systemu, pod katem jego kompletnosci , spdjnosci
oraz zgodnosci z zapisami OPZ
ADP 2 Audyt wykonanej dokumentacji projektowej systemu PSeAP, pod kgtem
zgodnosci z przepisami prawa i wynikajgcymi z nich normami (m.in. ze
standardem I1SO 27001).
ADP3 Wskazanie ryzyk i rekomendacji w zakresie dokumentacji projektowe;j.
8. Audyt techniczny budowy Systemu (pilotaz)
ABS -P Wymagania minimalne do przeprowadzenia audytu wykonania systemu
PSeAP (pilotaz)
ABS - P1 Weryfikacja wdrozenia systemu musi objgé¢,
e pordwnanie zadan i ich wynikéw , jakie powinny zostac uzyskane w
audytowanym okresie z czynnosciami i ich rezultatami, jakie zostaty
wykonane w okresie objetym audytem
e analiza terminowosci wykonania czynnosci wdrozeniowych,
e biezgce wskazanie przyczyn ewentualnych opdzinien oraz
propozycja dziatan naprawczych,
e ocena sposobu wspdtpracy w trakcie wdrozenia pomiedzy
Zamawiajgcym, Partnerami a Wykonawcami Projektu,
e analiza procesu zgtaszania oraz terminowosci usuwania awarii
i usterek.
ABS — P2 Weryfikacja powinna rowniez okresli¢ przygotowanie badanych lokalizacji
do utrzymania systemu w zakresie wdrozenia niezbednych procedur
i wskazanie ewentualnych luk i rekomendacji w tym zakresie
ABS - P3 Weryfikacja prawidtowosci i kompletnosci instalacji wdrozenia infomatow
ABS-P4 Weryfikacja prawidtowosci i kompletnosci wdrozenia  podpisu
elektronicznego
ABS - P5 Weryfikacja procedur Zamawiajgcego, Partnerow (w badanych
lokalizacjach) oraz Generalnego Wykonawcy zwigzanych z utrzymaniem
systemu oraz gwarantujgcych ciggto$¢ dziatania, zarzadzanie zmiang,
zgtaszanie usterek. Weryfikacja procedur awaryjnych. Okreslenie
ewentualnych ryzyk i przygotowanie stosownych rekomendacji
ABS — P6 Analiza przeprowadzanych instruktazy stanowiskowych
o weryfikacja zakresu przeprowadzanych instruktazy stanowiskowych
o weryfikacja sposobu przeprowadzania instruktazy stanowiskowych
weryfikacja jakosci i kompletnos$ci materiatéw instruktazowych.
ABS — P7 Wykonanie audytu dotyczgcego mozliwosci skalowalnosci i otwartosci
systemu (weryfikacja zgodnosci z zapisami OPZ w tym zakresie)
ABS - P8 Weryfikacja jakosci dostarczonego rozwigzania na podstawie dokumentacji

(w szczegolnosci — dokumentacji z testow), wywiadow z uzytkownikami w
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badanych lokalizacjach, analizy zgtoszen i usterek oraz przegladu systemu
w zakresie, w ktérym analiza wykazata potencjalne braki i problemy.

ABS - P9 Weryfikacja przygotowanej przez GW rekomendacji zmian w Polityce
bezpieczenstwa dla Partneréw Projektu

ABS - P10 Wykonanie audytu bezpieczedstwa informatycznego Systemu PSeAP, w
tym:

e wykonanie oceny zapewnienia koniecznej ochrony systemu SEOD
oraz aktywnych jednostek sieciowych JST (dostarczanych w ramach
projektu) zgodnie z wymaganiami w zakresie bezpieczenstwa
okreslonymi w OPZ.

9. Audyt testow Srodowiska testowego/pilotazowego: funkcjonalnych
i pozafunkcjonalnych

AT-P Wymagania minimalne do przeprowadzenia audytu 1 i Il Iteracji testow
funkcjonalnych i pozafunkcjonalnych (niezbednych do odbioru systemu)
wykonanych przez GW.

AT-P1 Weryfikacja zakresu przeprowadzanych testow.

AT - P2 Weryfikacja metodyki testow.

AT -P3 Weryfikacja kryteriow poprawnosci i parametréw akceptacji testéw.

AT-P4 Weryfikacja kompletnosci, zakresu oraz formy przygotowanych materiatéw
testowych.

AT -P5 Audyt przeprowadzonych testéw uzytecznosci). Wskazanie problemow i
rekomendaciji.

AT -P6 Badanie sposobu i zakresu prowadzenia testow akceptacyjnych

wykonywanych przez Generalnego Wykonawce z udziatem przedstawicieli
Zamawiajgcego, Partneréw Projektu i IK na podstawie co najmniej:

e dokumentacji z testéw;

e uczestnictwa w dwdch sesjach testowych realizowanych przez
Generalnego Wykonawce z udziatem przedstawicieli Zamawiajgcego
(uzytkownikéw - pracownikéw JST wykonujgcych testy). Biezgce
wskazanie ewentualnych probleméw i rekomendac;ji.

AT -P7 Audyt realizacji testéw opartych o przygotowane przez Generalnego
Wykonawce dokumenty w zakresie podstawowej transakcyjnej obstugi
klienta z wykorzystaniem ePUAP (wyszukanie informacji w SEUI,
przekierowanie na ePUAP, ztozenia

i obstuga wniosku, UPO, odbidr decyzji przez klienta). Przygotowanie i
przedstawienie opinii z przeprowadzonych testow.

AT -P8 Wykonanie audytu testéw bezpieczenstwa informatycznego Systemu, w
tym:
o weryfikacja zasad i procedur przeprowadzonych w ramach pilotazu
testow podatnosci, w tym testdow wydajnosci, dostepnosci
i bezpieczenstwa SeUl oraz SEOD , w celu oceny ich efektywnosci,
niezawodnosci przetwarzania danych i bezpieczenstwa danych
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e Audyt przeprowadzanych préb przetamania mechanizméw
uwierzytelnienia zastosowanych w systemie SeUl oraz SEOD

e Audyt badan podatnosci systemu na mozliwos$¢ nieautoryzowanego
wykonania polecen systemowych

e Audyt badan podatnosci systemu na mozliwos$¢ nieautoryzowanego
przerwania i/ lub zaktécenia ciggtosci dziatania

e Audyt badan podatnosci systemu na mozliwo$¢ przejecia sesji
innych uzytkownikéw.

10. Audyt wdrozenia Srodowiska testowego

AW Wymagania minimalne do przeprowadzenia audytu wdrozenia
srodowiska testowego Systemu PSeAP
AW 1 Weryfikacja sposobu dokonania wdrozenia srodowiska testowego u 5

Partnerow — uczestnikow pilotazu oraz w Centrum Przetwarzania Danych
UMWP oraz udokumentowania zwigzanych z nim procedur

5.2 Etaplll

W Etapie lll bedg prowadzone prace podzielone na dwie iteracje:
1) | Iteracja polega na audytowaniu:
a) realizacji programu naprawczego, o ktéorym mowa w rozdziale 4
(Harmonogram) w Etapie Il pkt. 11
b) Wprowadzeniu wszystkich poprawek i zalecen okreslonych w raporcie z
Etapu I
2) 1l lteracja polega audytowaniu wszystkich okreslonych niniejszym dokumentem
zagadnien niezbednych do przeprowadzenia odbioru koricowego systemu

Prace prowadzone w poszczegdlnych iteracjach mogg przebiegaé réwnolegle.
Na tym etapie zostanie audytowanych 5 JST oraz CPD, zgodnie z ust. 1.2 pkt. 7.

W ramach audytu koricowego Wykonawca zobowigzany jest do przeprowadzenia
nastepujgcych dziatan:

1. Audyt budowy systemu (Srodowisko produkcyjne)

ABS Wymagania minimalne do przeprowadzenia audytu wykonania systemu
PSeAP (Srodowisko produkcyjne)
ABS1 Weryfikacja wdrozenia systemu (I iteracja) musi objgé¢ pordwnanie zadan i

ich wynikéw , jakie powinny zosta¢ uzyskane w audytowanym okresie z
czynnos$ciami i ich rezultatami, jakie zostaty wykonane w okresie objetym
audytem

ABS2 Weryfikacja wdrozenia systemu musi objgc:

17




PROCRAM T s
REGIONALNY P 0 D K A R PA C KI E ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOJNOSCI

e analiza terminowosci wykonania czynnosci wdrozeniowych,

e biezgce wskazanie przyczyn ewentualnych opdinien oraz
propozycja dziatan naprawczych (na etapie przynajmnie;j Il Iteracji),

e analiza procesu zgtaszania oraz terminowosci usuwania awarii
i usterek

ABS3 Weryfikacja powinna réwniez okredli¢ przygotowanie badanych lokalizacji
do utrzymania systemu w zakresie wdrozenia niezbednych procedur
i wskazanie ewentualnych luk i rekomendacji w tym zakresie

ABS4 Weryfikacja sposobu dokonania wdrozenia srodowiska produkcyjnego u 5
Partnerow — uczestnikéw pilotazu oraz w Centrum Przetwarzania Danych
UWMP oraz udokumentowania zwigzanych z nim procedur.

ABS5 Weryfikacja procedur Zamawiajgcego, Partnerow (w badanych
lokalizacjach) oraz Generalnego Wykonawcy zwigzanych z utrzymaniem
systemu oraz gwarantujgcych ciggto$¢ dziatania, zarzadzanie zmiang,
zgtaszanie usterek. Weryfikacja procedur awaryjnych. Okreslenie ryzyk i
rekomendaciji

ABS6 Analiza przeprowadzanych instruktazy stanowiskowych

o weryfikacja zakresu przeprowadzanych instruktazy stanowiskowych

o weryfikacja sposobu przeprowadzania instruktazy stanowiskowych
na podstawie uczestnictwa w co najmniej jednej sesji instruktazu
stanowiskowego dla administratoréw w zakresie SeUl i SEOD oraz
instruktazu stanowiskowego dla pozostatych uzytkownikéw SEOD

o weryfikacja jakosci i kompletnosci materiatéw instruktazowych.

ABS7 Identyfikacja zabezpieczenia danych przed utratg ich poufnosci, procedur
zwigzanych z ochrong danych osobowych w systemie , weryfikacja
stosowanych zasad i procedur archiwizacji, zgodnie z politykami
bezpieczenstwa JST, weryfikacja zasad i procedur przechowywania danych
zgodnie z rekomendacjami przekazanymi przez Wykonawce

ABSS8 Wykonanie audytu dotyczgcego mozliwosci skalowalnosci, otwartosci i
interoperacyjnosci systemu (weryfikacja zgodnosci z zapisami OPZ w tym
zakresie)

ABS9 Weryfikacja jakosci dostarczonego rozwigzania na podstawie dokumentacji

(w szczegdlnosci — dokumentacji z testéw), wywiadow z uzytkownikami w
badanych lokalizacjach, analizy zgtoszen i usterek oraz przegladu systemu
w zakresie, w ktérym analiza wykazata potencjalne braki i problemy.

ABS 10 Wykonanie audytu bezpieczenstwa informatycznego, w tym:

e wykonanie oceny zapewnienia koniecznej ochrony systemu SEOD
zgodnie z wymaganiami w zakresie bezpieczenstwa okreslonymi w
OPZ.

ABS11 Weryfikacja przygotowanej przez GW rekomendacji zmian w Polityce
bezpieczenstwa dla Partneréw Projektu

2. Audyt prowadzonych w ramach realizacji Projektu szkolen
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APS Wymagania minimalne do przeprowadzenia audytu przeprowadzanych
szkolen

APS1 Weryfikacja zakresu przeprowadzanych szkolen.

APS2 Weryfikacja planu realizacji szkolen.

APS3 Weryfikacja kompletnosci, zakresu oraz formy przygotowanych materiatéw
szkoleniowych.

APS4 Weryfikacja dokumentéw przygotowywanych w ramach szkolen ( m.in. czy
na kazdym szkoleniu zostata przygotowana lista obecnosci).

APS5 Weryfikacja Raportow z przeprowadzonych szkolen.

3. Audyt sposobu przeprowadzania testow przez Generalnego Wykonawce.

AT

Wymagania minimalne do przeprowadzenia audytu testow srodowiska
produkcyjnego: funkcjonalnych i pozafunkcjonalnych (niezbednych do
odbioru systemu).

AT1

Weryfikacja zakresu przeprowadzanych testéw.

AT2

Weryfikacja metodyki testow.

Weryfikacja kryteriow poprawnosci i parametréw akceptacji testéw.

AT3

Weryfikacja kompletnosci, zakresu oraz formy przygotowanych materiatéw
testowych.

AT4

Weryfikacja dokumentacji przeprowadzonych testéw.

AT5

Audyt przeprowadzonych testéw uzytecznosci Wskazanie ewentualnych
problemdw i rekomendacji.

AT6

Badanie sposobu i zakresu prowadzenia testéw akceptacyjnych
wykonywanych przez GW 1z udziatem przedstawicieli Zamawiajgcego,
Partneréw Projektu i IK na podstawie co najmniej:

e dokumentacji z testéw;

e uczestnictwa dwdch minimum w jednej sesji testowej realizowanej
przez Generalnego Wykonawce z udziatem przedstawicieli
Zamawiajgcego (uzytkownikéw - pracownikéw JST wykonujacych
testy). Biezgce wskazanie ewentualnych problemdw, rekomendac;ji.

AT7

Audyt realizacji testéw opartych o przygotowane przez Generalnego
Wykonawce dokumenty w zakresie podstawowej transakcyjnej obstugi
klienta z wykorzystaniem ePUAP (wyszukanie informacji w SEUI,
przekierowanie na ePUAP, ztozenia i obstuga wniosku, UPO, odbiér decyzji
przez klienta). Przygotowanie i przedstawienie opinii z przeprowadzonych
testow.

ATS8

Wykonanie audytu testéw bezpieczeAstwa informatycznego Systemu, w
tym:

o weryfikacja zasad i procedur przeprowadzonych w ramach
wdrozenia Srodowiska produkcyjnego testow podatnosci, w tym
testow wydajnosci, dostepnosci i bezpieczenstwa SeUl oraz SEOD ,
w celu oceny ich efektywnosci, niezawodnosci przetwarzania
danych i bezpieczenstwa danych
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e Audyt przeprowadzanych prob przetamania mechanizmow
uwierzytelnienia zastosowanych w systemie SeUl oraz SEOD
e Audyt badan podatnosci systemu na mozliwo$¢é nieautoryzowanego
wykonania polecen systemowych
e Audyt badan podatnosci systemu na mozliwos¢ nieautoryzowanego
przerwania i/ lub zaktécenia ciggtosci dziatania
Audyt badan podatnosci systemu na mozliwos¢ przejecia sesji innych
uzytkownikow.

4. Audyt przeprowadzonych w ramach realizacji Projektu dziatan promocyjnych

APR Wymagania minimalne do przeprowadzenia audytu dziatan promocyjnych

APR1 Weryfikacja poprawnosci wykonania i zgodnosci z PFU , OPZ oraz
wytycznymi Instytucji Zarzadzajace; :

e Tablic informacyjnych

o Naklejek na dostarczany sprzet

e Tablic pamigtkowych.

APR2 Weryfikacja stosowania oznakowan, informujgcych o dofinansowaniu
Projektu ze S$rodkéw UE umieszczanych na przygotowywanej przez
Wykonawcéw wytworzonej dokumentacji-, zgodnie z wytycznymi Instytucji
Zarzadzajacej.

5. Dokumentacja audytowa.

DA Wymagania minimalne zwigzane z przygotowaniem dokumentacji

DAl Wykonaweca przygotuje i przekaze do 10 dni roboczych od daty podpisania
umowy Strategie realizacji audytu, zawierajgce;j:

a) wstepng analize rozwigzan organizacyjnych i technicznych

b) zakres i etapy przeprowadzania prac audytorskich,

c) przewidywany czas realizacji poszczegdlnych etapow,

d) sposdb organizacji wspotpracy z Zamawiajgcym

e) sposéb dokumentowania poszczegdlnych czynnosci audytowych.

f)  rodzaj zastosowanej metodyki audytu

DA 2 Po przeprowadzeniu audytu czesciowego Wykonawca zobowigzany jest do
przygotowania Raportu z czesSciowego audytu zewnetrznego projektu,
ktérego elementem koniecznym jest opinia o realizacji catosci projekcie
wraz z rekomendacja

DA3 Raporty powinny w sposdb bezstronny, kompletny, zrozumiaty,
jednoznaczny, jasny, rzetelny, zwiezty i zgodny ze stanem faktycznym
przedstawiaé wyniki audytu zewnetrznego projektu (ustalenia i wnioski).

DA4 W szczegdlnosci raporty czesciowe i koncowy) powinny zawieracd
nastepujace dane:

a) podstawowe informacje o Beneficjencie i realizowanym przez niego

projekcie (nazwa, adres siedziby, NIP i REGON Beneficjenta, numer i

20




)ﬂ REGIONALNY |- e
tytut projektu, numer i tytut umowy o dofinansowanie projektu oraz
ewentualnych anekséw, krotki opis projektu, catkowitg wartosé
projektu, w tym catkowita wartos¢ wydatkéw kwalifikowanych,
poziom procentowy i kwote dofinansowania);

b) nazwa, adres siedziby, NIP i REGON osoby/podmiotu
przeprowadzajgcego audyt zewnetrzny projektu (jezeli dotyczy);

c) imiona i nazwiska 0s6b wykonujgcych audyt przeprowadzajgcych
audyt zewnetrzny projektu;

d) oswiadczenie audytora zewnetrznego projektu oraz o0sdb
wykonujgcych  czynnosci  audytu zewnetrznego projektu o
niezaleznosci od audytowanej jednostki;

e) termin przeprowadzenia audytu zewnetrznego projektu podany w
datach dziennych;

f)  zakres przedmiotowy audytu zewnetrznego projektu;

g) podjete dziatania i zastosowane techniki audytu;

h) informacje o metodzie doboru i wielkosci préby do badania
(sampling);

i)  wskazanie okresu badania oraz wartosci kwot poddanych badaniu;

j) ustalenia stanu faktycznego, w tym jego ocene i ewentualne
odchylenia, rekomendowane dziatania naprawcze/usprawniajgce
(jezeli s mozliwe); sprawozdanie powinno uwzglednia¢ réwniez opis
obszaréw funkcjonujgcych w sposdb poprawny;

k) wskazanie stwierdzonych ewentualnych probleméw
w trakcie realizacji projektu wraz ze wskazaniem ich wagi oraz, czy
jakikolwiek z tych probleméw ma charakter systemowy;

[)  okreslenie oraz analiza przyczyn i skutkdw uchybien;

m) uwagi i wnioski w sprawie usuniecia stwierdzonych uchybien,
rekomendacje oraz zalecenia;

n) zgodnos¢ realizacji projektu z umowg o dofinansowanie
i obowigzujgcymi  przepisami  prawa oraz  procedurami
w ramach RPO WP;

o) wskazanie posiadanych procedur wewnetrznych Beneficjenta
(dokumentow);

p) opis Sciezki audytu Beneficjenta w zakresie finansowo-ksiegowym,

gq) opis prawidtowosci klasyfikacji wydatkow wedtug kategorii
i zrodet finansowania;

r) stosowanie przepisow w zakresie zamodwien publicznych;

s) ksiegowanie wydatkéw poniesionych w ramach realizowanego
projektu, ocene kwalifikowalnosci wydatkow, sposéb ich
dokumentowania i prowadzenia odrebnej ewidencji ksiegowej
(deklarowane wydatki znajdujg odzwierciedlenie w zapisach
ksiegowych i dokumentach wspierajgcych prowadzonych przez
Beneficjenta oraz sg zgodne z zasadami wspdlnotowymi i krajowymi);

t) analize terminowosci wystepowania, uzyskiwania
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aa)

bb)

cc)

i wydatkowania srodkéw na realizacje projektu;

zgodnosci wnioskéw Beneficjenta o ptatnos¢ z dokumentacjg
Zrodtowg;

wiarygodnos¢ czeéci sprawozdawczych wnioskdw beneficjenta o
ptatnos¢ z zakresem rzeczowym projektu;

sposéb monitorowania projektu (osiggania celu projektu);
odpowiednie logotypy i dane zgodnie z ustalonymi przez IZ RPO WP
wymogami dotyczacymi informacji i promocji
w projekcie;

sposob przechowywania, udostepniania i archiwizacji dokumentacji
zgromadzonej w ramach projektu;

wdrozenie zalecen przeprowadzonych kontroli oraz usuniecie
nieprawidtowosci, jesli takie zostaty wykryte;

opinie, stanowigcy element sprawozdania, wskazujgcy: stwierdzone
podczas audytu zewnetrznego zagrozenia dla realizacji projektu, wraz
ze wskazaniem czy jakikolwiek z tych probleméw ma charakter
systemowy; przyczyny zagrozen oraz wymagane dziatania naprawcze
i zapobiegawcze; powody odmowy wydania opinii, z uwagi na
okolicznosci, ktére uniemozliwiajg jej sformutowanie oraz
zawierajgcy informacje o stwierdzonym istotnym naruszeniu prawa
wspdlnotowego i/lub krajowego badz procedur obowigzujgcych w
ramach RPO WP (jezeli zaistnieje);

podpisy kazdego z audytoréw zewnetrznych przeprowadzajgcych
audyt zewnetrzny projektu;

miejsce i date dzienng sporzgdzenia oraz podpisania sprawozdania z
audytu zewnetrznego projektu.

Zafaczniki:

1. Zestawienie zakresu prac i dostaw realizowanych w ramach Projektu PSeAP,
w podziale na poszczegdlne lokalizacje JST.

2. Typy jednostek samorzadu terytorialnego podlegajgce audytowi

3. Lista jednostek biorgcych udziat w Pilotazu
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