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1 Wprowadzenie

1.1 Cel dokumentu

Opracowanie niniejsze stanowi Zatgcznik Nr 7 do SIWZ - opis przedmiotu zamdwienia
w postepowaniu na wykonanie systemu informatycznego o nazwie: PSeAP — Podkarpacki System
e-Administracji Publicznej. Zamowienie jest realizowane w ramach projektu Podkarpacki System
e-Administracji Publicznej, dofinansowanego ze srodkéw Unii Europejskiej w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Podkarpackiego.

1.2 Opis Projektu

Zgodnie z wnioskiem o dofinansowanie, przedmiotem projektu ,PSeAP — Podkarpacki System
e-Administracji Publicznej jest budowa regionalnego srodowiska e-Administracja oraz modernizacja
infrastruktury teleinformatycznej urzedéw administracji samorzgdowej w wojewddztwie
podkarpackim. Projekt realizowany jest w partnerstwie przez 160 podmiotéw: Wojewddztwo
Podkarpackie — Lider, Jednostki Samorzadu Terytorialnego szczebla powiatowego (14) oraz szczebla
gminnego (145).

Projekt zaktada zbudowanie bezpiecznego i skutecznego narzedzia komunikacji pomiedzy
interesantem i urzedem w postaci Systemu e-Ustug Internetowych (SeUl) zintegrowanego
z Systemem Elektronicznego Obiegu Dokumentdw (SEOD). Projekt bedzie stanowit uzupetnienie
i rozszerzenie na poziomie regionu zadan, ktére bedg realizowane centralnie w ramach projektu
ePUAP. Oznacza to integracje z platforma ePUAP oraz maksymalne wykorzystanie jej mozliwosci do
udostepniania e-ustug przez partnerdow projektu.

Rozwigzanie bedzie miato dwupoziomowg strukture — SeUl bedzie zainstalowany w serwerowni
Urzedu Marszatkowskiego Wojewddztwa Podkarpackiego w Rzeszowie, natomiast SEOD bedzie
zainstalowany na serwerach zlokalizowanych w lokalnych jednostkach samorzgdu terytorialnego
biorgcych udziat w projekcie. SEOD bedzie instalowany u 157 partneréw, natomiast SeUl bedzie
obejmowato wszystkich Partnerow Projektu. Oba elementy projektowanego rozwigzania tj. czesc¢
lokalna icze$¢ centralna (regionalna) beda potgczone za posrednictwem bezpiecznego tacza
internetowego, opartego o VPN.

Rolg SEOD bedzie:

I) zapewnienie w petni elektronicznego przetwarzania dokumentéw oraz przeptywu pracy
w jednostkach samorzadu terytorialnego uczestniczacych w projekcie — system bedzie miat
mozliwosé petnienia roli systemu EZD w rozumieniu rozporzadzenia Prezesa Rady Ministréw z
dnial8 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz.U. Nr
14, poz. 67);
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Il) wspieranie procesdw pracy realizowanych w jednostkach samorzadu terytorialnego
(automatyzacja przeptywu pracy poprzez Sciezki obiegu skonfigurowane w ramach SEOD,
a takze mozliwos¢ integracji z systemami dziedzinowymi z wykorzystaniem interfejsow
wymiany danych dostepnych w ramach SEOD);
Rolg SeUl bedzie:

I) $wiadczenie ustug publicznych online na poziomie 1 i 2, informowanie o stanie spraw, punkt
dostepowy do ustug publicznych na poziomie 3 i 4;

II) wsparcie i koordynacja procesdw wdrazania i aktualizacji e-ustug w systemie PSeAP, na
platformie ePUAP oraz w ewentualnych zintegrowanych systemach zewnetrznych (Biuletyny
Informacji Publicznej, zewnetrzne SEOD);

IIl) wsparcie wybranych procesdw zwigzanych z utrzymaniem i rozwojem systemu PSeAP
realizowanych przez partneréw;

W celu osiggniecia zatozonych celdw, zaplanowano przeprowadzenie nastepujgcych gtéwnych
dziatan:

1) Zaprojektowanie, wykonanie i wdrozenie Systemu e-Ustug Internetowych (SeUl).

Il) Zaprojektowanie, wykonanie i wdrozenie Systemu Elektronicznego Obiegu Dokumentéw
(SEOD).

III) Uzupetnienie infrastruktury sieciowej urzedow.

IV) Budowa infrastruktury sprzetowej SeUl zlokalizowanej w Urzedzie Marszatkowskim.

V) Wyposazenie urzedéw w odpowiedni sprzet i urzadzenia.
Postepowanie na wykonanie systemu informatycznego o nazwie: PSeAP — Podkarpacki System
e-Administracji Publicznej dotyczy dziatan 1, 2, 4 i 5 wymienionych powyzej oraz dziatania
3 (uzupetnienia infrastruktury sieciowej urzedéw) wytacznie w zakresie dostawy instalacji urzadzen

aktywnych. Rozbudowa sieci teleinformatycznej oraz dostawa szaf (za wyjatkiem 7 szaf objetych
niniejszym postepowaniem) sg realizowane w odrebnym postepowaniu.
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2 Stownik definicji i skrotéw

2.1 Definicje pojec

SEOD

System Elektronicznego Obiegu Dokumentéw wdrazany
u Partneréw w ramach Projektu PSeAP, ztozony z dwdch
gtéwnych komponentéw:

e EOD - Elektroniczny Obieg Dokumentéw

e Aplikacja Integrujgca, umozliwiajgca komunikacje EOD
z systemami zewnetrznymi

W sktad SEOD wchodzi takze Oprogramowanie Pomocnicze
SEOD.

Centrum Przetwarzania
Danych PSeAP, CPD PSeAP

Lokalizacja u Lidera Projektu, gdzie bedzie znajdowata sie
Infrastruktura Sprzetowa SeUl oraz zainstalowane na nigj
oprogramowanie SeUl (przy czym dopuszcza sie mozliwosé
instalacji komponentéw lokalnych, wspomagajgcych prace
uzytkownikéw lub systemoéw Partnera z SeUl, na Infrastrukturze
SEOD u Partnerdw).

Oprogramowanie Pomocnicze
SEOD

Wszelkie oprogramowanie, poza Oprogramowaniem
Podstawowym, niezbedne do prawidtowego funkcjonowania
SEOD. W szczegdlnosci: motor bazy danych, serwer aplikacyjny.

Oprogramowanie Pomocnicze
SeUl

Wszelkie oprogramowanie, poza Oprogramowaniem
Podstawowym, niezbedne do prawidtowego funkcjonowania
SeUl (w szczegdlnosci: motor bazy danych).

Oprogramowanie
Podstawowe

Systemy operacyjne i sterowniki niezbedne do prawidtowego
funkcjonowania Systemu PSeAP, zainstalowane na
dostarczanym przez Wykonawce sprzecie oraz wszelkie inne
oprogramowanie wyspecyfikowane w ramach specyfikacji
sprzetu w niniejszym OPZ.

Oprogramowanie autorskie

Oprogramowanie wchodzgce w sktad Systemu PSeAP, do
ktérego Wykonawca lub podmioty od niego zalezne posiadajg
majatkowe prawa autorskie, umozliwiajgce rozwdj i sprzedaz
tego oprogramowania.

Oprogramowanie licencyjne,
oprogramowanie
licencjonowane

Oprogramowanie dostarczane w ramach niniejszego
zamoéwienia, do ktérego Wykonawca ani podmioty od niego
zalezne nie majg majatkowych praw autorskich,
umozliwiajgcych rozwdj i sprzedaz tego oprogramowania.
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Infrastruktura Sprzetowa SeUl | Ogot sprzetu wraz z oprogramowaniem podstawowym na
potrzeby SeUl, wg specyfikacji przedstawionej w niniejszym
OPZ, wdrazany w ramach Projektu PSeAP.

Infrastruktura Sprzetowa Ogot sprzetu wraz z oprogramowaniem podstawowym na
SEOD potrzeby SEOD, wg specyfikacji przedstawionej w niniejszym
OPZ, wdrazany w ramach Projektu PSeAP u Partneréw Projektu.
System e-Ustug Wdrazany w ramach Projektu PSeAP system informatyczny
Internetowych, SeUl (oprogramowanie) obstugujacy wszystkich Partneréw Projektu,

zlokalizowany w Centrum Przetwarzania Danych PSeAP,
posadowiony na Infrastrukturze Sprzetowej SeUl. SeUl sktada
sie z nastepujacych gtéwnych elementow:

e System zarzadzania infrastrukturg,

e System monitorowania infrastruktury,
e System zarzadzania incydentami,

e System Zarzadzania Trescig (CMS) (Portal e-Ustug oraz
Podsystem do Zarzgdzania Siecig Infomatéw),

e Centralny Portal Internetowy wraz z podsystemami,
e System wirtualizacji Srodowiska serweroéw,
e System backupu,

e System optymalizacji dostepu.

Elektroniczna Skrzynka Okreslana w specyfikacji niniejszym OPZ takze jako ,ESP”.
Podawcza Pod pojeciem ESP rozumie sie Srodek komunikacji
elektronicznej opisany w Rozporzadzeniu Prezesa Rady
Ministréw w sprawie warunkéw organizacyjno-technicznych
doreczania dokumentéw elektronicznych podmiotom
publicznym z dnia 29 wrzesnia 2005 r. (Dz.U. z 2005r., Nr 200,
poz. 1651 z pézn. zm.). ESP na potrzeby Projektu bedzie
realizowana przez Platforme ePUAP.

Uzytkownik SEOD Pracownik urzedu gminy/miasta lub starostwa powiatowego
u Partnera Projektu, uzywajgcy SEOD w ramach wykonywania
swoich obowigzkdow stuzbowych.

Urzad Urzad Marszatkowski Wojewddztwa Podkarpackiego lub urzad
gminy/miasta, bedacego Partnerem Projektu lub starostwo
powiatu, bedgcego Partnerem Projektu.

Uzytkownik SeUl Pracownik dowolnego Partnera projektu, wykonujgca czynnosci

stuzbowe z wykorzystaniem SeUl lub inna osoba, ktérej Partner

Strona 10 z322



PROGRAM
REGIONALNY

NARODOWA STRATEGIA SPOINOSCI

P

PODKARPACKIE

UNIA EUROPEJSKA AR
EUROPEJSKI FUNDUSZ * *
ROZWOJU REGIONALNEGO P

zlecit wykonanie czynnos$ci na rzecz Partnera z wykorzystaniem
SeUl.

JRWA

Jednolity Rzeczowy Wykaz Akt, system klasyfikacji dokumentacji
przez administracje publiczng zgodny z Rozporzgdzeniem
Prezesa Rady Ministrdw w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych z dnia 18
stycznia 2011 r. (Dz.U. z 2011 r. nr 14 poz. 67).

Lider Projektu

Wojewddztwo Podkarpackie — Partner Projektu PSeAP, petnigcy
wiodaca role w Projekcie.

Projekt, Projekt PSeAP

,,PSeAP — Podkarpacki System e-Administracji Publicznej”,
realizowany przez 160 Partneréw, w tym Lidera.

Partner Projektu

Partner biorgcy udziat w Projekcie PSeAP, wskazany
w Zatgczniku Nr 1 do OPZ

SEOD Zewnetrzny

System elektronicznego obiegu dokumentéw, uzytkowany przez
Partnera Projektu, zakupiony poza Projektem PSeAP.

Aplikacja dziedzinowa

Aplikacja uzytkowana przez Partnera Projektu przeznaczona do
realizacji zadan statutowych przez JST, inna niz SEOD lub
Aplikacja BIP (na przyktad ksiegowo$¢, podatki, kadry i ptace).

BIP

Biuletyn Informacji Publicznej, prowadzony przez Partneréw
Projektu zgodnie z ustawg z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz.U. z 2001 r. nr 112, poz. 1198

z pbéin. zm.).

Aplikacja BIP

Aplikacja wykorzystywana przez Partnera do obstugi
i publikowania BIP.

E-ustuga

Ustuga publiczna $wiadczona elektronicznie.

Formularz standardowy

Formularz e-ustugi w Projekcie, jednakowy co do tresci
merytorycznej i wykorzystywany przez co najmniej dwdch
Partneréow swiadczacych dang ustuge publiczng.

Instancja szkoleniowa

Kopia oprogramowania aplikacyjnego przeznaczona do szkolen
uzytkownikéw i administratoréw, ktdra dziata niezaleznie od
instancji produkcyjnej, na odrebnej bazie danych, ale ma
analogiczng konfiguracje. Ze wzgledéw bezpieczenstwa

w instancji szkoleniowej nie sg przetwarzane rzeczywiste
dokumenty i sprawy, lecz dokumenty i sprawy tworzone na
potrzeby szkolen; rowniez struktura urzedu

i uprawnien moze byc¢ inna.
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2.2 Definicje skrétow

Skrot Definicja

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej

ePUAP2 Rozbudowa Elektronicznej Platformy Ustug Administracji Publicznej
pl.ID polska ID karta (elektroniczny dowdd osobisty)

ZMOKU Zintegrowany Modut Obstugi Koncowego Uzytkownika

BUSC Baza Ustug Stanu Cywilnego

PESEL2 Powszechny Elektroniczny System Ewidencji Ludnosci

CPD Centrum Przetwarzania Danych PSeAP

PSeAP Podkarpacki System e-Administracji Publicznej

SeUl System e-Ustug Internetowych

CPI Centralny Portal Internetowy

SEOD System Elektronicznego Obiegu Dokumentéw

JST Jednostka Samorzadu Terytorialnego

JRWA Jednolity Rzeczowy Wykaz Akt

PIAP Publiczny Punkt Dostepu do Internetu (Public Internet Access Point)
SOA Architektura zorientowana na ustugi (ang. Service Oriented Architecture)

Web Services

Ustugi sieciowe

CMS System zarzgdzania trescig (ang. Content Management System)

LAN sie¢ lokalna (ang. Local Area Network

WAN rozlegta sie¢ komputerowa znajdujgca sie na obszarze wykraczajgcym poza
jedno miasto (ang. Wide Area Network)

VPN wirtualna sie¢ prywatna (ang. Virtual Private Network), umozliwia

kompresje lub szyfrowanie danych przez co zwieksza poziom

bezpieczenstwa przesytanych danych
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3 Przedmiot zamowienia

Przedmiotem zamdwienia w ramach niniejszego postepowania sg prace analityczne, projektowe,
wdrozeniowe, dokumentacyjne, szkolenia oraz dziatania promocyjne zwigzane ze stworzeniem
Podkarpackiego Systemu e-Administracji Publicznej.

Powyzisze zamodwienie obejmie w szczegdlnosci:

Zadania objete niniejszym postepowaniem, ktére zostang zlecone Wykonawcy systemu
informatycznego o nazwie PSeAP — Podkarpacki System e-Administracji Publicznej, obejmuja:

I) Zaprojektowanie, wykonanie i wdrozenie Systemu Elektronicznego Obiegu Dokumentéw
(SEOD);

Il) Zaprojektowanie, wykonanie i wdrozenie Systemu e-Ustug Internetowych (SeUl) Wdrozenie
e-ustug publicznych Partneréw Projektu w dostarczonym systemie informatycznym oraz na
platformie ePUAP;

IIl) Dostawa sprzetu sieciowego oraz zestawienie tgcznosci w sieci rozlegtej w oparciu
o udostepnione tacza;

IV) Dostawa i uruchomienie serweréw dla JST;

V) Dostawa i uruchomienie komputerdw osobistych dla JST;

V1) Dostawa i instalacja pakietow biurowych;

VIl) Dostawa i uruchomienie infomatéw dla JST;

VIll) Dostawa i uruchomienie urzadzen do przyjmowania dokumentéw (urzadzen
wielofunkcyjnych) dla JST;

IX) Dostawa zestawow do sktadania podpisu cyfrowego dla JST;

X) Dostawa i uruchomienie sprzetu dla Centrum Przetwarzania Danych PSeAP;

Xl) Dostawa i wdrozenie systemu monitorowania i administrowanie sprzetu oraz
oprogramowania;

XIl) Konfiguracja wszystkich elementéw systemu PSeAP (m.in. utworzenie uzytkownikéw, nadanie
uprawnien, konfiguracja hierarchii zasobdw, etc.);

XIll)Przeprowadzenie instruktazu dla uzytkownikow i administratoréw systemu;

XIV) Przeprowadzenie szkolen;

XV)Promocja Projektu.
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4 Harmonogram realizacji

Etap Zakres zadania Maksymalny czas
zakonczenia (od
podpisania umowy)*

I 1. Opracowanie Planu Realizacji Projektu, w tym procedur | 12 dni roboczych
wspotpracy, procedur odbioréw, planu wdrozenia.

2. Opracowanie uszczegétowionej architektury systemu 20 dni roboczych
oraz planu rozmieszczenia i konfiguracji poszczegélnych
elementéw i warstw oprogramowania SeUl

Il 1. Opracowanie projektu technicznego catego systemu 30 dni roboczych
PSeAP, w szczegdlnosci projektu integracji z platforma
ePUAP.

2. Opracowanie projektu struktury, nawigacji, grafiki oraz
wyszukiwarki dla Portalu CPI oraz Portalu e-Ustug.

11 1. Dostawa urzadzen aktywnych tj.: 3 miesigce
e Dostawa i konfiguracja przetacznikow

e Dostawa i konfiguracja urzadzen do zabezpieczenia
przesytu i gromadzenia danych

e Dostawa urzadzen oraz licencji oprogramowania do
zabezpieczenia brzegu sieci VPN

2. Dostawa sprzetu informatycznego , w tym: 3 miesigce

e Dostawa, konfiguracja i wdrozenie systemu
antywirusowego

e Wdrozenie podpisu cyfrowego

e Dostawa i konfiguracja urzadzen serwerowych

(serwery macierze) do CPD

e Dostawa i konfiguracja oprogramowania
systemowego

e Dostawa urzadzen oraz licencji
oprogramowania do systemu monitorowania
sieci

e Dostawa, instalacja i konfiguracja serweréw
(partnerzy)
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e Dostawa zestawow komputerowych oraz
notebookow

e Dostawa i instalacja oprogramowania
biurowego

e Dostawa zestawow wielofunkcyjnych

e Dostawa i konfiguracja infomatéw
zewnetrznych i wewnetrznych

1. Wdrozenie wstepnej (pilotazowej) wersji CPIl oraz 5 miesiecy
Portalu e-Ustug, przeprowadzenie testow uzytecznosci
z uzytkownikami.

2. Przeprowadzenie pilotazu SEOD — wdrozenie w 10 JST.

3. Opracowanie formularzy i kompletne wdrozenie
(z uwzglednieniem wdrozenia na ePUAP) po 3
e-ustug publicznych na poziomie co najmniej 3 dla
kazdego z 10 uczestnikdéw pilotazu, w tym co najmniej
5 e-ustug na poziomie 4. Wdrozenie dla kazdej z tych
e-ustug odpowiednich $ciezek obiegu w SEOD.

4. Dostawa licencji na potrzeby pilotazowego wdrozenia
SEOD, a takze na potrzeby CPI i Portalu e-Ustug.

5. Opracowanie procedur backupu, procedur zgtaszania
awarii, procedur aktualizacji oprogramowania, osobno
dla elementéw Systemu zlokalizowanych u Partneréw
Projektu oraz w CPD

6. Opracowanie rekomendacji w zakresie zmian w polityce
bezpieczenstwa dla Partneréw Projektu.

7. Opracowanie rekomendowanego wzoru zarzadzenia
w sprawie przyjecia systemu EZD jako podstawowego
trybu pracy w jednostkach.

1. Dopracowanie mechanizméw, struktury i wygladu oraz | 12 miesiecy
opracowanie tresci dla Portalu CPl oraz Portalu e-Ustug.

2. Produkcyjne wdrozenie SeUl, w tym dostawa
pozostatego sprzetu i licencji.

3. Wdrozenie e-ustug poziomu 1 (objetych Projektem)
u wszystkich Partneréw Projektu, ktérzy zaakceptuja
opisy ustug i dostarczg niezbedne informacje do kart
ustug.
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4. Opracowanie po jednym formularzu standardowym dla
wszystkich ustug poziomu 2-4 objetych projektem
i wdrozenie tych ustug u wszystkich Partneréw, ktérzy
zadeklarujg swiadczenie ustugi w oparciu o formularz
standardowy.

5. Wdrozenie dodatkowych 20 formularzy
( standardowych lub nie standardowych) oraz
powigzanych e-ustug poziomu 2-4 u Partneréw
Projektu.

6. Dostawa pozostatych licencji na potrzeby SEOD.
7. Dostawa infomatéw

8. Produkcyjne wdrozenie SEOD, w szczegdlnosci
wprowadzenie konfiguracji, uzytkownikéw, uprawnien
oraz po 10 $ciezek obiegu u kazdego z Partnerdw.

9. Wdrozenie wszystkich wymaganych mechanizmoéw
integracyjnych.

10. Opracowanie projektéw zarzadzen.

11. Przekazanie dokumentacji.

12. Przeprowadzenie instruktazu stanowiskowego i szkolen.

\

Na kazdym z powyzszych etapow Wykonawca jest zobowigzany
do prowadzeni projektu zgodnie z zasadami realizacji projektow
unijnych, w tym do dostarczenia tablic informacyjnych, tablic
pamigtkowych i naklejek na dostarczony sprzet

i oprogramowanie.

12 miesiecy
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5 Wymagania ogdlne dotyczace przedmiotu zamdwienia

5.1 Wymagania dotyczace bezpieczenstwa

Rozwigzanie techniczne zastosowane w PSeAP muszg umozliwia¢ tworzenie kopii zapasowych
(archiwizacja petna i przyrostowa) danych. Zaoferowane rozwigzania muszg by¢ zdolne do tworzenia
kopii zapasowych (backupu) danych dokonywanych minimum raz dziennie. Musi umozliwia¢ wybor
miedzy archiwizacjg petng a przyrostowa. Na podstawie kopii zapasowych musi by¢ mozliwe
automatyczne odtworzenie systemu PSeAP wraz z danymi w dowolnym momencie.

Wykonawca jest zobowigzany przedstawi¢ modele organizacji bezpieczeristwa w Projekcie PSeAP,
tworzace systemy zarzadzania bezpieczenstwem dostepu do informacji, w szczegdlnosci procedur
nadzoru i raportowania w odniesieniu do bezpieczerstwa przechowywanych danych. Wykonawca
musi takze opracowac procedury backupu dla elementéw systemu zlokalizowanych centralnie oraz
u poszczegblnych Partneréw. Procedury te muszg pozwala¢ na sprawne odtworzenie systemu
i muszg opierad sie na rozwigzaniach do backupu dostarczonych w ramach zamdwienia.

System musi zapewni¢ dziatania zgodnie z zasadami gwarantujacymi takg eksploatacje Infrastruktury,
aby zapewnié bezpieczenstwo informacji rozumiane jako: poufnos¢, integralnosc i dostepnosé, przy
uwzglednieniu autentycznosci, rozliczalnosci, niezaprzeczalnosci i niezawodnosci.

5.2 Wymagania dotyczgce wydajnosci i pojemnosci

Wykonawca zobowigzany jest do zagwarantowania odpowiedniej wydajnosci i pojemnosci Systemu
w okresie 5 lat od dnia dokonania odbioru koricowego. Jesli jakis element systemu nie bedzie spetniat
wymagan w zakresie wydajnosci i pojemnosci, Wykonawca na wtasny koszt dostarczy, zainstaluje i
skonfiguruje dodatkowe elementy sprzetu i oprogramowania niezbedne do zapewnienia whasciwe;j
wydajnosci i pojemnosci. Jesli brak wystarczajgcej wydajnosci lub pojemnosci bedzie spowodowany
wadliwym projektem lub wykonaniem autorskiego oprogramowania Wykonawcy, Wykonawca
obowigzany jest je poprawic.

Wydajnosé Systemu musi byé dostosowana przez Wykonawce do ilosci przetwarzanych w Systemie
danych, liczby uzytkownikdw oraz liczby transakcji — przy zachowaniu zapasu zaktadajgcego wzrost
obcigzenia systemu w przysztosci. Wykonawca powinien oszacowaé niezbedng wydajnosé
i pojemnos$¢é Systemu w oparciu o zatozenie, ze Partnerzy Projektu wybiorg system EZD jako system
podstawowy prowadzenia czynnosci kancelaryjnych, 95% potencjalnych interesantéw bedzie
korzystato z Portalu e-Ustug jako zrédta informacji (i formularzy do wydruku). Liczba uzytkownikow
systemu jest podana dla kazdego Partnera w Zatgczniku nr 1 do OPZ. Ponadto nalezy zatozy¢, ze
rozmiar zatgczanych do sprawy skandw dokumentéw bedzie odpowiadat srednio skanowi 3 stron A4
z rozdzielczoscig nie przekraczajgca 150 dpi.
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Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia dodatkowych testéw wydajnosciowych

(w dowolnym czasie w trakcie okresu gwarancyjnego) osobiscie lub przez firme trzeciag, w obu

przypadkach przy udziale Wykonawcy. Wykonawca zobowigzany jest do uwzglednienia uwag

i wprowadzenia niezbednych poprawek do PSeAP.

Czas odpowiedzi systemu na nastepujgce polecenia:

a)
b)
c)

d)

zapisu pisma,

wyszukania pisma po sygnaturze sprawy i odczytu pisma,

zapis sprawy utworzonej na podstawie pisma (maksymalna wielkos¢ pliku zawierajacego
pismo 2 MB),

wyszukanie sprawy i przypisanych do niej pism (nie wiecej niz 5 pism w danej sprawie).

nie moze przekracza¢ 5 sekund (w Srodowisku SEOD tzn. bez innych uruchomionych ustug i aplikacji)

przy petnym obcigzeniu systemu (tzn. u Partnera pracuje w systemie tyle uzytkownikéw ile wynika

z przewidywanej liczby licencji wg zatgcznika nr 1 do OPZ).

5.3 Wymagania ogdlne dotyczgce wdrozenia

Wdrozenie systemu PSeAP obejmuje:

a)
b)

c)
d)
e)
f)

przeprowadzenie analizy przedwdrozeniowej;

dostawy, instalacje, konfiguracje i uruchomienie sprzetu i oprogramowania we wskazanych
przez Zamawiajgcego lokalizacjach;

przeprowadzenie pilotazu oraz testéw uzytecznosci;
wdrozenie Srodowiska testowego i przeprowadzenie testdw funkcjonalnych Systemu;
konfiguracje i uruchomienie systemu PSeAP jako catosci oraz przeprowadzenie testéw;

przeprowadzenie instruktazy stanowiskowych.

5.3.1 Analiza przedwdrozeniowa

W ramach analizy przedwdrozeniowej Wykonawca zobowigzany jest do:

a)
b)

c)

powotania wspdlnie z Zamawiajgcym Zespotu Roboczego;

delegowania do pracy w Zespole Roboczym co najmniej trzech analitykdw do momentu
zakonczenia prac projektowych;

opracowania i uzgodnienia z Zamawiajagcym lub upowaznionego przez niego Inzyniera
Kontraktu Planu Realizacji Projektu obejmujgcego w szczegdlnosci:
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e procedury wspodtpracy (m.in. sposéb uzgadniania zawartosci i uktadu formularzy
elektronicznych oraz opisow ustug, zakres, format i sposéb przekazania przez Partneréw
informacji niezbednych do wdrozenia?),

e plan wdrozenia uwzgledniajacego fakt wykonania wdrozenia bez przerywania biezacej
dziatalno$ci Zamawiajacego oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia,

e plan testdw systemu uwzgledniajgcych sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci

® sposob i propozycja terminéw odbioru w podziale na kazdego z partneréw,

e liste i opisy procedur, wypetnianie ktérych gwarantuje Zamawiajgcemu prawidtowe
dziatanie systemu.

e opis przypadkow, w ktérych projekt dopuszcza niedziatanie systemu.

d) opracowanie planu rozmieszczenia urzadzen oraz architektury logicznej witacznie
z zabezpieczeniem sieci LAN; opracowanie konfiguracji poszczegdlnych elementdéw i warstw
oprogramowania SeUl na zwirtualizowanych serwerach oraz na fizycznych serwerach
w UMWP;

e) oszacowanie zapotrzebowania poszczegdlnych elementdw na zasoby sprzetowe (wydajnosc,
pojemnosc);
f) opracowania uszczegétowionej architektury systemu oraz planu rozmieszczenia i konfiguracji

poszczegdlnych elementéw i warstw oprogramowania SeUl;

g) opracowania projektu technicznego catego systemu PSeAP, w szczegdlnosci projektu
integracji z platformg ePUAP oraz specyfikacji interfejsow zewnetrznych;

h) opracowania projektu struktury, nawigacji, grafiki oraz wyszukiwarki dla Portalu CPI oraz
Portalu e-Ustug;

i) opracowania projektu interfejsu komunikacyjnego i graficznego SEOD, ktéry zostanie
uzgodniony i uzyska aprobate Zamawiajgcego;

j) opracowania opiséw ustug oraz propozycji formularzy standardowych, ktore bedg podstawg
do uzgodnienn, dokonanie niezbednych uzgodnied z Partnerami zgodnie z procedurami
wynikajgcymi z Planu Realizacji Projektu;

k) opracowanie modelowego planu konfiguracji Systemu, z uwzglednieniem poszczegdlnych
rodzajow Partnerdw i ich specyficznych uwarunkowan.

1Wykonawca powinien uwzgledni¢, ze Partnerzy bedg mieli prawo udostepni¢ informacje w takiej formie
(formacie, uktadzie), w jakiej je juz posiadajg, np. udostepniajg na swoich stronach podmiotowych BIP.
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5.3.2 Dostawa, instalacja i konfiguracja sprzetu i oprogramowania

Wykonawca dostarczy, zainstaluje i skonfiguruje sprzet i oprogramowanie na potrzeby Systemu

PSeAP. Dostarczony sprzet i oprogramowanie powinny by¢ wystarczajgce do prawidtowego dziatania

produkcyjnej wersji Systemu PSeAP w zaktadanym ksztatcie, jak réwniez do prawidtowego dziatania

instancji szkoleniowej Systemu (jedna instancja szkoleniowa SEUl i SEOD w CPD oraz po jednej

instancji szkoleniowej SEOD u kazdego Partnera, u ktorego bedzie wdrazany SEOD) oraz instancji

testowej Systemu (jedna instancja testowa SEUl i SEOD w CPD oraz instancje testowe SEOD

u kazdego z 10 Partneréw — uczestnikéw pilotazu).

Proces dostawy, instalacji i konfiguracji obejmuje w szczegdlnosci:

W zakresie sprzetu:

a)

b)

c)
d)

przekazanie do Zamawiajgcego najpdiniej na 30 dni przed rozpoczeciem dostaw
szczegdtowego harmonogramu dostaw, instalacji i konfiguracji sprzetu i oprogramowania
w podziale na partnerdw projektu. Harmonogram ten musi by¢ zatwierdzony przez
wszystkich partneréw, ktorych dotyczyé beda dostawy.

fizyczny montaz serwerdw, macierzy, urzadzen do archiwizacji oraz pozostatych
komponentdw w tym sprzetu sieciowego w szafie RACK w lokalizacji wskazanej przez
Zamawiajgcego,

fizyczny montaz sprzetu w lokalizacjach wskazanych przez Zamawiajacego,

podtgczenie sprzetu do najblizszego punktu styku z Internetem oraz siecig energetyczng
i wszystkimi wymaganymi instalacjami teletechnicznymi.

W zakresie instalacji i konfiguracji oprogramowania:

a)

b)

instalacje, konfiguracje i uruchomienie oprogramowania podstawowego wymaganego
niniejszg specyfikacjg oraz wszelkiego innego niezbednego do prawidtowego funkcjonowania
Systemu PSeAP na dostarczonym sprzecie (wirtualizacja, systemy operacyjne, sterowniki,
itp.),

instalacje, konfiguracje i uruchomienie na dostarczonym sprzecie dostarczonego
oprogramowania aplikacyjnego SEOD i SeUl, w tym niezbednego oprogramowania
pomocniczego SEOD i SeUl.

Szczegbétowe wymagania w zakresie wdrozenia sprzetu znajdujg sie w odpowiednich rozdziatach

niniejszego OPZ.

5.3.3 Pilotaz

1)

Pilotaz Portalu e-Ustug i Portalu CPl obejmie dostawe, instalacje i konfiguracje sprzetu na
potrzeby pilotazu w Centrum Przetwarzania Danych, wdrozenie struktury tych Portali,
wybranych tresci oraz integracji z Platformg ePUAP oraz SEOD (u 10 Partneréw — uczestnikéw
pilotazu). Zakres wdrozenia pilotazowego musi by¢é wystarczajagcy, aby zweryfikowac
uzytecznos¢ tych Portali (czytelnos¢ i fatwosé dotarcia do informacji, sposéb dziatania
wyszukiwarki e-ustug, ergonomie funkcji zwigzanych z pracg grupowg oraz tworzeniem
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1)

v

~

V1)

i publikacjg e-ustug). W szczegdlnosci wymaga sie wykorzystania Portalu CPl do uzgadniania

formularzy standardowych oraz kart e-ustug co najmniej dla e-ustug bedacych przedmiotem

pilotazu.

W ramach pilotazu elementéw SeUl Wykonawca przeszkoli administratoréw Partneréw

uczestniczacych we wdrozeniu oraz 3 administratoréw Lidera z wykorzystania wdrozonych

w pilotazu narzedzi SEUI. Ponadto przeprowadzone zostang testy, w tym testy podatnosci

i testy uzytecznosci z udziatem administratoréw oraz potencjalnych uzytkownikow.

Pilotaz systemu SEOD bedzie przeprowadzony u 10 Partneréw, wskazanych przez

Zamawiajgcego na etapie analizy przedwdrozeniowej. Dla tych Partneréw bedg réwniez

wdrozone odpowiednie elementy na pilotazowe]j wersji SeUl (w szczegdlnosci — uprawnienia

oraz integracja miedzy SEOD a SeUl).

Pilotaz obejmie opracowanie formularzy i kompletne wdrozenie (z uwzglednieniem

wdrozenia na ePUAP) po 3 e-ustug publicznych na poziomie co najmniej 3 dla kazdego z 10

uczestnikéw pilotazu, w tym co najmniej 5 e-ustug na poziomie 4. Wykonawca wdrozy dla

kazdej z tych e-ustug odpowiednie sciezki obiegu dokumentéw w SEOD.

W zakres wdrozenia pilotazowego u Partnera wchodzi¢ bedg nastepujgce zadania:

a) Uruchomienie funkgcji sieci rozlegtej pomiedzy lokalizacjami, w oparciu o tacza
eksploatowane przez Partnera.

b) Instalacja sprzetu aktywnego w sieciach LAN.

c) Dostawa i uruchomienie zestawow serwerowych.

d) Dostawa i uruchomienie komputeréw osobistych.

e) Dostawa i uruchomienie infomatow.

f) Dostawa i uruchomienie zestawdw do Biura Obstugi Klientow.

g) Dostawa i uruchomienie zestawdw do sktadania podpisu cyfrowego.

h) Dostawa i wdrozenie SEOD u 10 Partnerdw, wraz z instruktazami stanowiskowymi.

i) Przeprowadzenie testow, w tym testéw dostepnosci testow uzytecznosci interfejsu SEOD.

W wyniku pilotazu wykonawca zobowigzany jest uwzgledni¢ ewentualne uwagi do procedur,

konfiguracji, wydajnosci oraz innych aspektow dziatania Systemu i zaktualizowac

odpowiednio dokumenty projektowe, w szczegdlnosci wypracowane na etapie analizy

przedwdrozeniowej.

VII)W ramach pilotazu bedg wykonane testy podatnosci, w tym testy wydajnosci, dostepnosci

i bezpieczenstwa pilotazowego SeUl oraz SEOD. Beda one przeprowadzone przy udziale
pracownikéw jednostek uczestniczacych w pilotazu w oparciu o testowg baze danych,
symulujacg stopien zapetnienia bazy danych po 5 latach uzytkowania systemu PSeAP jako
systemu EZD.

VIII) Podstawg do odbioru wdrozenia pilotazowego bedg nastepujgce protokoty:

a) protokdt odbioru pilotazowego wdrozenia Portalu e-Ustug oraz Portalu CPl(wraz z
wyhikami testow uzytecznosci) podpisany przez Zamawiajgcego;
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b) komplet protokotéw podpisanych przez Partnerdw i zatwierdzonych przez Zamawiajgcego

— w zakresie czesci pilotazu przypadajgcych na poszczegdlnych Partneréw;

c) protokdt odbioru zaktualizowanych dokumentdw projektowych, ktére wymagaty zmian

w wyniku pilotazu.

Odbiér wdrozenia pilotazowego nie jest rownoznaczny z odbiorem wdrozenia produkcyjnego.

W przypadku wystgpienia btedéw krytycznych lub powaznych pilotaz nie moze zosta¢ odebrany do

czasu ich usuniecia.

Wyniki przeprowadzonych testdw oraz wnioski sformutowane na etapie pilotazu zostang

uwzglednione i postuzg do przygotowania ostatecznej wersji i produkcyjnego wdrozenia Systemu

PSeAP.

5.3.4 Srodowisko testowe i testy funkcjonalne Systemu

Minimalne wymagania dotyczace Wdrozenia srodowiska testowego

Zasady ogodlne

WT SEUI'1

Przez ,srodowisko testowe” rozumie sie tutaj normalnie dziatajgce
oprogramowanie SEOD i SeUl, ktdre nie jest zaangazowane w Swiadczenie ustug
Systemu w ramach rozwigzania PSeAP.

Srodowisko testowe musi zawiera¢ dane testowe umozliwiajace przeprowadzanie
scenariuszy testowych.

Srodowisko testowe musi korzysta¢ ze wsparcia systeméw zewnetrznych,
emulujacych zachowanie zewnetrznych Zrédet danych, z ktérymi System ma
docelowo wspdtpracowac, w szczegdlnosci z testowe]j wersji Platformy ePUAP.

WT SEUI 2

Przed wdrozeniem srodowiska testowego, Wykonawca musi zainstalowaé oraz
uruchomi¢ produkcyjnie platforme sprzetowg Systemu w siedzibie UMWP oraz
platforme sprzetowg SEOD u dziesieciu Partneréw, u ktérych bedzie sie
znajdowato Srodowisko testowe SEOD.

WT SEUI 3

Wykonawca musi zainstalowaé oraz uruchomi¢ srodowisko testowe SeUl na
produkcyjnej platformie sprzetowej w CPD, za$ srodowisko testowe SEOD — na
produkcyjnej platformie sprzetowej u dziesieciu Partneréw Projektu, wskazanych
przez Zamawiajgcego oraz dodatkowo jedng instancje testowg SEOD w CPD.

Konfiguracja srodowiska testowego

WT SEUI 4

Na etapie konfiguracji sSrodowiska testowego, Wykonawca musi wprowadzi¢ do
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Systemu ustawienia konfiguracyjne oraz dane niezbedne do poprawnego dziatania
Systemu podczas fazy testéw funkcjonalnych, w tym co najmnie;j:

A) Kontairole uzytkownikdéw Systemu.

B) Predefiniowane formularze elektroniczne.

WT SEUI 5 Na etapie konfiguracji srodowiska testowego, Wykonawca musi zapewni¢ ustugi

zewnetrzne, emulujgce zachowanie zewnetrznych zrédet danych, z ktérymi SeUl
i SEOD majg docelowo wspétpracowad.

WT SEUI 6 Od momentu rozpoczecia testéw akceptacyjnych do momentu ostatecznego

odbioru Systemu Srodowisko testowe musi by¢ skonfigurowane identycznie
skonfigurowane jak srodowisko produkcyjne.

Testy funkcjonalne Systemu

WT SEUI 7 Funkcjonalne testy akceptacyjne Systemu muszg by¢ zrealizowane w Srodowisku

testowym. Testy te muszg obejmowaé w szczegdlnosci testy integracyjne oraz
regresyjne, w przypadku zmian oprogramowania.

WT SEUI 8 Podczas akceptacyjnych testéw funkcjonalnych, Zamawiajacy zweryfikuje

zgodnos$¢ dostarczonego Systemu z obowigzujagcg Wykonawce specyfikacjg
funkcjonalna.

WT SEUI 9 Pomyslne  zakonczenie akceptacyjnych  testéw funkcjonalnych  bedzie

rownoznaczne z uzyskaniem przez Wykonawce potwierdzenia odbioru
funkcjonalnego Systemu.

5.3.5 Konfiguracja i produkcyjne uruchomienie systemu PSeAP

W ramach konfiguracji i produkcyjnego uruchomienia Systemu PSeAP, Wykonawca:

1) wdrozy interfejsy komunikacyjne miedzy elementami sktadajgcymi sie na system,
II) wdrozy system uprawnien,

IIl) wdrozy struktury organizacyjne jednostek i uzytkownikéw, nadajac im odpowiednie
uprawnienia w SEOD i SeUl,

IV) przygotuje interfejsy integracyjne do systemédw zewnetrznych (w uzgodnionym
standardowym formacie), w tym BIP, zewnetrzne systemy SEOD Partnerdw, a dla czterech
Partneréow Projektu korzystajgcych obecnie z systemu SEOD (gmina miejska Lubaczéw, gmina
Jasto, powiat przemyski, gmina Jedlicze) dokona migracji wszystkich otwartych spraw do
nowego systemu,
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V) wykonana petng integracje z systemem ePUAP;

V1) do momentu oddania systemu do eksploatacji produkcyjnej wdrozy 420 réinych e-ustug

publicznych (opisanych w rozdziatach 7.1 i 7.2), ustugi te musza by¢ unikatowe w stosunku do

zamieszczonych na ePUAP w dniu odbioru,

VIl)wdrozy instancje szkoleniowg SEOD (u kazdego z Partnerdw) i SeUl (u Lidera),

VIII) opracuje

szczegétowy plan

testéw pozafunkcjonalnych Systemu w uzgodnieniu

z Zamawiajgcym i przeprowadzi te testy pod nadzorem Zamawiajgcego. Testy

niefunkcjonalne

obejmg w szczegdblnosci: testy wydajnosSciowe, przecigzeniowe

i obcigzeniowe, odtwarzania po awarii, testy konfiguracji, testy bezpieczenstwa, testy

integracyjne i regresyjne. Bedg one wykonane na produkcyjnej instancji Systemu przed jej

ostatecznym odbiorem i przekazaniem do eksploatacji. Wybrane testy, wymagajace zasilenia

systemu duzymi zbiorami danych testowych, mogg by¢ przeprowadzone na Srodowisku

testowym. Warunkiem odbioru systemu jest pozytywne przejscie wszystkich testow.

Szczegdétowe wymagania, dotyczgce procesu wdrozenia SEUI i SEOD sg opisane w odpowiednich
rozdziatach niniejszego OPZ.

5.3.6 Instruktaz stanowiskowy

Wykonawca obowigzany jest zapewnic¢ sprzet komputerowy na potrzeby instruktazy stanowiskowych

dla uzytkownikéw SEOD oraz administratoréw.

Instruktaze stanowiskowe odbywac sie bedg w wytypowanych siedzibach partneréw (min.

1 w kazdym z powiatéw), w grupach maksymalnie 10-osobowych.

Jeden dzien instruktazu obejmowadé bedzie nie wiecej niz 7 jednostek 45-minutowych.

5.3.6.1 Instruktaz

stanowiskowy dla  administratorow w  zakresie = SeUl

i SEOD
Wymaganie Wymagania szczegétowe dla przeprowadzenia instruktazu stanowiskowego
ISSEUI1 Instruktaz stanowiskowy dla roli administratora lokalnego obejmie:

A) funkcjonalnos¢ SEOD w odniesieniu do poszczegdlnych zadan

administracyjnych zwigzanych z SEOD,

B) funkcjonalno$¢ poszczegdlnych narzedzi SeUl w odniesieniu do zadan

Q)

administratorow lokalnych,

inne istotne aspekty systemu PSeAP, w szczegdlnosci dotyczace
zapewnienia bezpieczenstwa, niezawodnosci i wydajnosci lokalnie
zainstalowanych komponentéw Systemu PSeAP,

proces definiowania iwdrazania nowych e-ustug, w tym niezbednych
formularzy i konfiguracji, z uwzglednieniem wszystkich czynnosci
wykonywanych w SEOD, SeUl oraz na Platformie ePUAP,
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E) tworzenie i modyfikacje formularzy elektronicznych w dostarczonym
edytorze formularzy,
F) proces definiowania iwdrazania nowych Sciezek obiegu dokumentdw,
w tym wszelkich niezbednych konfiguracji, formularzy, szablondéw
dokumentéw, z uwzglednieniem wszystkich czynnosci wykonywanych
w SEOD, SeUl oraz na Platformie ePUAP,
G) proces definiowania i wdrazania integracji z systemami dziedzinowymi oraz
z systemami BIP i systemami centralnymi,
H) idee reuzywalnosci oraz praktyczny zakres i mozliwosci wykorzystania
rozwigzan opracowanych przez innych,
I) techniczne aspekty oraz procedury aktualizacji oprogramowania i jego
konfiguracji,
J) procedury zwigzane ze zgtaszaniem awarii, korzystaniem z pomocy
w okresie asysty,
K) procedury postepowania w sytuacjach awaryjnych,
L) procedury backupu SEOD.
Punkty A, B, D, E, F i L muszg by¢ poparte praktycznymi ¢wiczeniami (instruktaz
praktyczny).
Instruktaz stanowiskowy bedzie miat wymiar co najmniej 20 jednostek 45-
minutowych. Liczba administratorow biorgcych udziat w instruktazu od kazdego
Partnera podana zostata w zatgczniku nr 2 do OPZ.

Dopuszcza sie potaczenie instruktazu udzielanego osobiscie z instruktazem
wykorzystujagcym platforme e-learningowa, pod warunkiem, ze co najmniej 10
jednostek instruktazu w tym cztery ostatnie dla kazdego administratora, odbedzie
sie podczas osobistego spotkania.

IS SEUI 2 Instruktaz stanowiskowy dla roli administratora globalnego obejmie wszystkie
elementy przewidziane dla administratoréw lokalnych oraz:

A) funkcjonalno$¢ poszczegdlnych narzedzi SeUl w odniesieniu do zadan
administratoréw centralnych,

B) istotne aspekty systemu PSeAP, w szczegdlnosci dotyczgce zapewnienia
bezpieczenstwa, niezawodnosci i wydajnosci,

C) proces dodawania nowych uzytkownikéw i zarzgdzania uzytkownikami
SeUl,

D) proces aktualizacji oraz zarzgdzania aktualizacjami i konfiguracjami,

E) procedura wdrazania nowych wersji oprogramowania
z uwzglednieniem wers;ji testowej i szkoleniowej,

F) zasady, zakres i szczegdty techniczne integracji z Platformg ePUAP oraz
integracji pomiedzy poszczegdlnymi komponentami Systemu PSeAP,
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a takze funkcjonalnosci Single Sign-On,
G) procedury zwigzane ze zgtaszaniem awarii, korzystaniem z pomocy
w okresie asysty dla SeUl,;
H) procedury postepowania w sytuacjach awaryjnych dla SeUl,
I) procedury backupu SeUl.
Punkty A, E, H, | musza by¢ poparte praktycznymi céwiczeniami (instruktaz
praktyczny).
Instruktaz stanowiskowy bedzie miat wymiar co najmniej 40 jednostek
45-minutowychi obejmie 5 administratorow.

Dopuszcza sie wykorzystanie do instruktazu platformy e-learningowej, pod
warunkiem, ze co najmniej 24 jednostki 45-minutowe instruktazu w tym cztery
ostatnie dla kazdego administratora, odbedg sie podczas osobistego spotkania.

IS SEUI 3 Program kazdego z powyzszych Instruktazy stanowiskowych musi umozliwiac¢
osobie szkolonej opanowanie praktycznej umiejetnosci korzystania z funkcji
Systemu przydatnych podczas normalnej pracy w roli, ktdrej dotyczy instruktaz.

ISSEUI 4 Na potrzeby Instruktazy stanowiskowych praktycznych, Wykonawca musi
zapewnic:
A) odpowiednio przygotowany system przeprowadzenia instruktazy,
B) oddzielny terminal komputerowy z petnym dostepem do systemu
szkoleniowego dla kazdego uczestnika instruktazu stanowiskowego.

IS SEUI 5 Kazdy Instruktaz stanowiskowy praktyczny musi zostaé¢ zakornczone egzaminem
dwustopniowym, sktadajgcym sie z testu sprawdzajgcego poziom wiedzy
uczestnikéw instruktazu oraz z egzaminu praktycznego, sprawdzajgcego ich
umiejetno$¢ postugiwania sie Systemem w zakresie obejmujgacym co najmniej
prze¢wiczone uprzednio przypadki uzycia SeUl.

IS SEUI 6 Programy Instruktazy  stanowiskowych z  wykorzystaniem  platformy
e-learningowej muszg zawiera¢ interaktywne symulacje, wymagajace od osoby
bioragcej udziat w instruktazu przeprowadzenia na makiecie interfejsu uzytkownika
Systemu operacji z zakresu podstawowych przypadkéw uzycia Systemu,
wystepujgcych podczas normalnej pracy w roli, ktérej dotyczy odnosne Instruktazu
stanowiskowego.

IS SEUI 7 Kazdy z Instruktazy stanowiskowych teoretycznych musi zosta¢ zakonczone
egzaminem testowym, sprawdzajgcym poziom wiedzy uczestnikdw po odbyciu
instruktazu.

ISSEUI 8 Kazdy uczestnik instruktazu musi otrzymac¢ dostep do wersji elektronicznej

materiatdw szkoleniowych uzytych podczas tego instruktazu.

ISSEUI 9 Przeprowadzenie  wszystkich Instruktazy stanowiskowych przewidzianych

w zwigzku z wdrozeniem SeUl i SEOD stanowi warunek konieczny do zamkniecia
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wdrozenia Projektu.

5.3.6.2 Instruktaz stanowiskowy dla pozostatych uzytkownikéw SEOD

Wymaganie

Minimalne wymagania dotyczace Instruktazu stanowiskowego Uzytkownikow
Systemu

Ogolne

ISSEOD 1

Program instruktazu stanowiskowego dla uzytkownikdw Systemu musi zaktadac
u 0s6b szkolonych nastepujgcy poziom ogdlnych kompetencji IT, tzn. umiejetnosé
korzystania z edytora tekstu na poziomie podstawowym, umiejetnosé
wykonywania operacji na folderach i plikach, korzystania z przegladarki i poczty
elektronicznej, komunikatora.

IS SEOD 2

Program instruktazu stanowiskowego dla kluczowych uzytkownikéw Systemu musi
umozliwiaé osobom biorgcym udziat w instruktazu opanowanie praktycznej
umiejetnosci korzystania z wszystkich tych funkcji SEOD, ktérymi osoby te beda
nastepnie postugiwa¢ sie w trakcie normalnej pracy z Systemem. Ponadto
powinien przyblizy¢ im podstawowe pojecia i zasady pracy z dokumentami
elektronicznymi w urzedzie w takim zakresie, w jakim jest to niezbedne dla
zrozumienia zasad dziatania systemu. Wymiar instruktazu wynosi 7 jednostek
45-minutowych. Liczba kluczowych uzytkownikdw w podziale na kazdego
z partneréw podana zawarta zostata w zatgczniku nr 2 do OPZ.

Odrebnie powinny zosta¢ opracowane i przeprowadzone moduty dodatkowe
instruktazu:

e instruktaz dla archiwisty (dodatkowe 8 godzin),

e instruktaz dla kadry zarzadczej jst (dodatkowe 4 godziny).

ISSEOD 3

Pozostali  uzytkownicy Systemu powinni zosta¢ objeci instruktazami
stanowiskowymi odbywajgcymi sie z wykorzystaniem platformy e-learningowe;j.
Liczba pozostatych uzytkownikow w podziale na kazdego
z partneréw podana zawarta zostata w zataczniku nr 2 do OPZ.

ISSEOD 4

Zmodyfikowana wersja instruktazu w wymiarze 8 jednostek 45-minutowych
powinna objgé administratoréw lokalnych (poszerzona o problemy, btedy i zadania
nietypowe, ale zaktadajgca wyziszy poziom kompetencji ICT).

ISSEOD 5

Program instruktazu stanowiskowego dla uzytkownikéw Systemu musi obejmowac
co najmniej nastepujace zagadnienia:

A) ogdlne wiadomosci dotyczace struktury Systemu, widokdéw interfejsu
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uzytkownika Systemu oraz podstawowych typéw wystepujgcych w SEOD
obiektéw; rejestracja korespondencji i spraw,

B) dekretowanie dokumentdéw elektronicznych;

C) pracaz Ewidencjg Klientéw Urzedu;

D) praca ze $ciezkami obiegu dokumentow,

E) korzystanie z funkcji wyszukiwania i filtrowania;
F) korzystanie z narzedzi pracy grupowej;

G) przyjmowanie i wysytanie dokumentow elektronicznych.

ISSEOD 6 Instruktaz stanowiskowy dla uzytkownikéw Systemu musi zawierac interaktywne
symulacje, wymagajace od osoby szkolonej przeprowadzenia okreslonych operacji
na makiecie interfejsu uzytkownika Systemu.

A) Wykonawca musi zapewni¢ symulacje, odpowiadajgce co najmniej
dwudziestu najwazniejszym przypadkom uzycia SEOD, wystepujacym
podczas normalnej pracy uzytkownika z Systemem.

B) W charakterze w/w symulacji, Wykonawca moze przeprowadzi¢ z osobami

biorgcymi udziat w instruktazu odpowiednie ¢wiczenia praktyczne na
systemie szkoleniowym.

C) Wykonawca musi zapewni¢ wszystkim uzytkownikom Systemu dostep do
w/w symulacji takze po zakonczeniu instruktazu stanowiskowego.

ISSEOD 7 Instruktaz stanowiskowy dla kluczowych uzytkownikéw Systemu musi byc
zakonczony egzaminem testowym, sprawdzajgcym poziom wiedzy uczestnikow po
zakonczeniu instruktazu stanowiskowego i wydaniem certyfikatu.

5.4 Wymagania prawne

Wykonawca powinien stosowac sie do nastepujgcych aktéw prawnych:
e SEOD musi byé zgodny z przepisami prawa, obowigzujacymi na dzier odbioru systemu.

e Elektroniczny Obieg Dokumentdw musi petni¢ funkcje i spetniaé wszystkie warunki okreslone
dla systemu EZD w Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji
W sprawie organizacji i zakresu dziatania archiwéw zaktadowych.

e SEOD musi by¢ zgodny w szczegdlnosci z nastepujgcymi przepisami prawa:
1) USTAWY:

a) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. z 2005 r. Nr 64, poz. 565 z pdzn. zm.).
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b) Ustawa z dnia 14 czerwca 1960 Kodeks Postepowania Administracyjnego (Dz.U. z 2000 r.
Nr 98, poz. 1071 z pdzn. zm.).

c) Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2001 r. Nr
112, p0z.1198 z pdzn. zm.).

d) Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. z 2001 r. Nr 130, poz.
1450 z pdzn. zm.).

e) Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2002 r.
Nr 144, poz. 1204 z pdin. zm.).

f) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r.
Nr 101, poz. 926 z pdzn. zm.).

g) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r.

Nr 182 poz. 1228).

h) Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogg
elektroniczng opartych lub polegajgcych na dostepie warunkowym (Dz.U. z 2002 r.
Nr 126 poz. 1068 z pdzn. zm.)

i) Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. z 2001 r. Nr 128 poz. 1402
z poin. zm.

j) Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. z 1964 r. Nr 16 poz. 93
z pbéin. zm.)

k) Ustawa z dnia 20 lipca 2000 r. o ogtaszaniu aktéw normatywnych i niektérych innych
aktéw prawnych (Dz.U z 2011 r. Nr 197, poz. 1172).

) Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz.U z 2005 r.
Nr 8, poz. 60 z pdzn. zm.).

m)Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Dz.U.
22010 r. Nr 193 poz. 1287) i przepisy wykonawcze.

n) Ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.U. 2010 nr 113 poz.
759 z pdin. zm.).

o) Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U.z 2011 r. Nr 123 poz. 698).

I) ROZPORZADZENIA:
a) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru

i sposobu prowadzenia metryki sprawy (Dz.U. z 2012 r. poz. 250).

b) Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwdéw zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67 z pdzn. zm.).
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c)

d)

e)

g)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.
w sprawie szczegétowych warunkéw organizacyjnych i technicznych, ktére powinien
spetnia¢ system teleinformatyczny stuzacy do identyfikacji uzytkownikéw (Dz.U. z 2011 r.
Nr 93, poz. 545).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji
publicznej (Dz.U. z 2011 r. Nr 93, poz. 546).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zasad potwierdzania, przedtuzania waznosci, wykorzystania i uniewazniania
profilu zaufanego elektronicznej platformy ustug administracji publicznej (Dz.U. z 2011 r.
Nr 93, poz. 547).

Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzgdzania pism w formie dokumentow elektronicznych, doreczania dokumentow
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych (Dz.U. z 2011 r. Nr 206, poz. 1216).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.1024).

Rozporzadzenie Rady Ministréow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez te
podmioty oraz warunkdow technicznych dla bezpiecznych urzadzen stuzgcych do sktadania
i weryfikacji podpisu elektronicznego.(Dz.U. z 2002 r. Nr 128, poz.1094).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych,
na ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych.
(Dz.U.

22006 r. Nr 206, poz. 1519).

Rozporzadzenie Rady Ministréow dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania skarg i wnioskéw (Dz.U. z 2002 r. Nr 5, poz. 46).

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu
i trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. z 2005 r. Nr
205 poz. 1692).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006
r. w sprawie szczegétowego sposobu postepowania z dokumentami elektronicznymi
(Dz.U. z 2006 r. Nr 206 poz. 1518).

Strona 30 z322



PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

m) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006

n)

o)

t)

W  celu
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rdwnowazne uwaza sie takie

wyltacznie

r. w sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U.
22006 r. Nr 206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r. Nr 10 poz. 68).

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZzdziernika 2005 r.
w sprawie testow akceptacyjnych oraz badania oprogramowania interfejsowego i
weryfikacji tego badania (Dz.U. z 2005 r. Nr 217 poz. 1836).

Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania
z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu
przekazywania materiatéw archiwalnych do archiwdéw panstwowych (Dz.U. z 2002 r. Nr
167 poz. 1375).

Rozporzadzenie Prezesa Rady Ministréw z dnia 27 grudnia 2011 r. w sprawie wymagan
technicznych dla dokumentéw elektronicznych zawierajgcych akty normatywne
i inne akty prawne, dziennikéw urzedowych wydawanych w postaci elektronicznej oraz
Srodkow komunikacji elektronicznej i informatycznych nosnikéw danych (Dz.U. z 2011r.
Nr 289, poz. 1699).

Rozporzadzenie Prezesa Rady Ministréw z dnia 3 pazdziernika 2011 r. w sprawie
okreslenia wzoru graficznego winiety dziennikdw urzedowych oraz pierwszej i ostatniej
strony Dziennika Urzedowego Rzeczypospolitej Polskiej ,Monitor Polski B”, a takze wzoru
oktadek i strony tytutowej zatgcznikdw do tego dziennika urzedowego (Dz.U. z 2011 r. Nr
214, poz. 1269).

Rozporzadzeniem Prezesa Rady Ministréw z dnia 20 czerwca 2002 r. w sprawie ,Zasad
techniki prawodawczej” (Dz.U. z 2002 r. Nr 100, poz.908).

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemodw teleinformatycznych
(Dz. U. z dnia 16 maja 2012 r. poz. 526).

5.5 Réwnowazinos$¢ rozwigzan

zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania réwnowazne do

rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wiasciwe

dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, witasnosciowe

rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktore stanowig o istocie
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catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu
rownowaznym.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny niz podany sposéb. Za rozwigzanie
rownowazne nie mozna uznaé¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktére
w poréwnywanych cechach wykazuje dokfadnie tg samg lub bardzo zblizong wartosé uzytkowa. Przez
bardzo zblizong wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych rdznic nie
wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie podobnych
funkcjonalnosci w danych warunkach, identycznych dla obu rozwigzan, dla ktérych to warunkéow
rozwigzania te sg dedykowane.

Rozwigzanie rédwnowazne musi zawiera¢ dokumentacje dostarczong przez Wykonawce
potwierdzajacg, iz spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow,
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

5.6 Wymagania w zakresie dokumentacji

Wykonawca dostarczy dokumentacje dla wszystkich elementdw systemu PSeAP. Wymagane s3
w szczegdlnosci:

1) Podrecznik uzytkownika SEOD, opisujgcy funkcjonalnos¢ w odniesieniu do zadan
wykonywanych przez uzytkownikéw koncowych SEOD;
Il) Podrecznik administratora lokalnego, opisujacy:

a) funkcjonalno$¢ SEOD w odniesieniu do poszczegélnych zadann administracyjnych
zwigzanych z SEOD,

b) funkcjonalno$¢ poszczegdinych narzedzi SeUl w odniesieniu do zadan administratoréw
lokalnych,

c) inne istotne aspekty systemu PSeAP, w szczegdlnosci informacje i instrukcje dotyczace
zapewnienia bezpieczenstwa, niezawodnosci i wydajnosci lokalnie zainstalowanych
komponentdéw Systemu PSeAP,

d) szczegdtowy opis (od strony technicznej i organizacyjnej) procesu definiowania
i wdrazania nowych e-ustug, w tym niezbednych formularzy i konfiguracji,
z uwzglednieniem wszystkich czynnosci wykonywanych w SEOD, SeUl oraz na Platformie
ePUAP,

e) szczegotowy opis (od strony technicznej i organizacyjnej) procesu definiowania
i wdrazania nowych sciezek obiegu dokumentéw, w tym wszelkich niezbednych
konfiguracji, formularzy, szablonéw dokumentdw, z uwzglednieniem wszystkich czynnosci
wykonywanych w SEOD, SeUl oraz na Platformie ePUAP,

f) szczegdtowy opis (od strony technicznej i organizacyjnej) procesu definiowania
i wdrazania integracji z systemami dziedzinowymi oraz z systemami BIP,
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g) idee reuzywalnosci oraz praktyczny zakres i mozliwosci wykorzystania rozwigzan
opracowanych przez innych,

h) techniczne aspekty oraz procedury aktualizacji oprogramowania i jego konfiguracji,

i) procedury zwigzane ze zgtaszaniem awarii, korzystaniem z pomocy w okresie asysty,

j) procedury postepowania w sytuacjach awaryjnych,

k) procedury backupu.

III) Podrecznik administratora centralnego, opisujgcy:

a) elementy zawarte w podreczniku administratora lokalnego, w takim zakresie, jak beda
one przydatne w pracy administratoréw centralnych,

b) funkcjonalno$¢ poszczegdinych narzedzi SeUl w odniesieniu do zadan administratoréow
centralnych,

c) istotne aspekty systemu PSeAP, w szczegdlnosci informacje i instrukcje dotyczace
zapewnienia bezpieczenstwa, niezawodnosci i wydajnosci,

d) szczegotowy opis (od strony technicznej i organizacyjnej) procesu dodawania nowych
uzytkownikow i zarzadzania uzytkownikami SeUl,

e) szczegdtowy opis (od strony technicznej i organizacyjnej) procesu aktualizacji oraz
zarzadzania aktualizacjami i konfiguracjami,

f) szczegdétowy opis i procedura wdrazania nowych wersji oprogramowania
z uwzglednieniem wersji testowej i szkoleniowej,

g) szczegdtowy opis integracji z Platforma ePUAP oraz interfejsdw pomiedzy poszczegdlnymi
komponentami Systemu PSeAP, a takze funkcjonalnosci Single Sign-On,

h) procedury zwigzane ze zgtaszaniem awarii, korzystaniem z pomocy w okresie asysty;

i) procedury postepowania w sytuacjach awaryjnych,

j) procedury backupu.

IV) Podrecznik integratora, zawierajacy specyfikacje interfejsow oraz objasnienia i opisy,

~

umozliwiajgce dostosowanie systemow zewnetrznych do wspdtpracy z systemem PSeAP.
V) Dokumentacje producenta dla oprogramowania licencyjnego, w tym takze umowa licencyjna,
warunki gwarancji.
Elektroniczne wersje dokumentacji powinny by¢ dostepne w postaci .pdf oraz zestawu powigzanych
hipertgczami stron internetowych.

Liczba i forma dokumentacji:

I) dokumentacja uzytkownika konicowego: dla kazdej lokalizacji Partnera co najmniej 1 egz.
papierowy i 1 ptyta CD lub DVD,

II) dokumentacja administratora lokalnego: dla kazdego Partnera co najmniej 1 egz. papierowy
i 1 ptyta CD lub DVD,

IIl) dokumentacja administratora centralnego: co najmniej 5 egzemplarzy papierowych i 5 na
ptycie CD lub DVD,
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IV) dokumentacja integratora: co najmniej po 1 egzemplarzu papierowym i 1 ptycie CD lub DVD
dla kazdego Partnera, dodatkowo online w Portalu e-Ustug,

V) dokumentacja producenta: dotgczona do kazde;j licencji.
Ponadto dla oprogramowania autorskiego wymagane jest zdeponowanie wraz z kodami zrédtowymi
petnej dokumentacji programisty, obejmujacej co najmniej specyfikacje interfejsow komponentéw
wraz z okres$leniem poszczegdlnych funkcji, model obiektowy, model bazy danych wraz z opisem
znaczenia poszczegdlnych wartosci, dokumentacje poszczegdlnych klas wygenerowang
automatycznie.

W okresie gwarancji Wykonawca obowigzany jest aktualizowac i uzupetnia¢ dokumentacje zgodnie
z wdrazanymi zmianami w oprogramowaniu. Aktualizacja polega na zamieszczeniu nowych wersji
dokumentacji na Portalu CPI oraz errat do wydruku do dotgczenia do wersji papierowej. W przypadku
stwierdzenia przez Zamawiajgcego btedow lub brakéw w dokumentacji w okresie gwarancji,
Wykonawca obowigzany jest uzupetni¢ i poprawi¢ dokumentacje.

Ponadto dostarczona przez Wykonawce dokumentacja musi by¢ zgodna z dokumentem projektowym
,Wymagania dla Dokumentacji Technicznej Produktéw”, zatgczonym do niniejszego OPZ.

5.7 Inne wymagania ogodlne

Wymaga sie, aby wszystkie elementy SEOD i SeUl posiadaty interfejs uzytkownika w jezyku polskim.
W jezyku polskim muszg byé rowniez wyswietlane wszystkie komunikaty przekazywane przez SEOD
i SeUl, wiacznie z komunikatami o btedach (z wyfaczeniem opisu btedu przekazywanego z poziomu
oprogramowania podstawowego i pomocniczego).Wymaga sie, aby komunikaty o btedach
przekazywane przez SEOD i SeUl zawieraty opis btedu.

Partnerzy Projektu aktualnie wykorzystujag w swojej pracy okresSlone oprogramowanie,
wyspecyfikowane w zatgczniku Nr 2 do niniejszego OPZ Zakres i wymiar instruktazu stanowiskowego
oraz szkolen musi uwzgledni¢ rdézinice pomiedzy oprogramowaniem aktualnie uzytkowanym
a oferowanym, tzn. w wyniku wdrozenia uzytkownicy muszg posiada¢ umiejetno$¢ obstugi
zaoferowanego oprogramowania w stopniu wystarczajgcym do realizacji swoich zadan.
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6 Architektura i Gtowne Komponenty

SEOD wraz z Portalem e-Ustug oraz podsystemem formularzy elektronicznych ma petnic

z perspektywy Partneréw Projektu nastepujace gtéwne role:

platforma do przechowywania i obiegu dokumentéw oraz realizacji czynnosci kancelaryjnych
w formie elektronicznej (system SEOD bedzie petnit docelowo funkcje EZD w rozumieniu
Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych (Dz.U. Nr 14, poz. 67);

platforma do wspierania proceséw realizowanych w Jednostkach Samorzgdu Terytorialnego
(automatyzacja przeptywu pracy poprzez Sciezki obiegu skonfigurowane w ramach SEOD,
a takze mozliwos¢ integracji z systemami dziedzinowymi z wykorzystaniem interfejsow
wymiany danych dostepnych w ramach SEOD);

platforma $wiadczenia e-ustug publicznych online (Portal e-Ustug jako platforma
informacyjna, integracja z ePUAP w zakresie przyjmowania i doreczania dokumentow);

platforma do grupowego tworzenia i zarzadzania standardowymi wzorami dokumentow,
formularzami elektronicznymi na potrzeby publikacji online oraz wykorzystania w procesach
przeptywu pracy w SEOD przez Partneréw (podsystem tworzenia i publikacji e-ustug).

Architekture Systemu przedstawia Rysunek 1 (dla Partneréw, ktérzy bedg wdrazali SEOD w ramach
Projektu). Dotyczy on powigzan funkcjonalnych pomiedzy systemami SeUl i SEOD oraz pokazuje

interfejsy integracyjne z systemami zewnetrznymi. Nalezy pamietaé, ze w Projekcie oprocz

przedstawionego na ponizszym rysunku dedykowanego oprogramowania wystepuje takze poziom

infrastrukturalny, obejmujacy sprzet i sie¢ teleinformatyczng w poszczegdlnych jej warstwach.

Uzyte na diagramach oznaczenia nalezy interpretowaé w sposdb nastepujacy:

obszar zaznaczony kolorem niebieskim oznacza SeUl,
26tte prostokaty w ramach tego obszaru oznaczajg poszczegdlne systemy sktadowe,

w ramach zéttych prostokatéw cienkg ciggta linig czarng wydzielone s poszczegdlne
podsystemy,

linia przerywana kreska-kropka wydziela obszar systeméw Partnera, w ramach tych
systemow kolorem jasno niebieskim oznaczone sg systemy dostarczane w ramach Projektu,

cienkie strzatki ciggte oznaczajg nadrzednos$é systemu/podsystemu, kierunek strzatki oznacza
zrédto informac;ji (skad jest pobierana dokad),

strzatka z linig przerywang (do BIP) oznacza powigzanie, ktére bedzie opcjonalne, tzn.
integracja moze zostac¢ zrealizowana przez Partneréw poza Projektem (w ramach Projektu
powstanie interfejs od strony SEOD, do ktérego bedzie mozna podpigé dowolny system BIP),
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e grube strzatki dwustronne wskazuja na integracje (wymiane danych), opis okresla czy jest ona

realizowana w ramach Projektu czy poza nim.

SEUI
System wirtualizacji System System zarzgdzania
srodowiska serwerow backupu infastrukiura,
CMS Syst_em zarzqdz_ania
CPI Podsystem Podsystem incydentami
uprawnien zarzgdzania
_ slecig, System monitorowania
Ferizl CF TS —— infomatdw infastruktury
Fodsystem tworzenia Portal
centralnego | 1 publikacji o-Ustu Systern optymalizadji
zarzadzania e-Usiug g dostepu
A
Zarzadzanie Stan
aktualizacja, Koordynacia Spraw
konfiguracja, | tworzenia e-ustug ‘\
integracji T _/
r-———~—7rT——""~"———/ 7" . R F
; Y i
: BIP :
|
\ |
' SEOD | Integracja (SEOD
| | wiywollje ustugi Veb
! Aplikacia \ Services Platformy
| ECD Integrujgca | ePUAR)
' ' ePUAP
i |
l |
: Integracia (SEOD |
! udostepnia interfejsy: | Optymalizuje transmisje,
| Web services, | pozyskuje dane do raportdw
| Pliki XML, IMS) | dot. transmisji
! '
System System Zapewnia infrastrukture sieciowa,
dziedzinowy 1 dziedzinowy 2 posredniczyw komunikacji (VPN)

SYSTEMY INFORMATYCZNE PARTNERA

Rysunek 1: Architektura oprogramowania SeUl i SEOD

Architekture rozwigzania dla Partneréw, posiadajgcych

inny system elektronicznego obiegu

dokumentdéw, nie dostarczany w ramach Projektu (nazwany ,zewnetrznym SEOD”), przedstawia

Rysunek 2.
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SEUI
System wirtualizacji System System zarzgdzania
srodowiska senwerdv backupu infastruktura
CMS Systemn zarzadzania
CPI Podsystem Podsystem incydentami
Hprawnien zarzadzania
siecia System monitorowania
Portal CPI infornatow ’ infastruktury
Podsystem
Podsystem tworzenia Portal
centrainego | 1 publikad e-Ustug Systern optymalizacji
zarzadzania e-Usilg dostepu
Koordynacja
tworzenia e-ustug
Stan
sprawy

| X

! ' | Integracja

: | {poza Projektem)

I BIF Zewnetrzny < >

! SEOD | A PUAP

| |

| |

| .

| SYSTEMY INFORMATYCZNE :

| PARTNERA | — .

r - ' Optymalizuje transmisje,
pozyskuje dane do raportdw
dot transmisji
Zapewnia infrastrukiure sieciowsg,

posredniczyw komunikac]i (VPN

Rysunek 2: Architektura systemu SeUl zintegrowanego z zewnetrznym systemu elektronicznego obiegu
dokumentow u Partnera

Wykonawca w ramach zamdwienia opracuje uszczegétowiong Architekture Systemu PSeAP.
W ramach tego dokumentu uwzgledni oferowane komponenty gotowe oprogramowania oraz
komponenty stworzone specjalnie na potrzeby Systemu PSeAP. Architektura systemu opracowana
przez Wykonawce powinna opisywacé sposdb wspétpracy i komunikacji tych komponentéw, ich
rozmieszczenie na dostarczonym sprzecie oraz wskazywaé w szczegdlnosci sposob realizacji
i powigzania podsystemu uprawnien, podsystemu centralnego zarzadzania oraz podsystemu
tworzenia i publikacji e-ustug.
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7 Ustugi publiczne systemu

7.1 Ustugi przewidziane do wdrozenia w ramach projektu PSeAP

Ze wzgledu na potrzeby niniejszego OPZ przyjeto nastepujgce dwie klasyfikacje.
Pierwsza to podziat ustug ze wzgledu na adresata, beda to wiec:

1) Ustugi publiczne dla obywateli.

II) Ustugi publiczne dla organizacji spotecznych i biznesowych.

Drugi podziat ustug zwigzany jest z poziomem realizacji procesu ktérego ustuga dotyczy, beda to wiec
nastepujgce poziomy:

1) Poziom 1. — informacyjny oznacza dostepnos¢ on-line (bezposrednio w czasie rzeczywistym)
informacji niezbednej do rozpoczecia jakiegos$ procesu.

II) Poziom 2. — jednokierunkowy, oznacza mozliwos$¢ pobierania formularzy z oficjalnej strony
podmiotu publicznego, aby po wydrukowaniu mdc rozpocza¢ proces zwigzany z dang ustuga.

IIl) Poziom 3. — dwukierunkowy, oznacza mozliwos¢ wypetnienia formularza na oficjalnej stronie
podmiotu publicznego, niezbedny jest wtedy system autoryzacji osoby.

IV) Poziom 4. — w petni elektroniczny transakcyjny system, udostepniajgcy ustugi w catosci
poprzez sieé, wigczajgc podejmowanie decyzji oraz dostarczanie jej. Nie jest potrzebna forma
papierowa na zadnym etapie realizacji ustugi.

Podstawowym punktem dostepowym do e-ustug publicznych bedzie Portal e-Ustug wdrozony
w ramach projektu PSeAP. Portal e-Ustug bedzie udostepniat katalog ustug, formularze w formacie
pdf do Sciggniecia oraz wsparcie i pomoc w zakresie elektronicznego zatatwiania spraw. Jesli
obywatel bedzie zainteresowany ustugami na poziomie 3 lub 4, zostanie przekierowany do Portalu
ePUAP, bezposrednio na strone danej ustugi (lub ewentualnie innego systemu centralnego,
realizujgcego ustuge, np. CEIDG).
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Ustugi na poziomie 1. — oznaczajg dostepnosc¢ on-line informacji niezbednej do rozpoczecia jakiegos procesu.

Lp. Opis ustugi
1. | Podatek rolny — 0séb fizycznych.
2. Korekty gruntow rolnych — osoby fizyczne.
3. | Wygasniecia obowigzku podatku rolnego — osoby fizyczne.
4. | Podatek rolny — osoby prawne.
5. | Korekty gruntéw rolnych — osoby prawne.
6. | Wygasniecia obowigzku podatku rolnego — osoby prawne.
7. | Podatek lesny — osoby fizyczne.
8. | Korekta podatku lesnego — osoby fizyczne.
9. | Wygasniecia obowigzku podatku lesnego — osoby fizyczne.
10. | Podatek lesny — osoby prawne.
11. | Korekta podatku lesnego — osoby prawne.
12. | Wygasniecia obowigzku podatku lesnego — osoby prawne.
13. | Podatek od nieruchomosci — osoby fizyczne.
14. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby fizyczne.
15. | Korekta podatku od nieruchomosci — osoby fizyczne.
16. | Dane nieruchomosci — osoby fizyczne.
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17. | Zwolnienia podatkowe w podatku od nieruchomosci — osoby fizyczne.

18. | Wygasniecia obowigzku podatku od nieruchomosci — osoby fizyczne.

19. | Podatek od nieruchomosci — osoby prawne.

20. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby prawne.
21. | Korekta deklaracji na podatek od nieruchomosci — osoby prawne.

22. | Dane nieruchomosci — osoby prawne.

23. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby prawne.
24. | Wygasniecia obowigzku podatku od nieruchomosci — osoby prawne.

25. | Podatek od srodkow transportowych — osoby fizyczne.

26. | Korekta podatku od $rodkéw transportowych — osoby fizyczne.

27. | Wygasniecia obowigzku podatkowego od srodkéw transportowych — osoby fizyczne.
28. | Podatek od srodkéw transportowych — osoby prawne.

29. | Korekty podatku od $rodkéw transportowych — osoby prawne.

30. | Wygasniecia obowigzku podatkowego od srodkéw transportowych — osoby prawne.
31. | Wniosek o stwierdzenie nadptaty podatku.

32. | Ulgi w podatkach (umorzenia, odroczenia, raty) — osoby fizyczne.

33. | Ulgi w podatkach (umorzenia, odroczenia, raty) — osoby prawne.

34. | Ulgi w podatkach od spadku i darowizn stanowigcym dochéd gminy, a realizowanych przez urzad skarbowy.
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35. | Ulgi w podatku od czynnosci cywilno-prawnych i karty podatkowej stanowigcym dochdd gminy, a realizowanym przez urzad skarbowy.
36. | Zezwolenia na sprzedaz napojéw alkoholowych.

37. | Zezwolenia na uprawe maku i konopi.

38. | Uzyskanie zezwolen na zajecie pasa drogowego pod lokalizacje ogrodkdéw gastronomicznych.

39. | Zezwolenie na umieszczenie reklamy w pasie drogowym.

40. | Uzyskanie karty wedkarskiej i karty fowiectwa podwodnego.

41. | Rejestracja sprzetu ptywajgcego stuzgcego do potowu ryb.

42. | Zezwolenie na prowadzenie dziatalnosci w zakresie ochrony przed bezdomnymi zwierzetami.

43. | Zezwolenie na prowadzenie schronisk dla bezdomnych zwierzat.

44. | Zezwolenie na rozpowszechnianie i rozprowadzanie materiatéw z zasobu geodezyjnego i kartograficznego.
45. | Dofinansowanie budowy i rozbudowy obiektdw stuzacych rehabilitacji ze Srodkéw PFRON.

46. | Dofinansowanie imprez sportowych i rekreacyjnych ze srodkéw budzetu Gminy.

47. | Zmiany w miejscowym planie zagospodarowania przestrzennego.

48. | Zmiany decyzji o warunkach zabudowy lub lokalizacji inwestycji celu publicznego.

49. | Wydanie decyzji administracyjnej na prowadzenie robot w pasie drogi.

50. | Wydawanie zezwolenia na wykonywanie przewozow regularnych.

51. | Oznaczanie numerami porzadkowymi nieruchomosci.

52. | Wydawanie zaswiadczenia o zgodnosci sposobu uzytkowania obiektu budowlanego.
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53. | Rozpatrywanie i zatwierdzanie projektow statej organizacji ruchu.

54. | Uzgodnienie projektu budowlanego zjazdu, wtgczenia ulicy, budowy lub przebudowy drogi.

55. | Wydawanie warunkdéw technicznych zasilania obcych odbiornikdéw oswietleniowych z urzgdzen oswietlenia ulicznego gminy.

56. | Wydawanie warunkdéw technicznych dla budowy urzadzen o$wietlenia ulicznego gminy.

57. | Nadanie imienia szkole lub placéwce oswiatowej.

58. | Zezwolenie na zatozenie szkoty lub placéwki publicznej prowadzonej przez osobe prawna lub fizyczna.

59. | Wpis do ewidencji szkét niepublicznych.

60. | Uzyskanie sSrodkdéw finansowych na remont gminnej placowki oswiatowej lub opiekuniczej (gimnazja, szkoty podstawowe, przedszkola).

61. | Dofinansowanie wypoczynku wyjazdowego/stacjonarnego zimowego i letniego dzieci i mtodziezy organizowanego przez szkoty i oraz placéwki
oswiatowe prowadzone przez gmine.

62. | Dofinansowanie krajowych wyjazdéw $rédrocznych uczniow szkédt podstawowych lub gimnazjéw prowadzonych przez gmine.

63. | Zasitki szkolne.

64. | Dotacje na realizacje zadan z dziedziny oswiaty.

65. | Dotacje na zajecia pozalekcyjne lub inne przedsiewziecia dla szkét prowadzonych przez powiat.

66. | Stypendia socjalne ze srodkéw unijnych dla ucznidéw szkoty ponadgimnazjalne;j.

67. | Stypendia socjalne ze $rodkéw unijnych dla studentéw z obszaru powiatu.

68. | Dofinansowanie obozéw, seminaridw i warsztatéw naukowych uczniéw szkét ponadgimnazjalnych prowadzonych przez gmine.

69. | Dotacje dla organizacji pozarzgdowych realizujgcych zadania z promocji i edukacji zdrowotnej.

70. | Dotacje na prowadzenie szkoty lub placéwki oswiatowej.
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71. | Wywtiaszczenie nieruchomosci na rzecz Skarbu Panstwa lub jednostek samorzadu terytorialnego oraz ustalenie odszkodowania za wywfaszczenie
nieruchomosci.

72. | Ustalenie odszkodowania za nieruchomosci przyjete pod drogi gminne, powiatowe, wojewddzkie i krajowe.

73. | Zbywanie mieszkan bedgcych wtasnoscig przedsiebiorstw parfistwowych.

74. | Wydanie karty parkingowej dla oséb o obnizonej sprawnosci ruchowe;j.

75. | Przeksztatcenie prawa uzytkowania wieczystego w prawo wtasnosci.

76. | Wydzierzawienie gruntdw stanowigcych wtasno$¢ gminy.

77. | Optaty z tytutu wieczystego uzytkowania.

78. | Zwrot wywtaszczonej nieruchomosci.

79. | Wykupienie mieszkania zaktadowego.

80. | Wytaczenie gruntéw z produkcji rolnej.

81. | Zmiana danych objetych ewidencjg gruntow.

82. | Zajecie nieruchomosci.

83. | Odszkodowania za nieruchomosci wydzielone pod drogi publiczne.

84. | Przyjecie do zasobu operatu pomiarowego dotyczgcego inwentaryzacji powykonawczej sieci oraz przytgczy uzbrojenia podziemnego.

85. | Przyjecie do zasobu operatu pomiarowego dotyczgcego podziatu dziatki (przed wydaniem decyzji zatwierdzajgcej podziat).

86. | Przyjecie do zasobu operatu pomiarowego dotyczgcego rozgraniczenia dziatki.

87. | Przyjecie do zasobu operatu pomiarowego dotyczgcego wznowienia znakdw lub wyznaczenia punktow granicznych dziatek.

88. | Przyjecie do zasobu operatu pomiarowego z inwentaryzacji powykonawczej budynku lub budowli.
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89. | Wpis do ewidencji stowarzyszen kultury fizycznej nieprowadzacych dziatalnosci gospodarczej i ich zwigzkow.

90. | Wyciagg z ewidencji stowarzyszen kultury fizycznej nieprowadzacych dziatalnosci gospodarczej i ich zwigzkdw .

91. | Wykreslenie z ewidencji stowarzyszen kultury fizycznej nieprowadzgcych dziatalnosci gospodarczej i ich zwigzkow.

92. | Wpis do ewidencji klubéw sportowych.

93. Zawiadomienie o utracie dowodu osobistego..

94. | Wydanie wyciggu z ewidencji klubow sportowych.

95. | Wydanie wyciggu z ewidencji uczniowskich klubéw sportowych.

96. | Wykreslenie z ewidencji klubow sportowych.

97. | Wykreslenie z ewidencji uczniowskich klubéw sportowych.

98. | Zezwolenie na przeprowadzenie imprezy masowe;j.

99. | Zezwolenie na procesje, pielgrzymke lub inne uroczystosci o charakterze religijnym na drogach publicznych oraz drogach wewnetrznych gminy.

100. | Dotacja na organizacje imprezy z zakresu kultury lub ochrony débr kultury albo sportu i turystyki.

101. | Nadanie uprawnien pilota wycieczek oraz przewodnika turystycznego.

102. | Wydawanie zezwolen na wykorzystanie drog w sposéb szczegdlny.(imprezy na drogach)

103. | Utworzeniu stowarzyszenia zwyktego.

104. | Utworzenie terenowej jednostki organizacyjnej stowarzyszenia.

105. | Zmiana sktadu zarzgdu terenowej jednostki organizacyjnej stowarzyszenia, adresu jej siedziby oraz statutu stowarzyszenia.

106. | Pozwolenie na zbidrke publiczna.
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107. | Pozyczki z Funduszu Pracy na pokrycie kosztéw szkolenia.

108. | Dofinansowanie kosztow studiéw podyplomowych.

109. | Jednorazowe $rodki finansowe z Funduszu Pracy na dziatalno$¢ podejmowang na zasadach okreslonych dla spétdzielni socjalne;j.

110. | Refundacja kosztéw opieki nad dzieckiem do lat 7 lub osobg zalezna.

111. | Finansowanie kosztéw egzaminu lub uzyskania licencji.

112. | Finansowanie szkolenia organizowanego przez PUP.

113. | Dotacja dla organizacji pozarzgdowych realizujgcych zadania z zakresu pomocy spotecznej.

114. | Aktywizacja zawodowa repatrianta.

115. | Rozpatrywanie wnioskdw repatriantdow o przyznanie pomocy na czesciowe pokrycie kosztow zwigzanych z remontem lub adaptacjg lokalu
mieszkalnego.

116. | Rozpatrywanie wnioskow repatriantéw o zwrot czesci kosztéw poniesionych na podnoszenie kwalifikacji zawodowych.

117. | Rozpatrywanie wnioskow pracodawcdw o zwrot czesci kosztéw poniesionych na aktywizacje zawodowa zatrudnionego repatrianta.

118. | Pomoc dla repatriantéw na podstawie decyzji Starosty.

119. | Nauczanie indywidualne.

120. | Ksztatcenie specjalne.

121. | Pobyt w osrodkach wychowawczych.

122. | Wydawanie skierowania do ksztatcenia specjalnego (w specjalnych przedszkolach , szkotach i oddziatach specjalnych oraz osrodkach).

123. | Dofinansowanie kosztéw ksztatcenia pracodawcom, ktérzy zawarli z mtodocianymi pracownikami umowe o prace w celu przygotowania
zawodowego.
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124. | Uzyskanie orzeczenia o niepetnosprawnosci do 16 roku zycia.

125. | Uzyskanie orzeczenia o stopniu niepetnosprawnosci.

126. | Uzyskanie orzeczenia o wskazaniach do ulg i uprawnien.

127. | Uzyskanie legitymacji osoby niepetnosprawne;j.

128. | Uzyskanie karty parkingowej dla osoby niepetnosprawne;.

129. | Pozyczki ze Srodkéw PFRON.

130. | Przyznanie dofinansowania do likwidacji barier komunikacyjnych.

131. | Przyznanie dotacji do likwidacji barier architektonicznych.

132. | Dofinansowanie do turnuséw rehabilitacyjnych dla osdb niepetnosprawnych.

133. | Dofinansowanie do warsztatow terapii zajeciowych.

134. | Przystosowanie stanowiska pracy dla osoby niepetnosprawnej, adaptacja pomieszczen i urzadzen do potrzeb oséb niepetnosprawnych oraz
kosztéw zatrudnienia pracownika pomagajgcemu pracownikowi niepetnosprawnemu.

135. | Zwrot kosztéw wynagrodzen i sktadek na ubezpieczenie spoteczne dla pracodawcéw zatrudniajgcych osoby niepetnosprawne.

136. | Pozwolenia na budowe obiektu budowlanego lub wykonania robét budowlanych.

137. | Uzyskanie ostemplowanego dziennika budowy.

138. | Zatwierdzenie projektu budowlanego.

139. | Pozwolenie na rozbidrke obiektu budowlanego.

140. | Zgtoszenie obiektu budowlanego do rozbidrki.

141. | Wykonywanie obiektéw budowlanych lub robét budowlanych niewymagajgcych pozwolenia na budowe.
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142. | Wydawanie zaswiadczenia na przeprowadzenie badan psychologicznych.

143. | Zgtoszenie zmiany sposobu uzytkowania obiektu budowlanego.

144. | Odstepstwo od warunkdw technicznych.

145. | Uzgadnianie dokumentacji projektowej.

146. | Wydanie wyrysu z operatu ewidencyjnego.

147. | Wydanie wypisu z operatu ewidencji gruntéw i budynkow.

148. | Wydanie zgody na budowe grobu murowanego.

149. | Wydanie zgody na roztozenie na raty optaty prolongacyjnej za nienaruszalno$¢ grobu ziemnego czasowego.
150. | Wydanie zgody na roztozenie na raty optaty prolongacyjnej za uzytkowanie gruntu pod gréb murowany.
151. | Wydanie zgody na remont grobu murowanego lub nagrobka.

152. | Wydanie zgody na wymiane lub montaz nagrobka.

153. | Wydanie zgody na dodatkowe zajecie gruntu przy grobie murowanym lub ziemnym pod wylewke rabatke lub tawke.
154. | Zaswiadczenie o okresie pracy na gospodarstwie rolnym.

155. | Pozwolenie na krajowe przewozy drogowe na potrzeby wtasne osdb lub rzeczy.

156. | Przyznanie uprawnien do prowadzenia badan technicznych pojazddw.

157. | Wpis do rejestru przedsiebiorcéw prowadzgcych stacje kontroli pojazdéw.

158. | Wpis do rejestru przedsiebiorcéw prowadzgcych osrodki szkolenia kierowcow.

159. | Uzyskanie legitymacji instruktora nauki jazdy.
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160. | Rozpatrywanie i i zatwierdzanie projektow statej organizacji ruchu.

161. | Uzyskiwanie zezwolenia na czas okreslony i czas nieokreslony na przejazdy po drogach publicznych gminy pojazdéw nie normatywnych.

162. | Pozwolenie wodno-prawne.

163. | Legalizacja urzadzenia wodnego.

164. | Zatwierdzenie statutu spo6tki wodnej.

165. | Ustalenie wysokosci i rodzaju Swiadczen dla oséb, ktére nie sg cztonkami spétki wodnej, a odnoszg korzysci z urzadzen spotki lub przyczyniajg sie do
zanieczyszczenia wody, dla ktérej ochrony spétka powstata.

166. | Wydawanie decyzji ustalajgcych linie brzegu dla wéd srédlgdowych nie bedgcych wodami granicznymi oraz srédlgdowymi drogami wodnymi.

167. | Wydawanie decyzji ustanawiajgcych strefy ochronne uje¢ wody obejmujgce teren ochrony bezposrednie;j.

168. | Pozwolenie na emisje pytéw i gazéw do powietrza w zwigzku z eksploatacjg instalacji.

169. | Wyznaczenie miejsc postojowych dla oséb niepetnosprawnych.

170. | Pozwolenie na wytwarzanie odpadéw.

171. | Zatwierdzenie programu gospodarki odpadami niebezpiecznymi.

172. | Przyjmowanie informacja o wytwarzanych odpadach.

173. | Zezwolenie na prowadzenie dziatalno$ci w zakresie zbierania i transportu odpadéw.

174. | Wydawanie zaswiadczenia o potozeniu budynku.

175. | Udostepnienie informacji geologicznej.

176. | Zatwierdzenie projektu prac geologicznych.

177. | Wydanie koncesji na poszukiwanie i rozpoznawanie zt6z kopalin.
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178. | Wydanie koncesji na wydobywanie kopalin.

179. | Uzyskanie warunkéw rekultywacji powierzchni ziemi.

180. | Decyzje zwigzane z rekultywacja gruntéw zdewastowanych lub zdegradowanych w wyniku dziatalnosci przemystowej.

181. | Zgtoszenie ofert pracy

182. | Pozwolenie na wycinke drzew w lasach nie stanowigcych wtasnosci Skarbu Parnstwa.

183. | Udostepnienie do wgladu dokumentacji budowlanej

184. | Wydanie decyzji na zmiane lasu na uzytek rolny w przypadkach szczegdlnie uzasadnionych potrzeb wtascicieli laséw.

185. | Wydawanie decyzji na pozyskanie drewna niezgodnie z uproszczonym planem urzadzenia lasu w przypadku wypadkéw losowych.

186. | Wydawanie zezwolenia na odtdw lub odstrzat redukcyjny zwierzyny, w przypadku szczegdlnego zagrozenia prawidtowego funkcjonowania
obiektéw produkcyjnych i uzytecznosci publicznej przez zwierzyne, oraz na odstgpienie od zakazu chwytania i przetrzymywania zwierzyny.

187. | Dotacja na pokrycie planowanych kosztow zalesienia gruntow.

188. | Dopuszczenie reproduktora do rozrodu naturalnego.

189. | Zezwolenie na posiadanie i hodowanie lub utrzymanie chartéw rasowych lub ich mieszancow.

190. | Dopisanie wspdtnajemcy.

191. | Zezwolenie na odtéw lub odstrzat redukcyjny zwierzyny.

192. | Uznanie obiektu przyrodniczego za pomnik przyrody.

193. | Uznanie okreslonego terenu za uzytek ekologiczny.

194. | Uznanie okreslonego terenu za zespot przyrodniczo-krajobrazowy.

195. | Zatozenie parku miejskiego.
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196. | Utworzenie obszaru chronionego krajobrazu.

197. | Naliczanie kary pienieznej za zniszczenie terenéw zieleni albo drzew lub krzewdw spowodowane niewtasciwym wykonywaniem robét ziemnych lub
wykorzystywaniem sprzetu mechanicznego albo urzadzen technicznych oraz zastosowaniem srodkéw chemicznych w sposdéb szkodliwy dla
roslinnosci.

198. | Naliczenie kary pienieznej za usuwanie drzew lub krzewéw bez wymaganego zezwolenia.

199. | Nabijanie numerdw na pojazdach

200. | Zgtoszenie budowy obiektéw matej architektury w miejscach publicznych.
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Ustugi na poziomie 2. - oznaczajg mozliwos¢ pobrania formularza, aby po wydrukowaniu méc rozpoczgé proces zwigzany z dang ustuga.

Lp. Opis ustugi
1. | Zgtoszenie powstania obowigzku podatku rolnego — osoby fizyczne.
2. Korekta informacji o gruntach rolnych — osoby fizyczne.
3. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby fizyczne.
4. | Zgtoszenie powstania obowigzku podatku rolnego — osoby prawne.
5. Korekta informacji o gruntach rolnych — osoby prawne.
6. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby prawne.
7. | Zgtoszenie powstania obowigzku podatku leSnego — osoby fizyczne.
8. | Korekta deklaracji na podatek lesny — osoby fizyczne.
9. | Zgtoszenie wygasniecia obowigzku podatku lesnego — osoby fizyczne.
10. | Zgtoszenie powstania obowigzku podatku lesnego — osoby prawne.
11. | Korekta deklaracji na podatek lesny — osoby prawne.
12. | Zgtoszenie wygasniecia obowigzku podatku lesnego — osoby prawne.
13. | Zgtoszenie powstania obowigzku podatku od nieruchomosci —osoby fizyczne.
14. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby fizyczne.
15. | Korekta deklaracji na podatek od nieruchomosci — osoby fizyczne.
16. | Dane nieruchomosci — osoby fizyczne.
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17. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby fizyczne.

18. | Zgtoszenie wygasniecia obowigzku podatku od nieruchomosci — osoby fizyczne.

19. | Zgtoszenie powstania obowigzku podatku od nieruchomosci — osoby prawne.

20. | Korekta informacji o nieruchomosciachi obiektach budowlanych — osoby prawne.

21. | Korekta deklaracji na podatek od nieruchomosci — osoby prawne.

22. | Dane nieruchomosci — osoby prawne.

23. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby prawne.

24. | Zgtoszenie wygasniecia obowigzku podatku od nieruchomosci — osoby prawne.

25. | Zgtoszenie powstania obowigzku podatku od sSrodkdéw transportowych —osoby fizyczne.

26. | Korekta deklaracji na podatek od srodkéw transportowych — osoby fizyczne.

27. | Zgtoszenie wygasniecia obowigzku podatkowego od srodkéw transportowych — osoby fizyczne.
28. | Zgtoszenie powstania obowigzku podatku od srodkéw transportowych — osoby prawne.

29. | Korekta deklaracji na podatek od srodkéw transportowych — osoby prawne.

30. | Zgtoszenie wygasniecia obowigzku podatkowego od $rodkéw transportowych — osoby prawne.
31. | Whniosek o stwierdzenie nadptaty podatku.

32. | Whniosek o zaliczenie nadptaty podatku na poczet przysztych zobowigzan podatkowych.

33. | Whniosek o wydanie zezwolenia na sprzedaz napojéw alkoholowych.

34. | Wniosek na wydanie zezwolenia na sprzedaz napojow alkoholowych dla przedsiebiorcéw, ktérych dziatalnos¢ polega na organizacji przyjec.
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35. | Oswiadczenie o wartosci sprzedazy napojow alkoholowych.

36. | Wniosek o wydanie duplikatu zezwolenia na sprzedaz napojéw alkoholowych.

37. | Whniosek na wydanie jednorazowego zezwolenia na sprzedaz napojéw alkoholowych.

38. | Zezwolenie na uprawe maku i konopi.

39. | Wniosek o zmiane decyzji o warunkach zabudowy lub lokalizacji inwestycji celu publicznego.

40. | Zaswiadczenie o przeznaczeniu terendw w miejscowych planach zagospodarowania przestrzennego

41. | Wniosek o oznaczenie numerami porzgdkowymi nieruchomosci.

42. | Wniosek o wydanie zaswiadczenia o zgodnosci sposobu uzytkowania obiektu budowlanego.

43. | Whniosek o nadanie imienia szkole lub placéwce o$wiatowe;j.

44. | Whniosek o wpis do ewidencji szkét niepublicznych.

45. | Whniosek o uzyskanie srodkéw finansowych na remont gminnej placowki oswiatowej lub opiekunczej (gimnazja, szkoty podstawowe, przedszkola).

46. | Whniosek o dofinansowanie wypoczynku wyjazdowego/stacjonarnego zimowego i letniego dzieci i mtodziezy organizowanego przez szkoty i oraz
placowki oswiatowe prowadzone przez gmine.

47. | Whniosek o dofinansowanie krajowych wyjazdéw srédrocznych ucznidéw szkét podstawowych lub gimnazjéw prowadzonych przez gmine.

48. | Whniosek o zasitek szkolny.

49. | Whniosek o dotacje na realizacje zadan z dziedziny os$wiaty.

50. | Whniosek o dotacje na zajecia pozalekcyjne lub inne przedsiewziecia dla szkét prowadzonych przez powiat.

51. | Whniosek o stypendium socjalne ze srodkéw unijnych dla ucznidéw szkoty ponadgimnazjalne;.

52. | Whniosek o stypendium socjalne ze srodkéw unijnych dla studentéw z obszaru powiatu.
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53. | Whniosek o dofinansowanie obozdéw, seminaridw i warsztatéw naukowych uczniéw szkét ponad gimnazjalnych prowadzonych przez gmine.
54. | Wniosek o dotacje dla organizacji pozarzagdowych realizujgcych zadania z promocji i edukacji zdrowotnej.

55. | Wniosek o dotacje na prowadzenie szkoty lub placéwki oswiatowe;j.

56. | Wydanie karty parkingowe] dla 0séb o obnizonej sprawnosci ruchowej.

57. | Whniosek o przeksztatcenie prawa uzytkowania wieczystego w prawo wtasnosci.

58. | Whniosek o wydzierzawienie gruntéw stanowigcych wtasnos¢ gminy.

59. | Whniosek o naliczenie lub aktualizacje optaty z tytutu wieczystego uzytkowania.

60. | Wniosek o zwrot wywtaszczonej nieruchomosci.

61. | Wniosek o wykupienie mieszkania zaktadowego.

62. | Whniosek o przyznanie dodatku mieszkaniowego.

63. | Wniosek o wytaczenie gruntéw z produkcji rolnej.

64. | Zgtoszenie zmian danych objetych ewidencjg gruntéw.

65. | Zezwolenie na zajecie nieruchomosci.

66. | Whniosek o udzielenie odszkodowania za nieruchomosci wydzielone pod drogi publiczne.

67. | Whniosek o przyjecie do zasobu operatu pomiarowego dotyczgcego inwentaryzacji powykonawczej sieci oraz przytgczy uzbrojenia podziemnego.
68. | Whniosek o przyjecie do zasobu operatu pomiarowego dotyczgcego podziatu dziatki (przed wydaniem decyzji zatwierdzajgcej podziat).

69. | Whniosek o przyjecie do zasobu operatu pomiarowego dotyczgcego rozgraniczenia dziatki.

70. | Whniosek o przyjecie do zasobu operatu pomiarowego dotyczgcego wznowienia znakow lub wyznaczenia punktéw granicznych dziatek.
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71. | Wniosek o przyjecie do zasobu operatu pomiarowego z inwentaryzacji powykonawczej budynku lub budowli.

72. | Wniosek o wpis do ewidencji stowarzyszen kultury fizycznej nieprowadzacych dziatalnosci gospodarczej i ich zwigzkow.

73. | Whniosek o wydanie wyciggu z ewidencji stowarzyszen kultury fizycznej nieprowadzacych dziatalnosci gospodarczej i ich zwigzkdw.

74. | Wniosek o wykreslenie z ewidencji stowarzyszen kultury fizycznej nieprowadzgcych dziatalnosci gospodarczej i ich zwigzkoéw.

75. | Wniosek o wpis do ewidencji klubéw sportowych.

76. Zawiadomienie o utracie dowodu osobistego.

77. | Wniosek o wydanie wyciggu z ewidencji klubow sportowych.

78. | Wniosek o wydanie wyciggu z ewidencji uczniowskich klubéw sportowych.

79. | Whniosek o wykreslenie z ewidencji klubow sportowych.

80. | Wniosek o wykreslenie z ewidencji uczniowskich klubéw sportowych.

81. | Zezwolenie na przeprowadzenie imprezy masowe;j.

82. | Whniosek o zgode na procesje, pielgrzymke lub inne uroczystosci o charakterze religijnym na drogach publicznych oraz drogach wewnetrznych gminy.
83. | Whniosek o dotacje na organizacje imprezy z zakresu kultury lub ochrony débr kultury albo sportu i turystyki.

84. | Zawiadomienie o utworzeniu stowarzyszenia zwyktego.

85. | Zawiadomienie o utworzeniu terenowej jednostki organizacyjnej stowarzyszenia.

86. | Zawiadomienie o zmianie sktadu zarzadu terenowej jednostki organizacyjnej stowarzyszenia, adresu jej siedziby oraz statutu stowarzyszenia.
87. | Whniosek o pozwolenie na zbidrke publiczna.

88. | Whniosek o pozyczke z Funduszu Pracy na pokrycie kosztéw szkolenia.
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89. | Whniosek o dofinansowanie kosztow studiow podyplomowych.
90. | Whniosek o jednorazowe $rodki finansowe z Funduszu Pracy na dziatalno$¢ podejmowang na zasadach okreslonych dla spétdzielni socjalne;.
91. | Whniosek o refundacje kosztéw opieki nad dzieckiem do lat 7 lub osobg zalezna.
92. | Whniosek o sfinansowanie kosztéw egzaminu lub uzyskania licencji.
93. | Whniosek o dotacje dla organizacji pozarzgdowych realizujgcych zadania z zakresu pomocy spoteczne;j.
94. | Whniosek o orzeczenie niepetnosprawnosci do 16 roku zycia.
95. | Whniosek o ustalenie terminu badania przez komisje ds. niepetnosprawnych.
96. | Whniosek o uzyskanie prawa do ulg i uprawnien.
97. | Wniosek o wydanie legitymacji osoby niepetnosprawne;.
98. | Whniosek o wydanie karty parkingowej dla osoby niepetnosprawne;j.
99. | Wniosek o pozyczke ze srodkéw PFRON.
100. | Whniosek o dofinansowanie do likwidacji barier komunikacyjnych.
101. | Whniosek o dotacje do likwidacji barier architektonicznych.
102. | Whniosek o dofinansowanie do turnuséw rehabilitacyjnych dla osdb niepetnosprawnych.
103. | Whniosek o dofinansowanie do warsztatow terapii zajeciowych.
104. | Wniosek o zwrot kosztow w zwigzku z przystosowaniem stanowiska pracy dla osoby niepetnosprawnej, adaptacji pomieszczen i urzadzen do potrzeb
0s6b niepetnosprawnych oraz kosztéw zatrudnienia pracownika pomagajacemu pracownikowi niepetnosprawnemu.
105. | Wniosek o zwrot kosztow wynagrodzen i sktadek na ubezpieczenie spoteczne dla pracodawcow zatrudniajgcych osoby niepetnosprawne.
106. | Wniosek o pozwolenie/przeniesienie pozwolenia na budowe obiektu budowlanego lub wykonania robét budowlanych.
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107. | Wniosek o zatwierdzenie projektu budowlanego.

108. | Wniosek o pozwolenie na rozbiérke obiektu budowlanego.

109. | Zgtoszenie obiektu budowlanego do rozbidrki.

110. | Zgtoszenie zamiaru wykonania obiektéw budowlanych lub robét budowlanych niewymagajgcych pozwolenia na budowe.
111. | Zgtoszenie zmiany sposobu uzytkowania obiektu budowlanego.

112. | Wniosek o wyrys z operatu ewidencyjnego.

113. | Wniosek o wypis z operatu ewidencji gruntow i budynkdw.

114. | Wniosek o zgode na budowe grobu murowanego.

115. | Wniosek o zgode na roztozenie na raty optaty prolongacyjnej za nienaruszalno$¢ grobu ziemnego czasowego.
116. | Wniosek o zgode na roztozenie na raty optaty prolongacyjnej za uzytkowanie gruntu pod grub murowany.
117. | Zaswiadczenie o optacaniu sktadek na ubezpieczenie spoteczne rolnikow.

118. | Whniosek o zgode na wymiane lub montaz nagrobka.

119. | Whniosek o dodatkowe zajecie gruntu przy grobie murowanym lub ziemnym pod wylewke rabatke lub tawke.
120. | Whniosek o uzyskanie licencji na wykonywanie krajowego transportu drogowego oséb lub rzeczy.

121. | Whniosek o uzyskanie dodatkowego wypisu z licencji na krajowy transport drogowy oséb lub rzeczy.

122. | Whniosek o pozwolenie na krajowe przewozy drogowe na potrzeby wtasne oséb lub rzeczy.

123. | Whniosek o przyznanie uprawnien do prowadzenia badan technicznych pojazdow.

124. | Whniosek o wpis do rejestru przedsiebiorcéw prowadzgcych stacje kontroli pojazdéw.
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125. | Whniosek o pozwolenie wodno-prawne.

126. | Whniosek o legalizacje urzadzenia wodnego.

127. | Wniosek o zatwierdzenie statutu spétki wodne;j.

128. | Whniosek o ustalenie wysokosci i rodzaju Swiadczen dla osdb, ktére nie sg cztonkami spotki wodnej, a odnoszg korzysci z urzadzen spotki lub
przyczyniajg sie do zanieczyszczenia wody, dla ktérej ochrony spétka powstata.

129. | Whniosek o pozwolenie na emisje pytéw i gazéw do powietrza w zwigzku z eksploatacjg instalacji.

130. | Wyznaczenie miejsc postojowych dla 0séb niepetnosprawnych.

131. | Wniosek o pozwolenie na wytwarzanie odpaddw.

132. | Wniosek o zatwierdzenie programu gospodarki odpadami niebezpiecznymi.

133. | Informacja o wytwarzanych odpadach.

134. | Wniosek o zezwolenie na prowadzenie dziatalnosci w zakresie zbierania i transportu odpadow.

135. | Wniosek o udostepnienie informacji geologiczne;j.

136. | Wniosek o zatwierdzenie projektu prac geologicznych.

137. | Wniosek na wydanie koncesji ha poszukiwanie i rozpoznawanie zt6z kopalin.

138. | Wniosek o wydanie koncesji na wydobywanie kopalin.

139. | Wniosek o uzyskanie warunkéw rekultywacji powierzchni ziemi.

140. | Zgtoszenie ofert pracy.

141. | Wniosek o dotacje na pokrycie planowanych kosztéw zalesienia gruntéw.

142. | Wniosek o dopuszczenie reproduktora do rozrodu naturalnego.
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143. | Wniosek o zezwolenie na posiadanie i hodowanie lub utrzymanie chartéw rasowych lub ich mieszancow.

144. | Wniosek o zmiane lasu na uzytek rolny w przypadkach szczegdlnie uzasadnionych potrzeb wtascicieli lasow.

145. | Wniosek o zezwolenie na odtéw lub odstrzat redukcyjny zwierzyny.

146. | Wniosek o uznanie obiektu przyrodniczego za pomnik przyrody.

147. | Wniosek o uznanie okreslonego terenu za uzytek ekologiczny.

148. | Wniosek o uznanie okreslonego terenu za zespét przyrodniczo-krajobrazowy.

149. | Whniosek o zatozenie parku miejskiego.

150. | Wniosek o utworzenie obszaru chronionego krajobrazu.

Ustugi na poziomie 3. — oznaczajg mozliwos$¢ wypetnienia formularza i wystania go tego urzedu, niezbedny jest wtedy system autentyfikacji osoby,

konieczna jest wizyta w urzedzie celem zakonczenia procesu zwigzanego z dang ustuga.

Lp. Opis ustugi
1. | Zgtoszenie powstania obowigzku podatku rolnego —osoby fizyczne.

2. | Korekta informacji o gruntach rolnych — osoby fizyczne.

3. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby fizyczne.

4. | Zgtoszenie powstania obowigzku podatku rolnego— osoby prawne.

5. Korekta informacji o gruntach rolnych — osoby prawne.

6. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby prawne.

7. | Zgtoszenie powstania obowigzku podatku lesnego — osoby fizyczne.
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8. Korekta deklaracji na podatek lesny — osoby fizyczne.

9. | Zgtoszenie wygasniecia obowigzku podatku leSnego — osoby fizyczne.
10. | Zgtoszenie powstania obowigzku podatku lesnego — osoby prawne.
11. | Korekta deklaracji na podatek lesny — osoby prawne.
12. | Zgtoszenie wygasniecia obowigzku podatku lesnego — osoby prawne.
13. | Zgtoszenie powstania obowigzku podatku od nieruchomosci — osoby fizyczne.
14. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby fizyczne.
15. | Korekta deklaracji na podatek od nieruchomosci — osoby fizyczne.
16. | Dane nieruchomosci — osoby fizyczne.
17. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby fizyczne.
18. | Zgtoszenie wygasniecia obowigzku podatku od nieruchomosci — osoby fizyczne.
19. | Zgtoszenie powstania obowigzku podatku od nieruchomosci — osoby prawne.
20. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby prawne.
21. | Korekta deklaracji na podatek od nieruchomosci — osoby prawne.
22. | Dane nieruchomosci — osoby prawne.
23. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby prawne.
24. | Zgtoszenie wygasniecia obowigzku podatku od nieruchomosci — osoby prawne.
25. | Zgtoszenie powstania obowigzku podatku od srodkow transportowych — osoby fizyczne.
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26. | Korekta deklaracji na podatek od srodkéw transportowych— osoby fizyczne.

27. | Zgtoszenie wygasniecia obowigzku podatkowego od $rodkdw transportowych — osoby fizyczne.

28. | Zgtoszenie powstania obowigzku podatku od srodkéw transportowych — osoby prawne.

29. | Korekta deklaracji na podatek od srodkéw transportowych - osoby prawne.

30. | Zgtoszenie wygasniecia obowigzku podatkowego od srodkéw transportowych — osoby prawne.

31. | Wniosek o stwierdzenie nadptaty podatku.

32. | Whniosek o zaliczenie nadptaty podatku na poczet przysztych zobowigzan podatkowych.

33. | Wniosek o wydanie zezwolenia na sprzedaz napojow alkoholowych.

34. | Wniosek na wydanie zezwolenia na sprzedaz napojow alkoholowych dla przedsiebiorcow, ktorych dziatalnos$é polega na organizacji przyjec.

35. | Oswiadczenie o wartosci sprzedazy napojéw alkoholowych.

36. | Whniosek o wydanie duplikatu zezwolenia na sprzedaz napojow alkoholowych.

37. | Whniosek na wydanie jednorazowego zezwolenia na sprzedaz napojéw alkoholowych.

38. | Whniosek o zezwolenie na uprawe maku i konopi.

39. | Whniosek o nadanie imienia szkole lub placowce o$wiatowe;.

40. | Wniosek o wpis do ewidencji szkot niepublicznych.

41. | Whniosek o uzyskanie srodkéw finansowych na remont gminnej placoéwki oswiatowej lub opiekuriczej (gimnazja, szkoty podstawowe, przedszkola).
Whiosek o dofinansowanie wypoczynku wyjazdowego/stacjonarnego zimowego i letniego dzieci i mtodziezy organizowanego przez szkoty i oraz

42. | placéwki o$wiatowe prowadzone przez gmine.

43. | Whniosek o dofinansowanie krajowych wyjazddéw srédrocznych ucznidw szkét podstawowych lub gimnazjéw prowadzonych przez gmine.
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44. | Whniosek o zasitek szkolny.

45. | Wniosek o dotacje na realizacje zadan z dziedziny os$wiaty.

46. | Whniosek o dotacje na zajecia pozalekcyjne lub inne przedsiewziecia dla szkét prowadzonych przez powiat.

47. | Whniosek o stypendium socjalne ze srodkdéw unijnych dla uczniéw szkoty ponad gimnazjalnej.

48. | Whniosek o stypendium socjalne ze $srodkéw unijnych dla studentéw z obszaru powiatu.

49. | Whniosek o dofinansowanie obozéw, seminaridow i warsztatéw naukowych ucznidw szkét ponad gimnazjalnych prowadzonych przez gmine.

50. | Whniosek o dotacje dla organizacji pozarzagdowych realizujgcych zadania z promocji i edukacji zdrowotne;j.

Ustugi poziomu 4. — w petni elektroniczny transakcyjny system, udostepniajgcy ustugi w catosci poprzez sie¢, wtaczajac podejmowanie decyzji oraz
dostarczanie jej. Nie jest potrzebna forma papierowa na zadnym etapie realizacji ustugi.

Lp. Opis ustugi
1. | Zgtoszenie powstania obowigzku podatku rolnego — osoby fizyczne.

2. | Korekta informacji o gruntach rolnych — osoby fizyczne.

3. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby fizyczne.

4. | Zgtoszenie powstania obowigzku podatku rolnego — osoby prawne.

5. | Korekta informacji o gruntach rolnych — osoby prawne.

6. | Zgtoszenie wygasniecia obowigzku podatku rolnego — osoby prawne.

7. | Zgtoszenie powstania obowigzku podatku lesnego — osoby fizyczne.

8. Korekta deklaracji na podatek lesny — osoby fizyczne.
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9. | Zgtoszenie wygasniecia obowigzku podatku leSnego — osoby fizyczne.
10. | Zgtoszenie powstania obowigzku podatku lesnego — osoby prawne.
11. | Korekta deklaracji na podatek lesny — osoby prawne.
12. | Zgtoszenie wygasniecia obowigzku podatku lesnego — osoby prawne.
13. | Zgtoszenie powstania obowigzku podatku od nieruchomosci — osoby fizyczne.
14. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby fizyczne.
15. | Korekta deklaracji na podatek od nieruchomosci — osoby fizyczne.
16. | Dane nieruchomosci — osoby fizyczne.
17. | Dane o zwolnieniach podatkowych w podatku od nieruchomosci — osoby fizyczne.
18. | Zgtoszenie wygasniecia obowigzku podatku od nieruchomosci — osoby fizyczne.
19. | Zgtoszenie powstania obowigzku podatku od nieruchomosci —osoby prawne.
20. | Korekta informacji o nieruchomosciach i obiektach budowlanych — osoby prawne.
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7.2 Wdrozenie e-ustug

Wykonawca musi wdrozy¢é wszystkie 420 e-ustug na poziomie 1 (informacja) dla wszystkich
Partneréw Projektu Swiadczgcych ustugi. Wdrozenie polegac bedzie na wdrozeniu opiséw i kart ustug
na Portalu e-Ustug oraz wdrozeniu integracji z Katalogiem Ustug Publicznych Platformy ePUAP
(automatyczna aktualizacja). Karty ustug zostang sporzadzone na podstawie danych od
poszczegdlnych Partneréw. Opisy ustug bedg pochodzity z Platformy ePUAP, zas w przypadku ich
braku na ePUAP - zostang opracowane przez Wykonawce, skonsultowane z Partnerami
z wykorzystaniem Portalu CPl i zatwierdzone przez Zamawiajgcego.

Dla kazdej z e-ustug wymaganych na poziomie 2, 3 i 4 Wykonawca zaprojektuje i wdrozy po jednym
standardowym formularzu oraz — dla e-ustug poziomu 3 i 4 — w petni skonfiguruje odpowiednie ustugi
na platformie ePUAP dla wszystkich podmiotéw, ktére beda chciaty korzysta¢ z opracowanego
standardowego formularza. Przez standardowe formularze rozumie sie formularze o takim samym
uktadzie i zawartosci informacyjnej, réznigce sie tylko danymi podmiotu, do ktdrego jest skierowany.
Standardowe formularze beda uzgadniane przez Wykonawce z zainteresowanymi podmiotami
z wykorzystaniem Portalu CPIl. Ponadto Wykonawca zobowigzany jest zaprojektowaé, skonsultowac
z Partnerami wskazanymi przez Zamawiajacego i wdrozy¢ u nich dodatkowe formularze w liczbie 20
roznych formularzy (dla 20 lub wiecej Partneréw, gdyz wole korzystania z danego formularza moze
wyrazi¢ wielu Partneréw). Na etapie analizy przedwdrozeniowej Zamawiajgcy wskaze, ktérych
e-ustug maja dotyczy¢ dodatkowe formularze.

Wdrozenie formularza u Partnera kazdorazowo bedzie polegato na zamieszczeniu go w ePUAP
i skonfigurowaniu komunikacji z SEOD oraz udostepnieniu odpowiedniego formularza w SeUl do
Sciggniecia, wydruku i wypetnienia recznie.

Wykonawca obowigzany jest wdrozy¢ sprawdzanie statusu spraw dla wszystkich spraw
realizowanych w SEOD. Status spraw bedzie mdégt by¢ sprawdzany przez klienta na Portalu e-Ustug
jedng z dwdch metod: na podstawie numeru wniosku i ewentualnych dodatkowych informacji
sprawdzajagcych (dla pojedynczych spraw) lub na podstawie identyfikacji klienta poprzez profil
zaufany (dostep do wszystkich spraw). Szczegdty, tzn. zakres informacji udzielanej klientowi w obu
przypadkach i forma jej prezentacji, zostang ustalone w trakcie analizy przedwdrozeniowej. Zakres
ten powinien by¢ konfigurowalny. SEOD w odpowiedzi na zapytanie z SeUl powinien zwraca¢ plik
XML, do ktdrego w Portalu e-Ustug przypisany jest plik XSL okreslajgcy sposdb prezentacji.
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8 System e-ustug internetowych

8.1 System zarzadzania i monitoringu infrastruktury

8.1.1 System zarzadzania incydentami

System zarzgdzania incydentami

SZ11

System powinien wspodtpracowaé z CPl w zakresie zgtaszania probleméw
technicznych oraz zapotrzebowania na zasoby IT (np. nowa maszyna wirtualna).
Moze to polega¢ na automatycznym przyjmowaniu i udostepnianiu statusow
zgtoszen przez CPl lub na tym, ze rejestracja i monitorowanie zgtoszen
realizowane beda w catosci i wytgcznie przez CPI.

SZ1 2

System musi mieé¢ postaé zintegrowanej platformy pozwalajagcej poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF
czy ITIL) na zarzadzanie incydentami i problemami oraz zarzadzanie zmiana.

SZ13

System powinien posiadac baze wiedzy (CMDB) automatycznie zasilang z takich
systemow jak: ustuga katalogowa, system monitorujacy, system do zarzadzania
desktopami.

SZ14

System musi udostepnia¢ narzedzia efektywnego zarzadzania dostepnoscia
ustug, umozliwiajacych dostarczenie uzytkownikom systeméw SLA na
wymaganym poziomie.

SZ1'5

System, poprzez integracje z systemami zarzadzania i monitorowania musi
zapewniac:

A) optymalizacje procesdw i ich prawidtowg realizacje poprzez
predefiniowane scenariusze, zgodne z najlepszymi praktykami i zatozong
metodyka,

B) redukcje czasu rozwigzywania probleméw z dziataniem systemoéw
poprzez zapewnienie dotarcia wiasciwej, zagregowanej informacji do
odpowiedniego poziomu linii wsparcia,

C) automatyczne generowanie opisu probleméw na bazie alarmoéow
i kojarzenie zdarzen w réznych komponentach systemu,

D) wspomaganie procesow podejmowania decyzji poprzez integracje
informacji i logike ich powigzania,

E) planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji
o zachowaniach systemu w przypadku incydentéw,

F) raportowanie pozwalajgce na analizy w zakresie usprawnien systemu
oraz usprawnien procesow ich opieki serwisowej,
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G) tworzenie baz wiedzy na temat rozwigzywania probleméw,

H) automatyzacje dziatan w przypadku znanych i opisanych problemdw,

I) wykrywanie odchylen od zatozonych standardéw ustalonych dla
systemu.

8.1.2 System wirtualizacji Srodowiska serwerow

System wirtualizacji Srodowiska serweréw

SWSs 1 System musi zapewni¢ mozliwos¢ optymalnego wykorzystania platform
sprzetowych, dzieki ~mozliwosci  zastosowania  maszyn  wirtualnych
uruchamianych na maszynach fizycznych. Wymagane jest zapewnienie
mozliwosci przenoszenia maszyn wirtualnych pomiedzy maszynami fizycznymi,
nie powodujgc jednoczesnie przerwy w pracy systemu hostow.

SWSS 2 Maszyny wirtualne powinny mie¢ mozliwos¢ zarzadzania zasobami sprzetowymi
przydzielonymi do maszyn wirtualnych podczas normalnej pracy systemoéw.
Srodowisko powinno zapewni¢ mechanizmy niezawodnosciowe pozwalajace na
odtworzenie maszyny podczas awarii.

SWSS 3 Mechanizmy tworzenia maszyn wirtualnych powinny opiera¢ sie o funkcje
wbudowane serwerowych systeméw operacyjnych.

SWSS 4 Architektura Systemu zarzadzania srodowiskiem wirtualnym powinien sktadaé
sie z:

A) serwera zarzadzajacego,

B) relacyjnej bazy danych przechowujacej informacje o zarzadzanych
elementach,

C) konsoli, instalowanej na komputerach operatorow,

D) portalu self-service (konsoli webowej) dla operatoréw
,departamentowych”,

E) biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn
wirtualnych,

F) agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

G) ,konektora” do systemu monitorujgcego prace hostéw i maszyn
wirtualnych,

H) System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej
dostepnosci (klaster typu fail-over).

SWSS 5 Interfejs uzytkownika:

A) Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych
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z zarzgdzaniem maszynami wirtualnymi w sposéb jak najbardziej
intuicyjny.

B) Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien
poszczegdlnym operatorom do grup hostow.

C) Widok szczegdtowy elementu w przypadku maszyny wirtualnej musi
pokazywac stan, ilos¢ alokowanej pamieci i dysku twardego, system
operacyjny, platforme wirtualizacyjng, stan ostatniego zadania, oraz
wykres utylizacji procesora i podglad na pulpit.

D) Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz
statusem zakonczenia poszczegdlnych etapow i catych zadan.

Scenariusze i zadania

Tworzenie maszyn wirtualnych

A) System musi umozliwia¢ stworzenie maszyny wirtualnej w co najmniej
dwaéch trybach:

i. Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora
podczas tworzenia maszyny.

ii. Nadzorowany — gdzie operator tworzy maszyne korzystajgc z
gotowego wzorca (template), a wzorzec sktada sie z przynajmniej 3-
ech elementéw sktadowych:

e profilu sprzetowego,
e profilu systemu operacyjnego,
e przygotowanych dyskéw twardych.
B) Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu
zarzadzania.
C) System musi umozliwiaé przenoszenie maszyny wirtualnej pomiedzy
zarzadzanymi hostami:
i. w trybie migracji ,on-line” — bez przerywania pracy,
ii. w trybie migracji ,off-line —z zapisem stanu maszyny.
D) System musi umozliwia¢ automatyczne, rownomierne roztozenie
obcigzenia pomiedzy zarzagdzanymi hostami.
E) System musi umozliwiaé wylaczenie hosta, gdy jego zasoby nie s3
konieczne do pracy, w celu oszczednosci energii. System powinien réwniez

umozliwia¢ ponowne wtgczenie takiego hosta.

F) System musi umozliwia¢ przetagczenie wybranego hosta w tryb
»maintenance” w przypadku wystgpienia awarii lub w celu przeprowadzenia
planowanych prac serwisowych. Uruchomienie tego trybu musi skutkowad
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migracjg maszyn na inne hosty lub zapisaniem ich stanu.

G) System musi posiadaé mozliwosé konwersji maszyny fizycznej do wirtualnej.

8.1.3 System wirtualizacji Srodowiska serwerow- wymagania dodatkowe

System wirtualizacji Srodowiska serweréw — wymagania dodatkowe

SWSS 7

A) System musi informowac operatora o potrzebie migracji maszyn, jesli
wystgpig nieprawidtowe zdarzenia na hoscie lub w innych maszynach
wirtualnych majace wptyw na ich prace, np. awarie sprzetu, nadmierna
utylizacja wspodtdzielonych zasobdéw przez jedng maszyne.

B) System musi dawac operatorowi mozliwos$¢ implementacji w/w migracji
w sposéb automatyczne bez potrzeby kazdorazowego potwierdzania.

C) System musi kreowac raporty z dziatania zarzgdzanego s$rodowiska,
w tym:
i. utylizacja poszczegdélnych hostow,
ii. trend w utylizacji hostow,
iii.  utylizacja poszczegdlnych maszyn wirtualnych,
D) System musi umozliwia¢ skorzystanie z szablondow:
i wirtualnych maszyn,
ii  systemu operacyjnego goscia.
E) System musi umozliwia¢ tworzenie chmur prywatnych na podstawie

dostepnych zasobow (hosty, sieci, przestrzen dyskowa, biblioteki
zasobow).

F) System musi pozwalaé na skalowalno$¢ wirtualnego srodowiska aplikacji
(poprzez automatyczne dodanie wirtualnej maszyny z aplikacjg).

8.1.4 System tworzenia kopii zapasowych (backupu)

System backupu

SB1 System tworzenia i odtwarzania kopii zapasowych danych (backup)
wykorzystujgcy scenariusze tworzenia kopii na zasobach tasmowych Ilub
dyskowych musi spetnia¢ ponizsze wymagania:

SB 2 System musi sktadac sie z:

A) serwera zarzadzajgcego kopiami zapasowymi i agentami kopii
zapasowych,

B) agentdéw kopii zapasowych instalowanych na komputerach zdalnych

C) konsoli zarzadzajacej,
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D) relacyjnej bazy danych przechowujacej informacje o zarzadzanych
elementach,

E) wbudowany mechanizm raportowania i notyfikacji poprzez poczte
elektroniczna.

SB 3 System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii —
VSS  (Volume ShadowCopy Service) Iub rownowazny. Wymaganie
rownowaznosci bedzie uznane za spetnione, jezeli system umozliwia¢ bedzie
automatyczne tworzenie kopii zapasowych i migawek danych, nawet jesli maja
one blokade (lock) na okreslonym wolumenie, w okreslonym momencie
w regularnych odstepach czasu. Ponadto system musi operowaé na poziomie
blokéow w systemie plikowym oraz gwarantowac, ze tres¢ pliku nie bedzie sie
zmieniata w trakcie robienia kopii zapasowe;].

SB4 System kopii zapasowych musi umozliwiaé:
A) zapis danych na puli magazynowej ztozonej z dyskéw twardych,

B) zapis danych na bibliotekach tasmowych.

SB5 System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krotkookresowej i dtugookresowe]j. Oznacza to, iz krotkookresowe kopie mogg
by¢ tworzone w puli magazynowej, a nastepnie po zdefiniowanym okresie,
automatycznie przenoszone na biblioteki tasmowe.

SB 6 System kopii zapasowych musi posiadac kopie danych produkcyjnych w swojej
puli magazynowej.

SB7 Dane przechowywane w puli magazynowej muszg uzywa¢ mechanizmow
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.

SB 8 System kopii zapasowych powinien w przypadku wykonywania petnej kopii
zapasowej kopiowac jedynie te bloki, ktdre ulegty zmianie od ostatniej petnej
kopii.

SB9 System kopii zapasowych powinien umozliwia¢ przywrdcenie:

A) danych plikowych,
B) danych aplikacyjnych,
C) stanu systemu (Systemstate),

D) obrazu systemu operacyjnego (tzw. Bare Metal Restore).

SB 10 System kopii zapasowych musi rozpoznawac aplikacje:

A) ze wzgledu na tworzone logi transakcyjne:
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i Microsoft Exchange Server,
ii Microsoft Office Sharepoint Server,
i Microsoft SQL Server.
B) ze wzgledu na zapewnienie nieprzerwalnosci pracy:
i MicrosoftVirtual Server 2005,

ii  Microsoft Hyper-V server.

SB 11 Komunikacja z serwerem kopii zapasowych musi odbywaé sie po jawnie
zdefiniowanych portach.

SB 12 Konsola  powinna umozliwia¢ wykonywanie tworzenie okreslonych
harmonograméw wykonywania kopii zapasowych na chronionych agentach.

SB 13 Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe
rowniez za pomoca linii polecen.

SB 14 Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan
kopii zapasowych.

SB 15 Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie
zdarzen w systemie kopii zapasowych.

SB 16 Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty
dotyczace zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

SB17 System kopii zapasowych musi umozliwiaé przechowywanie danych w puli
magazynowej do 1 roku.

SB 18 System kopii zapasowych musi umozliwia¢ przechowywanie danych na
podtgczonych bibliotekach tasmowych powyzej 25 lat.

SB 19 System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

A) lokalizacji oryginalnej,
B) lokalizacji alternatywnej,

C) w przypadku drugiego serwera kopii zapasowych (w centrum
zapasowym) do pierwszego serwera kopii zapasowych.

8.1.5 System optymalizacji dostepu

Celem systemu jest zapewnienie ciggtosci dostepu do ustug ePUAP oraz dostarczenie danych

statystycznych zwigzanych z jego wykorzystaniem. W tym celu lokalizacje JST muszg do ustug ePUAP

dostawac sie za posrednictwem SeUl, co znacznie poprawi przepustowos¢ dostepu, zniweluje
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op6znienia oraz zapewni efektywne (zaréwno kosztowo jak i funkcjonalnie) wykorzystanie systemoéw
bezpieczenstwa.

System musi umozliwic¢ akceleracje ruchu pomiedzy centralnym punktem styku WAN i lokalizacjami
JST optymalizujgc dostep do ustug e-PUAP. Sie¢ WAN jest tu rozumiana jako sie¢ tgczgca wszystkie
JST z SeUl i SeUl z ePUAP. Nie bedzie to jednak sie¢ wykorzystujgca specjalne facza do faczenia
odlegtych komputeréw lecz sie¢ wykorzystujgca tacza do Internetu réznych dostawcéw z ktérych
korzystajg JST. SeUl musi zapewni¢ techniki optymalizacji protokotéw transportowych i aplikacyjnych,
kompresje danych oraz inteligentne buforowanie. Wymagane s3 mechanizmy zwigzane
z zarzagdzaniem przesytania danych wraz z przechowywaniem fragmentéw transmisji w pamieci
cache, co w przypadku transmisji danych zawierajgcych znane juz fragmenty pozwoli na przestanie
miedzy urzadzeniami jedynie wskaznikdw do tych fragmentéw zapisanych w cache. System ma
umozliwi¢ osiggniecie redukcji ilosci danych przesytanych przez tgcza oraz poprawienie komfortu
pracy zustugami ePUAP nawet w przypadku opdzniern i wysokiej stopy btedéw na faczach
zapewnionych przez operatorow.

W ramach postepowania wymaganym jest dostarczenie do poszczegdlnych lokalizacji systemow
realizujgcych opisang powyzej funkcjonalno$é. Rozwigzanie powinno realizowaé¢ mechanizmy
optymalizacji co najmniej dla protokotéw: http, CIFS, TCP.

Koniecznym jest rowniez dostarczenie dla wszystkich mobilnych stacji — aplikacji pozwalajacej na
optymalizacje ruchu z wykorzystaniem opisanych powyzej metod. Pakiety instalacyjne powinny by¢
dostepne dla platformy Srodowiska pracy serwerdw.

8.1.6 System operacyjny

System operacyjny musi petnié¢ role platformy systemowej, na ktérej bedg uruchamiane poszczegélne
ustugi. System musi takze udostepniaé¢ katalog uzytkownikdéw stuzacy do autentykacji uzytkownikdéw
w ramach ustug realizowanych przez projekt. Dodatkowo system operacyjny musi udostepnic
dodatkowe, niezbedne ustugi zapewniajgce spdjnos¢ dziatania infrastruktury takie jak zarzadzanie
certyfikatami, ustugami sieciowymi i inne. W zaleznosci takze od projektu architektury system
operacyjny moze by¢ uzyty jako platforma witalizacyjna dla pozostatych komponentéw projektu
takich jak bazy danych, serwery zarzadzania trescig, aplikacja integrujaca, serwery internetowe.
Wymagania w zakresie systemdéw operacyjnych znajduja sie w opisie oprogramowania
standardowego.

8.1.7 Baza danych

Bazy danych odpowiedzialne za przechowywanie informacji wytworzonych w poszczegdélnych
komponentach rozwigzania. Wymagania w zakresie baz danych znajduja sie w opisie
oprogramowania standardowego.

8.2 Portal e-Ustug

Wymaganie Minimalne wymagania dotyczace dostawy i wdrozenia Portalu e-Ustug
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WPEU 1 Portal e-Ustug bedzie systemem opartym o gotowe rozwigzanie do zarzgdzania

trescig, wyspecyfikowane w rozdziale 10.8 — Serwer portalu internetowego.
Wykonawca wdrozy Portal e-Ustug, ktéry bedzie ztozony z nastepujacych
gtdwnych elementéw:

A) cze$¢ informacyjna (informacja o projekcie PSeAP, materiaty
promocyjne, instrukcje i informacje dotyczgce korzystania z ustug droga
elektroniczng, informacje o dostepnym wsparciu, informacje
zamieszczane przez poszczegdlnych Partneréw Projektu ,widoki
informacyjne JST”);

B) centrum pomocy dla klientéw urzedéw w zakresie korzystania z e-ustug
— dokumentacja, FAQ, wyszukiwanie w tematach pomocy, mozliwos¢
zgtaszania probleméw i zadawania pytan;

C) katalog ustug — opisy i karty ustug Swiadczonych przez poszczegélnych
Partneréw, formularze przeznaczone do wydruku i recznego
wypetnienia przez klientéow urzedéw, bezposrednie tacza do
funkcjonalnosci sktadania wniosku na platformie ePUAP lub innych
systemow centralnych (np. CEIDG, Empatia), wyszukiwarka ustug;

D) funkcjonalnos¢ sprawdzania statusu sprawy (lub po potwierdzeniu
tozsamosci z wykorzystaniem systemu identyfikacji i uwierzytelniania
ePUAP), dla spraw zatatwionych — przekierowanie do decyzji dostepnej
elektronicznie na platformie ePUAP, ponadto dostep do ewentualnych
dodatkowych informacji generowanych dla klienta na zadanie
z systemu SEOD (w przypadku wdrozenia odpowiednich interfejséw,
np. dla podatkow).

WPEU 2 W zakresie dostawy i wdrozenia Portalu e-Ustug wymagane jest:

A) Dostawa niezbednych do uruchomienia Portalu e-Ustug licenciji:
oprogramowania do  zarzadzania  trescia  (serwer  portalu
internetowego), motoru bazy danych oraz ewentualnego
oprogramowania pomocniczego na potrzeby Portalu e-Ustug, zgodnie
z  Architekturg  Systemu  opracowang przez  Wykonawce,
z uwzglednieniem dodatkowych licencji na potrzeby instancji
szkoleniowej i instancji testowej systemu. Wymagania dotyczgce
dostarczanych licencji zawarto w rozdziale 16 niniejszego OPZ.

B) Zaprojektowanie i wdrozenie Portalu e-Ustug:

i instalacja instancji produkcyjnej systemu na infrastrukturze
wirtualnej w CPD, zapewnienie infrastruktury kopii zapasowych
umozliwiajgcej codzienny backup zawartosci Portalu e-Ustug,
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ii. konfiguracja systemu — inicjalizacja zmiennych i rejestrow
systemowych, wprowadzenie do systemu danych administratoréw
i nadanie im odpowiednich uprawnien,

iii. zaprojektowanie i wdrozenie struktury Portalu e-Ustug, jego
szaty graficznej, szablonéw w zakresie prezentacji, menu,

iv. zaprojektowanie, wdrozenie i konfiguracja  procedur
publikacyjnych w Portalu, w tym procedur tworzenia nowych opiséw
ustug i kart ustug z wykorzystaniem szablonéw i formularzy oraz
mechanizmu zatwierdzania i publikacji,

V. zaprojektowanie i wykonanie integracji z ePUAP, oraz SEOD
dostarczonym przez Wykonawce,

vi. zaprojektowanie i udostepnienie interfejséw integracyjnych do
systeméw BIP oraz systeméw SEOD tych Partneréw, ktérzy nie
wdrazajg SEOD Wykonawcy.

vii. wdrozenie Single Sign-On w obrebie catego systemu SeUl,
zgodne technologicznie z ePUAP (SAML)

viii. konfiguracja systemu w zakresie opracowania i wdrozenia
wybranych tresci oraz formularzy elektronicznych  (zakres
wyspecyfikowano ponizej),

iX. wdrozenie opisow oraz kart ustugi zestawu formularzy
elektronicznych  odpowiadajgcych 420  ustugom  publicznym
Swiadczonym przez JST Wojewddztwa Podkarpackiego,

X. przeprowadzenie instruktazu stanowiskowego administratoréw
systemu,
Xi. przekazanie systemu do eksploatacji,
Xii. wdrozenie instancji szkoleniowej i testowej systemu na

infrastrukturze wirtualnej u Lidera Projektu (bedacych kopig
wdrozonej instancji  produkcyjnej, zawierajgcej analogiczng
konfiguracje; instancja testowa powinna by¢ zintegrowana

Xiii. z instancjg testowg ePUAP—jesli bedzie to mozliwe od strony
platformy ePUAP).
WPEU 3 W zakresie katalogu ustug Portal e-Ustug musi umozliwia¢ wybér JST poprzez

liste rozwijang i poprzez mape wojewddztwa z zaznaczonymi konturami JST.

WPEU 4 Interfejs uzytkownika musi by¢é zgodny zwymaganiami dotyczacymi
identyfikacji wizualnej Systemu, okreslonymi przez Zamawiajacego w fazie
Analizy Przedwdrozeniowej, a obejmujgcymi co najmnie;j:

A) Klucz kolorystyczny interfejsu uzytkownika.
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B) Obrazy cyfrowe, symbole stowno - graficzne oraz inne informacje
dotyczace Projektu, przeznaczone do umieszczenia w SeUL.

WPEU 5

Portal eUstug musi udostepnia¢ co najmniej nastepujgce metody wyszukiwania:

A) przeszukiwanie petnotekstowe i kontekstowe catosci lub wybranych
dziatéw portalu,

B) kontekstowe przeszukiwanie listy e-ustug wg hierarchii stéw kluczowych
z mechanizmem podpowiedszi,

C) przeszukiwanie wielokryterialne.

WPEU 6

Wyszukiwarka ustug powinna umozliwia¢ administratorom przez wygodny
interfejs dowolne grupowanie ustug wg stéw kluczowych w niezalezne
(alternatywne) drzewa hierarchii, ktére beda prezentowane klientom na Portalu
(np. podatki — gruntowy, lesny, od psa; podatki — korekta, wniosek) oraz beda
podstawg do mechanizmu wyszukiwania.

Ponadto automatycznie (na podstawie tresci kart ustug) ustugi powinny by¢
prezentowane w hierarchii urzedu — podziale na komérki urzedu, ktére sie nimi
w danym urzedzie zajmujg. Lista komodrek urzedu zaczerpnieta jest
z konfiguracji SEOD lub moze by¢ wprowadzona recznie (dla urzeddéw
z wiasnymi SEOD). Publikacja opiséw i kart ustug na Portalu e-Ustug odbywa sie
z wykorzystaniem podsystemu tworzenia i publikacji e-ustug.

WPEU 7

Katalog eUstug powinien umozliwia¢ alfabetyczne sortowanie ustug lub
sortowanie wg popularnosci.

WPEU 8

Katalog ustug powinien prezentowac co najmniej wszystkie informacje o kazdej
ustudze, ktére sg przewidziane w Portalu ePUAP (opis, termin zatatwienia,
niezbedne dokumenty).

WPEU 9

Katalog ustug musi umozliwia¢ rozpoczecie od wyszukania ustugi a potem
wybor JST lub rozpoczecie od wyboru JST celem dotarcia do wtasciwej ustugi
danego Partnera. Katalog ustug musi umozliwia¢ fatwe i wygodne sprawdzenie
z poziomu wyszukiwarki ustug, czy do danej ustugi jest w danej JST wdrozony
formularz.

WPEU 10

System musi umozliwia¢ administratorom zamieszczanie formularzy pdf
wygenerowanych  automatycznie na  podstawie e-formularzy XML
zamieszczonych w CPl; zamieszczanie musi odbywaé sie poprzez Podsystem
tworzenia i publikacji e-ustug w CPI.

WPEU 11

Czes¢ informacyjna Portalu musi zawieraé czes¢ wspodlng oraz odrebny portal
informacyjny dla kazdego z obstugiwanych urzeddw.
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WPEU 12

SeUl musi umozliwia¢ wprowadzanie informacji do portalu informacyjnego JST
przynajmniej za pomocg wyszczegélnionych ponizej mechanizmoéw:
A) Bezposrednia edycja tresci portalu przez posiadajgcych odpowiednie
uprawnienia uzytkownikow.
B) Automatyczny transfer dokumentéw elektronicznych opublikowanych
w SEOD odnosnej JST. W szczegdlnosci wdrozone zostanie
przekazywanie na Portal aktéw prawnych zatwierdzonych w SEOD.

WPEU 13

Zarzadzanie trescig znajdujgca sie w portalu informacyjnym JST musi sie
odbywac za pomocg operacji na jednostce tematycznie powigzanych danych,
okreslanej dalej jako ,artykut”. Artykut moze by¢ tekstem (xml lub html),
plikiem (tresci multimedialne, pliki pdf do $ciggniecia itp.) lub grupg tych
elementow. Kazdy artykut musi posiada¢ metadane (data publikacji, osoba
publikujgca, tytut). Sposéb prezentacji artykutdow jest konfigurowalny
niezaleznie dla rdéinych czesci portalu, z mozliwoscia dowolnosci lub
wymuszenia  okreslonego sposobu  prezentacji przez uprawnionych
administratoréw.

WPEU 14

W odniesieniu do tresci umieszczanej w portalu informacyjnym JST droga
bezposredniej edycji, System musi umozliwiaé:

A) Edycje menu portalu.

B) Okreslanie regut prezentacji dla danej gatezi menu.

C) Tworzenie nowych artykutow.

D) Okreslanie terminu udostepnienia artykutu w portalu informacyjnym
JST.

E) Okreslanie terminu, po uptywie ktérego artykut przestanie by¢ dostepny
w portalu informacyjnym JST.

F) Edytowanie tytutu artykutu.
G) Edytowanie tresci artykutu za pomoca edytora klasy WYSIWYG.

H) Zatgczanie do artykutu plikdw zewnetrznych w dowolnym formacie.

WPEU 15

Portal e-Ustug musi umozliwi¢ narzucenie hierarchii menu i uktadu prezentacji
artykutéw dla poszczegélnych JST oraz jednocze$nie zezwolenie na dowolnos¢
publikacji w okreslonych gateziach menu.

Wykonawca musi wdrozy¢ menu i uktad prezentacji oraz uprawnienia wg
wymagan okreslonych w trakcie analizy przedwdrozeniowej.

WPEU 16

Portal e-Ustug musi umozliwia¢ nadawanie uprawnien administratorom
(tworzenie menu, tworzenie artykutéw w gatezi menu, modyfikacja menu,
modyfikacja lub usuwanie artykutow i pozycji menu) w zakresie poszczegdlnych
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gatezi menu oraz poszczegdlnych JST.

WPEU 17 System musi umozliwia¢ skonfigurowanie procedury publikacji w Portalu e-
Ustug dla poszczegdlnych czesci portalu i poszczegdlnych JST tak, aby artykut
ukazywat sie dopiero po zatwierdzeniu przez osobe upowazniona.

WPEU 18 System musi umozliwia¢ modyfikacje menu bez utraty artykutdw i gatezi
podporzgdkowanych.

WPEU 19 Portal e-Ustug musi spetnia¢ warunki techniczne i organizacyjne przewidziane
prawem dla Biuletynu Informacji Publicznej, w szczegdlnosci wskazane
w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej w § 16-21.

WPEU 20

Portal e-Ustug powinien umozliwiaé¢ radnym dostep do:
A) projektow uchwat,
B) protokotéw z posiedzen
C) projektéw budzetu,
D) podjetych uchwat,
E) danych statystycznych i analiz,

F) orazinnych materiatéw dystrybuowanych przez biuro rady.

8.3 Centralny Portal Internetowy

Centralny Portal Internetowy

Wymaganie Wymagania ogdlne

CPI1 Centralny Portal Internetowy opisywa¢ musi grupe funkcjonalnosci,
umozliwiajgcg skoordynowane zarzadzanie, rozwdj i utrzymanie systemu
PSeAP. Sktada¢ sie on powinien z Portalu CPl, podsystemu uprawnien,
podsystemu centralnego zarzadzania oraz podsystemu tworzenia i publikacji
e-ustug.

CPI 2 Portal CPI oraz podsystem uprawnien powinien by¢ portalem intranetowym

o architekturze trojwarstwowej udostepnianym centralnie w oparciu
o infrastrukture sprzetowg SeUl, natomiast nie wymaga sie tego bezwzglednie
w odniesieniu do pozostatych dwdéch jego podsystemédw.

Podsystemy centralnego zarzgdzania oraz tworzenia i publikacji e-ustug
zdefiniowane powinny by¢ jako catosci funkcjonalne, natomiast mogg by¢ po
czesci realizowane poprzez powigzane z CPl komponenty instalowane poza
CPD, pod warunkiem zachowania interoperacyjnosci oraz petnej integracji z CPI
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(w zakresie pracy grupowej, komentowania, wersjonowania i publikowania
informacji, plikéw konfiguracyjnych, definicji ustug, rekomendacji itp., a takze
ustawien np. w zakresie powiadomien).

Portal CPl — wymagania szczegétowe

CPI3 A) Portal CPI musi petni¢ dwie gtéwne funkcje:

i.  zgtaszanie awarii i usterek,
ii. centrum pomocy i wsparcia dla administratorow w gminach,
B) Portal musi by¢ dostepny wytgcznie dla uprawnionych uzytkownikéw
Systemu PSeAP.
C) Portal musi by¢ oparty o dostarczone oprogramowanie serwera portalu
internetowego.

CPI 4 W zakresie pomocy i wsparcia dla administratoréw, portal CPI musi
udostepniac:

A) dokumentacje systemow,

B) pomoc dla uzytkownikdow i administratoréw systemu wraz
z wyszukiwarka petnotekstowa oraz wg indeksu,

C) mechanizm forum dyskusyjnego,

D) FAQimozliwos¢ zadawania pytan przez formularz,

E) narzedzia pracy grupowej wspierajgce prace nad dokumentami i ich
wersje robocze oraz ostateczne (aktualne i historyczne wraz z datami
obowigzywania), komentowanie i ocene dokumentéw (dyskusja dot.
dokumentu), mechanizm powiadamiania o nowych wersjach,

F) komunikacje miedzy administratorami,

G) kalendarze (wyswietlane oraz umozliwiajgce subskrypcje do SEOD).

CPI5 W Portalu CPI muszg by¢ opracowywane i konsultowane, przechowywane
i udostepniane (wyswietlane):

A) konfiguracje dot. ustug, ktére bedg co do zasady wdrazane jako
jednolite, ale muszg by¢ uzgodnione — opisy ustug, formularze
whioskow (system musi pozwala¢ na réznorodnosé, ale wykonawca
wdraza konfiguracje jednolitg domysing),

B) pliki konfiguracyjne, ktore mogg by¢ przydatne dla wielu
administratoréow z réznych jednostek, w szczegdlnosSci: wzory sciezek
obiegu, pliki konfiguracyjne dot. integracji z systemami dziedzinowymi
i BIP, szablony dokumentoéw.

Mechanizmy te bedg wykorzystywane przez Wykonawce w trakcie wdrozenia.

CPlI6 Portal CPlI musi zawiera¢ mechanizmy umozliwiajgce rdwnolegtg prace wielu
uzytkownikow nad dokumentami oraz mozliwos¢ oznaczenia w sposéb
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widoczny dla innych, ze ktos w danym momencie pracuje nad dokumentem.

CPI 7 Portal CPl musi:

A) umozliwiaé zgtaszanie oraz zarzadzanie zgtoszeniami, zwigzanymi
z awariami elementéw infrastruktury. Wyrdznia on role centralnych
administratoréw infrastruktury oraz lokalnych administratoréw
(przeznaczong np. dla pracownikéw odpowiedzialnych za informatyke
w poszczegolnych urzedach).

B) umozliwia¢ uzytkownikowi $ledzenie catego procesu zwigzanego
z obstugg zgtoszen, poczawszy od momentu rejestracji zgtoszenia,
poprzez aktualizacje jego statusu, az do momentu zamkniecia
zgtoszenia.

CPI 8 CPlI powinien posiada¢ konfigurowalny formularz zgtoszenia awarii,
umozliwiajgcy m.in. jednoznaczng identyfikacje: osoby zgtaszajacej awarie,
urzadzenia lub komponentu systemu, ktérego zgtoszenie dotyczy, a takze jego
lokalizacji (na podstawie inwentarza infrastruktury prowadzonego w systemie
zarzadzania infrastrukturg); mozliwe bedzie zatgczanie plikéw do formularza
zgtoszenia.

CPI9 CPlI musi umozliwia¢ dostep do systemu uprawnionym uzytkownikom
SEOD(petnigcych role administratoréw centralnych Ilub lokalnych) bez
koniecznosci podwdjnego logowania; a takze umozliwia¢ im odrebne
zalogowanie sie do systemu w przypadku awarii centralnego systemu
autoryzacji.

CPI 10 CPl musi nadawaé kazdemu zgtoszeniu unikalny numer, umozliwiajgcy jego
szybkie wyszukanie.

CPI 11 Portal musi posiadad liste statusow zgtoszen (w tym co najmniej: oczekujgce,
W haprawie, naprawione).

CPI1 12 Portal musi umozliwiaé przypisywanie zgtoszeniom etykiet z konfigurowalnego
stownika (takich jak np. awaria krytyczna/usterka, awaria
gwarancyjna/niegwarancyjna), przy czym mozliwo$¢ taka powinna by¢
dostepna zaréwno dla zgtaszajgcego w ramach formularza (zakres zalezny od
konfiguracji formularza), jak i dla administratoréw centralnych, obstugujgcych
zgtoszenie (peten zakres, mozliwo$¢ zmiany wczesniej nadanych etykiet);
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CP113 Portal musi umozliwia¢ zgtaszajgcemu sprawdzenie tresci, statusu, etykiet
i historii zgtoszenia oraz gtdwnej osoby przypisanej do jego obstugi (imie,
nazwisko, adres e-mail, telefon) na podstawie numeru zgtoszenia; to samo
uprawnienie przystuguje wszystkim administratorom lokalnym w JST, ktdrej
zgtoszenie dotyczy.

CPl 14 Portal musi umozliwia¢ na etapie wypetniania formularza zgtoszenia
zastrzezenie jego tresci — woéwczas dla innych uprawnionych do podgladu
zgtoszenia administratorow lokalnych nie bedzie dostepna tres¢ zgtoszenia, lecz

tylko pozostate informacje — status, historia, osoba obstugujgca, osoba
zgtaszajaca.
CPI1 15 Portal musi umozliwia¢ administratorom lokalnym wyswietlanie, filtrowanie

i sortowanie listy zgtoszen (z wyrdznieniem i mozliwosciag odfiltrowania zgtoszen
wtasnych, ze swojej jednostki, dot. urzgdzen, za ktére jest odpowiedzialny) wg
ztozonych kryteridow (jakiego urzadzenia lub grupy urzadzen dotyczy, wg stéw
kluczowych, wg statuséw, wg dat ostatniej zmiany statusu, wg etykiet); a takze
dostep do szczegdtow poszczegdlnych zgtoszen z poziomu tej listy.

CPI 16 Portal musi umozliwia¢ poszczegdlnym administratorom lokalnym wiaczenie
powiadomien (e-mail, sms) dot. zmiany statusu zgtoszenia — poprzez ustawienia
domyslne oraz ewentualne nadpisanie tych ustawien dla konkretnego
zgtoszenia.

CP117 Portal musi umozliwiaé¢ administratorom centralnym agregacje i przetwarzanie
w ramach jednej procedury kilku zgtoszen, dotyczacych tej samej awarii (zmiany
statusu i automatyczne powiadomienia dotyczg wtedy wszystkich zgtoszen tej

awarii).
CP1 18 Portal musi umozliwia¢ administratorom centralnym zmiane statusu zgtoszenia.
CPI 19 Portal musi umozliwiaé wyznaczenie osoby gtdéwnej odpowiedzialnej za

zgtoszenie, co odbywa sie musi automatycznie na podstawie formularza (w
zaleznosci od komponentu ktorego zgtoszenie dotyczy, przy czym system
umozliwia konfiguracje dodatkowych kryteriow).

Zgtoszenie musi byé przypisywane przez system zdefiniowanej grupie
administratoréow, ktdrzy ,pobierajg” zgtoszenia do realizacji. ,Pobranie”
zgtoszenia musi powodowac automatyczng zmiane statusu i okreslenie osoby
odpowiedzialnej za zgtoszenie.

CPI 20 Portal musi umozliwia¢ administratorom centralnym tworzenie i delegowanie
do innych administratoréw centralnych (lub ich grup) zadan czastkowych do
wykonania w ramach usuwania awarii wraz z terminami ich wykonania, co nie
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zmienia gtdwnej osoby odpowiedzialnej za zgtoszenie;

CPI 21

Portal musi umozliwia¢ zmiane oséb odpowiedzialnych za obstuge zgtoszenia
i poszczegdlnych zadan;

CPI 22

Portal musi umozliwia¢ poszczegdlnym administratorom obstugujagcym
zgtoszenie na dodawanie dowolnych notatek i zdarzen, zwigzanych z jego
realizacjg na kazdym etapie;

CPI 23

Portal musi umozliwiaé zgtaszanie gwarancyjnych awarii  sprzetu
i oprogramowania zpoziomu systemu oraz monitorowanie terminowe;j
realizacji napraw gwarancyjnych.

CP124

Portal musi umozliwiaé monitorowanie czasu i terminowosci usuwania awarii
oraz realizacji zadan i zgtoszen przez poszczegdlnych pracownikdéw.

CP1 25

Portal musi umozliwia¢ generowanie statystyk i raportéw (w formacie pdf, xIs,
doc., dot. réznych rodzajow awarii, pracownikéw, grup pracownikéw, urzadzen;
system powinien umozliwi¢ konfiguracje dowolnych raportéw, przy czym
wykonawca uzgodni z zamawiajgcym i wdrozy nastepujace raporty: historia
awarii i napraw zadanego urzadzenia, awaryjnos$¢ poszczegdlnych urzadzen,
Sredni czas naprawy i Srednia liczba wystgpien réznego rodzaju awarii (wg
etykiet awarii i klas urzagdzen) w zadanym przedziale czasu, liczba, $redni czas
i terminowos$¢ realizacji zadan przez pracownika lub grupe pracownikéw.

CPI 26

Portal musi wspieraé priorytetyzacje zadan administratorow centralnych
z uwzglednieniem termindéw skonfigurowanych dla réznego typu awarii
i urzadzen oraz termindw zadan czgstkowych.

CP127

Portal musi udostepnia¢ administratorom centralnym liste zgtoszen i zadan im
przypisanych oraz liste zgtoszen nowych (do , pobrania”), a takze liste zgtoszen
historycznych, z mozliwoscig filtrowania i sortowania poszczegdlnych list wg
roznych kryteriéw, w tym priorytetu, terminu zatatwienia; terminu zgtoszenia
i innych.

CP1 28

Portal musi przesyta¢ automatyczne powiadomienia e-mailem lub sms-em
o zgtoszeniach awarii do administratorow centralnych, umozliwiaé im
konfiguracje powiadomien w zaleznosci od kategorii zgtoszenia (np. btad
krytyczny, usterka);

CP1 29

Portal musi umozliwia¢ dostep do informacji o zadaniach pracownikéw
podlegtych oraz narzedzia monitorowania pracy zespotu przez przetozonego.
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CP130

Podsystem centralnego zarzgdzania ma za zadanie utatwienie rozwigzywania
problemdéw z oprogramowaniem systemu PSeAP instalowanym poza CPD
PSeAP i jego konfiguracja.

CPI31

Podsystem musi pozwalaé na realizacje zarzadzania oprogramowaniem SEOD
u Partneréw oraz jego integracja z ePUAP m.in. w zakresie aktualizacji
oprogramowania oraz interfejsow integracyjnych oprogramowania (m.in.
potautomatyczna aktualizacja, monitorowanie wersji i wybranych aspektéw
konfiguracji, powiadamianie o nowych wersjach i poprawkach).

CP1 32

Podsystem musi zapewni¢ dostep do podstawowych informacji technicznych
o systemach SEOD u Partnerdw oraz zapewni mozliwos¢ bezpiecznego
dystrybuowania aktualizacji kodu oraz konfiguracji interfejsow.

W  przypadku istnienia komponentéw SeUl instalowanych lokalnie na
komputerach uzytkownika, podsystem centralnego zarzadzania musi umozliwic¢
takze wykrywanie wersji oraz udostepnianie automatycznych aktualizacji dla
tych komponentow.

CP1 33

Podsystem musi prezentowac¢ administratorom informacje dot. zakresu i wersji
poszczegdlnych komponentéw oprogramowania, poprawek oraz konfiguracji
zainstalowanych u Partneréw poprzez czytelne zestawienia z mozliwoscig
filtracji i sortowania wg dowolnych kolumn (m.in. Partner, komponent, wersja).
Z poziomu tego interfejsu musi by¢ mozliwos¢ zarzadzania aktualizacja.

CPI1 34

Podsystem centralnego zarzadzania bedzie uzytkowany przez administratoréow
centralnych, majacych dostep do informacji o komponentach u wszystkich
Partneréw, oraz lokalnych administratorow Partneréw, majgcych dostep do
informacji o komponentach u danego Partnera. Zakres mozliwych czynnosci
poszczegdlnych administratoréw musi by¢ regulowany przez system uprawnien.

CP1 35

Zarzadzanie aktualizacjg musi obejmowac:

A) mozliwos¢ definiowania dla poszczegélnych komponentéw i Partnerdw,
czy aktualizacja ma by¢ automatyczna, czy musi by¢ kazdorazowo
zatwierdzana przez lokalnego administratora,

B) mozliwosé dokonania przez centralnych administratoréw
automatycznej aktualizacji dla jednego lub wielu Partneréw Ilub
powiadomienia lokalnych administratorow o dostepnosci nowszych
wersji,

C) mozliwos¢ wykonania aktualizacji poszczegdlnych komponentéow przez
lokalnych administratoréw,

D) mozliwosé wyboru instalowanych poprawek i konfiguracji, podgladu
poprawek i konfiguracji nie zainstalowanych a dostepnych,
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E) mozliwos¢ definiowania terminu aktualizacji z wyprzedzeniem,
z doktadnoscig co najmniej do minuty.

CPI 36 Aktualizacja i dystrybucja wersji i konfiguracji oprogramowania musi sie
odbywac w sposdb bezpieczny, tzn. pliki musza by¢ zabezpieczone podpisem
cyfrowym zapewniajgcym integralnosé i niezaprzeczalnosé co do zrédta, zas$ sam
proces aktualizacji musi by¢ realizowany w taki sposdb, by zapewnic¢ petne
zabezpieczenie przed przypadkowym zniszczeniem lub nadpisaniem danych
oraz zapewni¢ backup bezposrednio przed aktualizacja.

Musi by¢ dopuszczona mozliwosé aktualizacji SEOD w oknach serwisowych poza
godzinami pracy urzedéw i zatrzymanie systemu na czas aktualizacji.

CP137 Podsystem centralnego zarzadzania musi zawieraé repozytorium historycznych
wersji i poprawek poszczegdlnych komponentéw systemu oraz historie
aktualizacji dla kazdego Partnera.

CPI 38 Podsystem centralnego zarzadzania musi uwzglednia¢ instancje szkoleniowe
i testowe oraz umozliwi odnotowywanie wersji testowych i odrdznianie ich od
wers;ji stabilnych.

CPI 39 Podsystem centralnego zarzadzania musi umozliwi¢ dodawanie nowych wers;ji
oprogramowania, poprawek (,tatek”), nowych wersji konfiguraciji.

CP1 40 Podsystem centralnego zarzadzania musi by¢ scisle powigzany z Portalem CPI,
ktéry musi umozliwiaé przygotowywanie i konsultowanie konfiguracji, ktére po
opracowaniu, przetestowaniu i zatwierdzeniu beda dystrybuowane
w podsystemie centralnego zarzadzania. Ponadto Portal CPI musi stuzy¢
odnotowywaniu i rozwigzywaniu probleméw, ktére bedg zwigzane
z okreslonymi komponentami, wersjami, aktualizacjami i konfiguracjami.

CPI 41 Dopuszcza sie realizacje podsystemu centralnego zarzadzania z wykorzystaniem
komponentdéw instalowanych poza CPD, np. komponentéw wchodzacych
w sktad SEOD, zainstalowanych na serwerach SEOD u Partnerdw.

Dopuszcza sie takze realizacje dodatkowych funkcji administracyjnych
oferowanych przez wykonawce poza interfejsem przeglagdarkowym.

CP142 A) Podsystem musi umozliwia¢ poprzez graficzny interfejs tworzenie,
modyfikacje, publikacje i konfiguracje ustug w Portalu eUstug i ePUAP,
w tym — wzoréw dokumentéw elektronicznych, opisow (,kart”) ustug,
formularzy elektronicznych. Podsystem musi byé zintegrowany
z systemami ePUAP oraz SEOD.
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B) Podsystem musi by¢ wyposazony w graficzny edytor formularzy
elektronicznych oraz narzedzia wspierajagce poszczegdlne etapy
tworzenia ustugi z przeznaczeniem na portal ePUAP (karta ustugi,
formularz, konfiguracja skrytki, aplikacja ePUAP). Formularze muszg by¢
tworzone w technologii XFormes.

CP143 A) Podsystem musi umozliwia¢ automatyzacje dodawania nowych ustug
i musi by¢ w tym zakresie zintegrowany z ePUAP oraz musi wystawiac
interfejs (do eksportu i importu kart i opiséw ustug oraz formularzy) dla
zewnetrznych systemoéow BIP oraz komunikowac¢ sie z SEOD (co
najmniej: import struktury urzedu celem stworzenia opiséw ustug
Swiadczonych przez poszczegdlne komaérki).

B) Dodanie/modyfikacja/usuniecie  ustugi musi by¢é realizowane
kompleksowo przez podsystem, tzn. dodanie/modyfikacja/usuniecie
ustugi spowoduje automatyczne pojawienie sie odpowiednich
elementow na Portalu eUstug (informacja, formularz do $ciggniecia,
linki), w Portalu ePUAP (automatyczna aktualizacja katalogu ustug
publicznych oraz pozostatych elementéw konfiguracji w zakresie
mozliwosci stwarzanych przez platforme — wymagane jest co najmniej
wygenerowanie plikdw konfiguracyjnych do recznego zatadowania, jesli
nie bedzie mozliwe automatyczne dokonanie zmian), w SEOD
(repozytorium formularzy wnioskéw, ktére moga inicjowaé sprawe i
ktéore mozna wykorzysta¢ w Sciezkach przetwarzania), jak rowniez
w zintegrowanych systemach BIP. Nadrzednym systemem, skad
przekazywane sg dane do innych, jest Portal e-Ustug PSeAP. Wyjatkiem
sg opisy ustug na Platformie ePUAP, ktdre sg zrodtem dla Portalu.

CPl 44 Dla nowo tworzonych/modyfikowanych ustug podsystem musi zapewnié
mozliwos¢ stworzenia formularza w graficznym edytorze o funkcjonalnosci nie
gorszej niz aplikacja dostepna na platformie ePUAP. Dopuszcza sie dostawe
gotowego rozwigzania licencjonowanego w tym zakresie (liczba licencji dla
kazdego Partnera ma by¢ réwna liczbie administratoréw u tego Partnera,
dodatkowo wymagana jest instancja testowa i szkoleniowa w CPD).

Wygenerowany formularz powinien dziata¢ prawidtowo jako formularz e-ustugi
po zatadowaniu na Platforme ePUAP.

A) Aplikacja powinna komunikowaé sie z repozytorium wzoréw
dokumentdéw i zapewnia¢, ze schematy atomowe ePUAP(np. adres)
beda dostepne jako pola - sktadowe formularzy, przy czym mozna
umiescié takie pola w formularzu metodg przeciagnij-i-upus¢

B) Formularze tworzone z wykorzystaniem aplikacji powinny by¢ zgodne
ze schematami wykorzystywanymi na platformie ePUAP (w obrebie
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aplikacji wymaga sie weryfikacji formularzy pod katem zgodnosci
zePUAP oraz automatycznego wykorzystania obowigzujgcych na
ePUAP schematéw i elementow)

C) Aplikacja powinna umozliwia¢ edycje w trybie kodu Zrédtowego oraz
graficznym

D) Aplikacja powinna umozliwia¢ import i eksport formularza oraz jego
modyfikacje.

CP1 45

Podsystem musi umozliwi¢ tworzenie formularzy na potrzeby elektronicznego
obiegu dokumentow, ktére mogg by¢ elementem na Sciezce sprawy i mogg by¢
automatycznie wypetniane wybranymi danymi, np. z nadestanego wniosku
(mapowanie pdl). Dopuszcza sie zastosowanie dwdch réznych edytoréw dla e-
formularzy SEOD i dla e-formularzy przeznaczonych dla klientow.

CP1 46

Podsystem musi zapewni¢ mozliwos¢ definiowania i przechowywania wzorow
dokumentéw, formularzy i ustug w takiej postaci, aby mozna byto je tatwo
zatadowac na platforme ePUAP lub do systemu SEOD dla kazdego z Partnerdw.
Definicje te powinny by¢ wersjonowane oraz podlegaé pracy grupowej (np.
poprzez tworzenie kolejnych wersji roboczych zgodnie z uprawnieniami,
zakonczone publikacjg w Portalu CPl wersji gotowej, ktdra moze byc
wykorzystana przez poszczegdlnych Partneréow).

CP147

Funkcjonalnos$¢ zwigzana z edytorem formularzy elektronicznych musi by¢
realizowana przez lokalny komponent, ktéry moze by¢ samodzielng aplikacjg
licencjonowang przez podmioty trzecie. W tym przypadku wymaga sie
dostarczenia co najmniej liczby licencji odpowiadajacej liczbie administratoréw
w poszczegdlnych podmiotach, wg tabeli zamieszczonej w zatgczniku nr 2 do
OPZ.

CP148

A) Zarzadzanie uprawnieniami administracyjnymi, dotyczgcymi wszystkich
elementow SeUl (Portal e-Ustug, CPI, systemy zarzgdzania i monitoringu
infrastruktury), musi by¢ scentralizowane dla wszystkich aplikacji
sktadowych SeUl.

B) Musi by¢ dostepny jeden spdjny interfejs (GUI), w ktérym zarzadza sie
wszystkimi uzytkownikami i ich uprawnieniami do aplikacji sktadowych
SeUl.

CP1 49

Podsystem uprawnien musi umozliwi¢ tgczenie uprawnien w grupy (role)
i nadawa¢ je uzytkownikom, wskazujagc dodatkowo podmiot, ktérego
uprawnienia tego uzytkownika bedg dotyczyc.
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CP150

Scentralizowane zarzadzanie uprawnieniami musi dotyczy¢ takze ewentualnych
komponentéw SeUl zrealizowanych poprzez komponent lokalnie instalowany
na komputerze uzytkownika, jezeli takie wystapia.

CPI51

Podsystem uprawnied musi umozliwia¢ nadawanie uprawnien do pracy
w SeUl zarejestrowanym administratorom SEOD oraz innym (nowym)
uzytkownikom — np. partnerem posiadajgcym wtasne SEOD. System uprawnien
musi umozliwia¢ przypisywanie uprawnien do stanowisk lub oséb i umozliwi
konfigurowalne monity do administratoréw nadrzednych w przypadku zmiany
0s6b na danym stanowisku.

CP1 52

Podsystem uprawnien musi umozliwi¢ nadawanie roli (grupy uprawnien)
w kontekscie konkretnego Partnera.

CP1 53

Podsystem uprawnie musi by¢ skonfigurowany tak, by wyrdzniat szczegdlng
grupe administratoréw centralnych

CP1 54

Podsystem uprawnien umozliwi delegowanie uprawnien i cofanie delegacji.
Uprawnienie do delegacji uprawnien jest dodatkowym uprawnieniem.

8.4 Wdrozenie

e-ustug

Wymaganie

WDEU 1

Do obowigzkéw wykonawcy w zakresie wdrozenia e-ustug bedzie nalezato
wdrozenie e-ustug wg listy zawartej w rozdziale 7.1 zaréwno na Portalu e-Ustug,
jak i na platformie ePUAP zgodnie z zakresem opisanym w rozdziale 7.2
»Wdrozenia e-ustug” Wskazane poziomy odnoszg sie do front office, czyli
sposobu zatatwienia sprawy z perspektywy klienta. W zakresie back office, tzn.
od przyjecia dokumentu do systemu obiegu dokumentéow az do nadania
odpowiedzi za potwierdzeniem doreczenia, zakres wdrozenia przedstawiony
jest w wymaganiach dotyczgcych wdrozenia SEOD.

WDEU 2

Wykonawca musi przeprowadzi¢ analize przedwdrozeniowg w zakresie e-ustug;
w wyniku analizy muszg by¢ przez wykonawce opracowane opisy oraz karty
ustug w formie plikéw XML. Zawartos¢ opiséw oraz kart ustug musi by¢ zgodna
z wymaganiami platformy ePUAP (muszg by¢ wszystkie elementy tresSciowe,
wystepujgce w opisach i kartach ustug), ponadto mogg w strukturze wystgpic
informacje dodatkowe (np. numery kont do wptat), jesli wykaze takg potrzebe
analiza przedwdrozeniowa.

WDEU 3

Wykonawca musi opracowacd transformaty XSLT, umozliwiajgce konwersje kart
i opisow ustug na pliki XML, ktére mogg by¢ zatadowany (automatycznie badz
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manualnie) na platforme ePUAP oraz na pliki, ktére beda prezentowane w SeUl.

WDEU 4 Wykonawca musi zaprojektowaé i wdrozy¢ w ramach SeUl potgczenie z SEOD
oraz mechanizm, pozwalajagcy poszczegdlnym podmiotom wypetniac
i aktualizowac¢ karty ustug z wykorzystaniem danych zawartych w systemie
SEOD, tak aby w SeUl nie byto konieczne ponowne reczne wprowadzanie
struktury urzedu, danych teleadresowych jednostek urzedu, czy ich godzin
pracy. Zaistniate niezgodnosci w tym zakresie miedzy danymi w SEOD a SeUI
powinny byé automatycznie wykrywane iraportowane administratorom (np.
gdy w SEOD pojawia sie zmiana).

WDEU 5 Wykonawca musi wdrozy¢ integracje z platformg ePUAP w zakresie
przekazywania kart iopisow ustug z Portalu e-Ustug na platforme ePUAP;
w wyniku wdrozenia przekazywanie powinno odbywaé sie w sposdb
zautomatyzowany (tzn. aktualizacja kart ustug na ePUAP nastepuje
automatycznie po aktualizacji w Portalu e-Ustug, zas dla opisdw ustug portalem
Zzrédtowym jest ePUAP).

WDEU 6 Dla ustug na poziomie 2 i wyzszym Wykonawca musi zaprojektowac formularze
elektroniczne i wdrozy¢ je na platformie ePUAP dla poszczegdlnych Partneréw
(wg zakresu wskazanego w rozdziale 7.2 ,Zakres wdrozenia e-ustug”), zas ich
wersje do wydruku i recznego wypetnienia w formacie .pdf zamiesci w Portalu
e-Ustug.

WDEU 7 Wykonawca musi:

A) zapewni¢, ze z odpowiednich stron portalu e-Ustug poswieconych
poszczegdlnym ustugom podmiotéw bedg bezposrednie tacza do
odpowiednich stron ePUAP z formularzem elektronicznym zatatwienia
sprawy w danym podmiocie (w zakresie mozliwosci dawanych przez
platforme ePUAP).

B) opracowaé wzory dokumentéw elektronicznych, ktére muszg zgodnie
z prawem zosta¢ przekazane do centralnego repozytorium wzoréw
dokumentdw.

WDEU 8 W zakresie niezbednym do wdrozenia e-Ustug na platformie ePUAP oraz
integracji z ePUAP :

A) Wykonawca zobowigzany bedzie przekaza¢ poszczegdlnym Partnerom
instrukcje konfiguracji oraz pliki konfiguracyjne przeznaczone do
importu (w zaleznosci od decyzji Partnera). Dla tych Partneréw, ktorzy
wyrazg taka wole i udziela mu odpowiednich uprawnien

B) Wykonawca musi w petni skonfigurowac integracje od strony Platformy
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ePUAP.

C) Jednoczesnie wykonawca zobowigzany bedzie dostarczy¢ i zamiesci¢ na
portalu CPl w specjalnie przeznaczonym do tego dziale Portalu CPI
wszystkie  wykorzystywane iopracowane przez siebie pliki
konfiguracyjne importowane na platforme ePUAP oraz szczegétowe
instrukcje »krok-po-kroku”, umozliwiajgce administratorom
poszczegdlnych podmiotdw samodzielne wgrywanie kolejnych ustug
oraz zarzadzanie istniejgcymi, a takze zarzadzanie i konfiguracje
integracji.

8.5 Wdrozenie SeUl

Minimalne wymagania dotyczgce procesu wdrozenia produkcyjnego SeUl

Konfiguracja srodowiska produkcyjnego

WP SEUI 1 Po pomysinym zakonczeniu testow funkcjonalnych Systemu, Wykonawca musi
przystapi¢ do konfiguracji Srodowiska produkcyjnego Systemu.

WP SEUI 2 Wykonawca musi wprowadzi¢ do Systemu ustawienia konfiguracyjne oraz dane
niezbedne do normalnej pracy SeUl, w szczegdlnosci:

A) wdrozy¢ e-ustugi publiczne;

B) zamiesci¢ w Portalu CPl oraz na Portalu e-Ustug wszelkie przewidziane
projektem materiaty, instrukcje, podreczniki i inne informacje przeznaczone
dla administratorow oraz uzytkownikéw Systemu,
a zwigzane z funkcjonowaniem i uzytkowaniem samego Systemu PSeAP;

C) wprowadzi¢ uzytkownikéw i nada¢ im odpowiednie uprawnienia,
D) wdrozy¢ integracje z ePUAP oraz z innymi komponentami Systemu PSeAP;

E) przygotowac interfejsy do wspotpracy z BIP i zewnetrznymi SEOD.

Start produkcyjny Systemu

WP SEUI 3 W uzgodnionym z Zamawiajagcym terminie, Wykonawca musi przeprowadzi¢
procedure udostepnienia SeUl w sieci Internet.

WP SEUI 4 Po stronie Wykonawcy lezy odpowiedzialnos¢ za:

A) Wdrozenie i przetestowanie technicznej dostepnosci Systemu w sieci
Internet  (Zamawiajacy zapewnia domene i facze internetowe
o przepustowosci min. 10 Mbps).

B) Dostawe licencji oprogramowania aplikacyjnego Systemu oraz innych licencji
oprogramowania niezbednych do dziatania Systemu. Wykonawca musi
dostarczy¢ licencje, ktére zapewnig osiggniecie nastepujgcych parametrow

Strona 87 2322



PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

ilosciowych konfiguracji Systemu:

i  Zarejestrowanie w Systemie co najmniej 1 000 (tysigca) aktywnych
uzytkownikéw (urzednikéw - administratoréw) korzystajacych z narzedzi
Centralnego Portalu Internetowego oraz systemu CMS (Portalu e-Ustug,
podsystemu zarzgdzania infomatami).

ii  Brak ograniczen, ktére praktycznie mogtyby limitowac wielkos¢ Portalu
e-Ustug, liczbe korzystajacych  klientéw, liczbe sSwiadczonych
e-ustug, liczbe JST z wojewddztwa Podkarpackiego udostepniajgcych
ustugi przez SeUl, ograniczac¢ zakres integracji z ePUAP lub w jakikolwiek
sposéb utrudniac korzystanie z Systemu zgodnie z jego przeznaczeniem.

WP SEUI 5 Zakonczenie procedury startu produkcyjnego oraz pozytywne przejscie kompletu
testow funkcjonalnych i pozafunkcjonalnych (za wyjatkiem testéw stabilnosci
opisanych ponizej) przez System jest rdwnoznaczne z rozpoczeciem etapu testéw
stabilnosci Systemu.

Testy stabilnosci/wydajnosci Systemu

WP SEUI 6 Podczas etapu testdw stabilnosci, dziatanie SeUl w trybie normalnej eksploatacji
produkcyjnej bedzie na biezagco monitorowane i oceniane pod wzgledem
wystepowania btedéw krytycznych lub powaznych.

WP SEUI 7 Etap testow stabilnosci rozpocznie sie wraz ze startem produkcyjnym Systemu.

WP SEUI 8 Zakonczenie etapu testdw stabilnosci Systemu nastgpi po podpisaniu protokotow
czgstkowych potwierdzajgcych ponizsze zdarzenia:

A) System dziata w trybie normalnej eksploatacji produkcyjnej od co najmniej
dwéch miesiecy. W tym okresie serwer ani razu nie zawiesit sie i nie
wymagat restartu z przyczyn wynikajgcych z btedédw oprogramowania, za$
dostepnos¢ systemu wyniosta 99% (z wytgczeniem okreséw niedostepnosci,
wynikajgcych z przyczyn niezaleznych od wykonawcy). W przypadku
zawieszenia, koniecznosci restartu systemu lub wyiszej niz 1%
niedostepnosci z winy wykonawcy w ciggu tych 2 miesiecy zamawiajgcy —
w zaleznosci od przyczyn i rodzaju probleméw — okresla o jaki okres, nie
dtuzszy niz kolejne 2 miesigce, testy stabilnosci musza byc¢ przedtuzone.

B) Wszystkie zgloszone przez Zamawiajgcego btedy w  dziataniu
oprogramowania Systemu, ktdrych status okreslono jako krytyczny lub
powazny, zostaty przez Wykonawce trwale usuniete, a po ich usunieciu
wykonano catosciowe (kompletne)testy regresywne systemu, ktére wypadty
pomysinie.

C) Zaden nowy btad ani krytyczny ani powazny dotyczacy dziatania

oprogramowania Systemu nie zostat przez Zamawiajgcego zgtoszony w ciggu
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ostatnich 30 dni kalendarzowych; w przypadku zgtoszenia takiego btedu
okres 30 dni biegnie od nowa, przy czym Zamawiajgcy moze ten okres
skréci¢, w zaleznosci od charakteru i okolicznosci zaistniatego btedu oraz
czasu i sposobu jego naprawy.

D) Pozostate btedy (inne niz krytyczne i powazine) zostaty przez Wykonawce
usuniete.

WP SEUI 9

Na etapie testow stabilnosci procedury oraz czasy zwigzane z reagowaniem
i naprawg btedéw oprogramowania oraz rozwigzywaniem problemdéw sprzetowych
sg takie same, jak w okresie gwarancji.
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9 System Elektronicznego Obiegu Dokumentow

W ramach Projektu PSeAP Systemy Elektronicznego Obiegu Dokumentéw (SEOD) zostang

dostarczone i wdrozone u 157 Partneréw.

9.1 Opis podstawowych wymagan i zakres funkcjonalnosci

,W” oznacza wymaganie obowigzkowe na moment skfadania oferty, ,,D” — wymaganie obowigzkowe

wobec systemu docelowego, ,,0” — wymaganie opcjonalne wobec systemu docelowego.

Opis podstawowych wymagan i zakres funkcjonalnosci

Funkcjonal-
nos¢

Waga

Wymaga-
nie

Wymagania ogolne

SEOD 1

System SEOD musi spetnia¢ wszystkie warunki okreslone dla
systemu EZD w Rozporzadzeniu w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67) i wszystkie jego
funkcje bedg dziata¢ zgodnie z tym rozporzadzeniem.

SEOD 2

System SEOD musi realizowaé petng funkcjonalnos$c
przewidziang przepisami prawa dla systemu EZD, co pozwoli
jednostkom uzytkujgcym ten system wykorzystywaé go jako
podstawowy sposdb dokumentowania przebiegu zatatwiania
i rozstrzygania spraw.

SEOD 3

Jesli jakas czynno$¢ kancelaryjna jest obstugiwana przez
system (np. dotgczenie dokumentu do sprawy), to struktura
systemu musi umozliwia¢ wykonywanie wszystkich wariantéw
tego zadania dopuszczalnych instrukcjg kancelaryjng (np.
dotaczenie praktycznie dowolnej ilosci dokumentdéw do sprawy
— tzn. liczby na tyle duzej, by w praktyce nie napotkaé
ograniczenn  systemu). Zaréwno liczba  dopuszczalnych
dokumentéw jak i ich faczny rozmiar powinny by¢
parametrami konfigurowalnymi systemu.

SEOD 4

Jesli instrukcja kancelaryjna wprost wskazuje na mozliwos¢
automatyzacji jakiego$ zadania w systemie EZD, system SEOD
powinien umozliwia¢ automatyzacje tego zadania. Jesli
instrukcja kancelaryjna dopuszcza rdzine warianty jego
wykonania, SEOD powinien zapewniac petng konfigurowalnosé
sposobu wykonania tego zadania (np. w zakresie rozdziatu
przesytek przychodzacych, opatrywania przesytek
metadanymi, archiwizacji). System SEOD powinien takze
umozliwi¢  konfigurowanie maksymalnej wielkosci pliku
zatgczanego do sprawy.
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SEOD 5 System SEOD musi umozliwi¢ definiowanie i wykorzystywanie D 3
wartosci domysinych dla wybranych pél w formularzach
opisujgcych przesytki, pisma, dokumenty i sprawy oraz sposdb
ich przetwarzania, tam gdzie wykorzystanie ustawien
domyslnych znacznie usprawni prace. Ustalenie takiej
konfiguracji powinno by¢ mozliwe zaréwno globalnie dla
catego systemu, jak i na poziomie stanowiska lub uzytkownika

SEOD 6 System bedzie umozliwiat  wykorzystanie  skrotéw D 2
klawiszowych do wywotywania czesto uzytkowanych funkcji.
System bedzie zawierat zestaw predefiniowanych skréotow
klawiszowych i umozliwi zdefiniowanie witasnych (nadpisanie
predefiniowanych i zdefiniowanie dodatkowych) na poziomie
catego systemu oraz pojedynczego uzytkownika

SEOD 7 System musi obstugiwac rejestracje przesytek przychodzacych W 1
w formie papierowej (sktadane osobiscie, przysytane pocztg)
i elektronicznej (sktadane osobiscie na nosnikach, przesytane
przez elektroniczng skrzynke podawczg oraz pocztay
elektroniczng) wraz 1z zatgcznikami zgodnie zwymogami
Rozporzadzenia w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych (Dz.U. z 2011 r.
Nr 14, poz. 67).

SEOD 8 W ramach procesu rejestracji przesytek przychodzacych w 1
w formie papierowej system musi umozliwi¢ zeskanowanie
(z poziomu interfejsu aplikacji) poszczegdlnych dokumentow,
wchodzacych w skfad przesyiki.

SEOD 9 System musi umozliwia¢ skanowanie wsadowe przesytek (np. w 1
przychodzgcych pocztg).
SEOD 10 System musi umozliwia¢ generowanie potwierdzenia przyjecia W 1

przesytki przychodzacej przez punkt kancelaryjny i opatrzonej
kodem kreskowym.

SEOD 11 System musi umozliwiac rejestracje przesytek w wielu w 1
punktach kancelaryjnych.

SEOD 12 System musi umozliwiac opatrywanie przesytek w 1
przychodzacych metadanymi zgodnie z obowigzujgcymi
przepisami oraz dodatkowymi (konfigurowalny zakres), przy
czym metadane powinny by¢ zestownikowane co najmniej
w zakresie rodzaju dokumentu, sposobu dostarczenia oraz
danych teleadresowych.

SEOD 13 System  musi  umozliwi¢  odrdinienie, jednoznaczng w 1
identyfikacje iodrebne przetwarzanie (np. niezaleine
udostepnianie) poszczegolnych dokumentow,

przechowywanych w postaci skanéw, wchodzacych w skfad
przesytki, przy zachowaniu ich powigzania z przesytka.
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SEOD 14 System musi umozliwi¢ opcjonalne dodawanie przez w 1
uzytkownika informacji opisujgcych poszczegélne dokumenty,
przesytki lub sprawy w postaci notatek, zgodnie z Instrukcjg
Kancelaryjna.

SEOD 15 Dla dokumentdéw papierowych nie podlegajgcych skanowaniu w 1
oraz dokumentéw na nosnikach elektronicznych nie
podlegajgcych kopiowaniu do systemu SEOD (wymaganie
dotyczy zaréwno catych przesytek, jak i dokumentow
wchodzacych w sktad przesytki), system musi umozliwié
sporzadzenie metryki, zawierajgcej podstawowe informacje
o dokumencie (co najmniej — tytut, identyfikator, notatka).

SEOD 16 System musi umozliwi¢ prawidtowa obstuge przychodzacej w 1
poczty elektronicznej, zgodnie z wymogami przepiséw
w zakresie instrukcji kancelaryjnych (rejestracja w rejestrze
przesytek  wptywajgcych lub  bezposrednie dotaczenie
wiadomosci z zatgcznikami do akt sprawy); w sposéb
niezalezny od uzytkowanego programu pocztowego.

SEOD 17 System musi automatycznie pobierac przesyiki, ktore przyszty W 1
przez elektroniczng skrzynke podawczg systemu ePUAP, i musi
umozliwi¢ ich rejestracje w systemie w trybie
potautomatycznym, automatycznym lub recznym, w zaleznosci
od konfiguracji.

SEOD 18 Dla przesytek, ktére przyszty przez elektroniczng skrzynke D 5
podawczg systemu ePUAP, system SEOD musi umozliwi¢
realizacje rozdziatu w sposdb automatyczny (w zaleznosci od
kategorii  ustugi), podtautomatyczny (dane wypetniane
automatyczne, wymagane zatwierdzenie) lub reczny,
w zaleznosci od konfiguracji.

SEOD 19 Rozdziat przesytek przychodzgcych do wtasciwych komorek W 1
merytorycznych musi sie odbywaé poprzez przekazanie
uprawnien do plikéw i informacji zawartych w systemie.

SEOD 20 System musi umozliwi¢ generowanie i drukowanie nalepek W 1
z kodami kreskowymi na dokumenty papierowe oraz nosniki
i odnajdywanie na podstawie zeskanowanej nalepki
odwzorowania cyfrowego badZ metryki danego dokumentu.

SEOD 21 System musi umozliwi¢ rejestracje obiegu (lokalizacja, czas w 1
przemieszczenia, uzytkownik) dokumentéw papierowych (dla
ktdrych istnieje odwzorowanie cyfrowe oraz dla ktérych nie
zostato ono wykonane) oraz nosnikéw.

SEOD 22 System musi posiadaé interfejsy, umozliwiajgce automatyczne D 7
przekazanie  przesytek przychodzacych przez ePUAP
bezposrednio do ewentualnych podtgczonych systeméw
dziedzinowych (bez rejestracji w rejestrze przesytek
przychodzacych). SEOD umozliwi skonfigurowanie warunkéw
automatycznego przekazywania przesytek pochodzacych
ePUAP do innych systemow.
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SEOD 23 System musi posiada¢ zestandaryzowane (tzn. okreslone D 6
i mozliwe do zastosowania dla wielu systemoéw dziedzinowych)
interfejsy oparte o jezyk XML, umozliwiajgce automatyczne
pobieranie z systemoéw dziedzinowych dokumentéw do wysytki
wraz z danymi niezbednymi do wysytki. Dostosowanie
systemow dziedzinowych do wspdtpracy nie jest zadaniem
Wykonawcy.

SEOD 24 System musi umozliwi¢ sporzadzanie odwzorowan cyfrowych W 1
dokumentdw poprzez skanowanie dostepne z poziomu
aplikacji  SEOD, zgodnie zwymaganiami okre$lonymi
w instrukcji kancelaryjnej.

SEOD 25 System musi umozliwiaé¢ wykonanie OCR w jezyku polskim dla wW 1
skanowanych dokumentéw i jego wykorzystanie
w pézniejszym przetwarzaniu sprawy lub przeszukiwaniu
petnotekstowym dokumentéw (dotyczy pisma maszynowego
a nie odrecznego).

SEOD 26 Narzedzie OCR poprawnie rozpozna 90% wyrazéw D 2
w zatgczonym dokumencie testowym oraz zachowa uktad
strony i tabeli (wzér dokumentu zawiera Zatacznik 3).

SEOD 27 System musi umozliwi¢ rejestracje, przechowywanie, W 1
procedowanie oraz dotgczanie do akt sprawy dokumentéw
elektronicznych, dokumentéw papierowych w postaci
odwzorowan, jak réwniez metryk (dla dokumentow
papierowych nie skanowanych i elektronicznych na nosnikach).

SEOD 28 System  musi  umozliwi¢  wszczynanie,  prowadzenie W 1
i zatatwianie spraw, przechowywanie akt sprawy
i prowadzenie spisow spraw zgodnie z obowigzujgcymi
przepisami. System automatycznie musi nadawac znak sprawy
i zapewnia jego zgodnos¢ z wymogami instrukcji kancelaryjne;j.

SEOD 29 System musi umozliwia¢ reczne przenumerowanie sprawy W 1
wytgcznie w  przypadkach  dopuszczonych  instrukcjg
kancelaryjna.

SEOD 30 System musi umozliwi¢ prowadzenie rejestréw kancelaryjnych, W 1
w tym rejestru przesytek wptywajgcych, wychodzacych oraz
pism wewnetrznych, definiowanie i prowadzenie dowolnych
innych rejestréw kancelaryjnych dopuszczonych instrukcjg
kancelaryjna.

SEOD 31 System musi umozliwi¢ numeracje i klasyfikacje pism oraz w 1
spraw w oparciu o JRWA zgodnie z instrukcjg kancelaryjna.
SEOD 32 System musi od strony technicznej umozliwi¢ stworzenie D 12

odrebnych podrzednych SEOD dla jednostek podlegtych,
z odrebnym JRWA i odrebng hierarchig uzytkownikow.
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SEOD 33 System musi umozliwié¢ i procedowanie i dekretacje spraw oraz w 1
pism z wykorzystaniem mechanizmu procedowania wedtug
definiowalnych $ciezek (mechanizm przeptywu pracy —
workflow) w petni zgodnie z instrukcjg kancelaryjna.

SEOD 34 System musi umozliwié akceptacje dokumentow w 1
z wykorzystaniem mechanizmu procedowania wedtug
zdefiniowanych S$ciezek (mechanizm przeptywu pracy —
workflow) w petni zgodnie z instrukcjg kancelaryjng. System
obstuguje akceptacje jedno — lub wielostopniowa.

SEOD 35 Akceptacja pism elektronicznych przeznaczonych do wysyfki w 1
musi sie odbywac z wykorzystaniem podpisu elektronicznego
zgodnie zwymogami prawa. System musi zapewniac
integralno$é, rozliczalnos¢ i niezaprzeczalnos¢ tresci, ktore
zostaty zaakceptowane.

SEOD 36 System musi umozliwié zapis projektédw pism przekazywanych W 1
pomiedzy uzytkownikami lub komérkami w trakcie zatatwiania
sprawy, a takze zamieszczanie adnotacji odnoszgcych sie do
projektéw pism.

SEOD 37 System musi zapewni¢ prowadzenie i wydruk metryki sprawy W 1
zgodnie z obowigzujgcymi przepisami.

SEOD 38 System musi umozliwi¢ opisywanie spraw i akt sprawy w 1
metadanymi zgodnie z obowigzujgcymi przepisami.

SEOD 39 System  musi  umozliwi¢  dokumentowanie  wyjecia D 3

dokumentacji ze sktadu chronologicznego Iub ze skfadu
informatycznych nosnikéw danych.

SEOD 40 SEOD ma umozliwia¢ wigzanie dowolnych dokumentéw ze D 3
sobg oraz ze sprawami oraz dodawanie konfigurowalnych
atrybutéw (opiséw, notatek) do tych powigzan.

SEOD 41 System musi umozliwi¢ sporzadzanie i wydruk raportow, W 1
statystyk i zestawien, w szczegdlnosci wymaganych przepisami
prawa. System umozliwi monitorowanie liczby spraw
i terminowosci ich zatatwiania (globalnie, przez poszczegdlne
komorki i osoby) w zadanych przedziatach czasu, takze
w podziale na kategorie spraw. Mozliwos¢ generowania
raportéw bedzie zalezna od uprawnien i bedzie dotyczyta

pracy oséb i komoérek podlegtych oraz pracy osoby
sporzgdzajacej raport.

SEQOD 42 System musi umozliwi¢ sporzgdzenie raportu w postaci pliku w 1
.pdf, xls, .rtf, .csv, .xml, .html,*.doc, *.odt

SEOD 43 System musi umozliwi¢ definiowanie raportéw cyklicznych, w 1
przesytanych na zadany adres e-mail.

SEOD 44 System musi umozliwi¢ przeszukiwanie i sortowanie pism w 1

i spraw wedtug ztozonych kryteriéw, w szczegdlnosci wg znaku
sprawy, identyfikatora przesytki, osoby lub komorki
odpowiedzialnej, kategorii JRWA, dat wptyniecia lub
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zatatwienia, terminu zatatwienia, statusu pisma lub sprawy,
danych klienta urzedu, nadawcy, adresata.

SEOD 45 System musi umozliwié¢ uzytkownikowi dostep do: zestawienia W 1
spraw, za ktére jest odpowiedzialny, zestawienia aktualnych
zadan  wynikajacych z  przeptywu  pracy  (sprawy
i korespondencja, w odniesieniu do ktérych uzytkownik ma
aktualnie co$ do zrobienia), zestawienia korespondencji

otrzymanej i wystanej w podziale na korespondencje
wewnetrzng i z podmiotami zewnetrznymi
SEOD 46 |System musi umozliwi¢ petnotekstowe przeszukiwanie D 3

dokumentdw w obrebie wyszukanego wczesniej zbioru, w tym
co najmniej dokumentow w formatach .txt, .pdf (zawierajacy
tekst), rtf, .doc, .odt, .docx.

SEQOD 47 System musi posiadac funkcje automatycznej wysytki pism za W 1
potwierdzeniem odbioru przez platforme ePUAP.
SEOD 48 Jesli bedzie to technicznie mozliwe od strony platformy ePUAP D 3

na dziend odbioru Systemu, System musi odbiera¢ z platformy
ePUAP informacje zwrotng o doreczeniu przesytki — Urzedowe
Poswiadczenie Doreczenia i automatycznie musi jg skierowac
do witasciwego uzytkownika.

SEOD 49 System musi umozliwi¢ automatyczng wysytke korespondencji D 5
poczty elektroniczng poprzez pobranie adresu odbiorcy
i wystanie tresci pisma w tresci poczty oraz zatgcznikéw
w formie zatgcznikéw do poczty.

SEOD 50 System musi umozliwi¢ odnotowanie wysytki wszelkich W 1
przesytek wychodzacych w rejestrze i opatrzenie ich
metadanymi zgodnie z przepisami. SEOD bedzie w miare
mozliwosci automatyzowat te czynnosci.

SEOD 51 SEOD musi umozliwi¢ generowanie korespondencji seryjnej w 1
i automatyzacje jej wysytki (do zdefiniowanych,
konfigurowalnych grup odbiorcow).

SEOD 52 SEOD musi umozliwi¢ uzywanie i wyswietlanie w obrebie (0] 3
systemu formularzy (,e-formularze SEOD”) do wypetnienia
oraz dawac mozliwos¢ wykorzystania pél z tych formularzy do
tworzenia szablonéw (e-szablony SEOD).

SEOD 53 SEOD musi umozliwi¢ wykorzystywanie e-szablonéw SEOD na (0] 3
Sciezce przetwarzania sprawy: uzytkownik wypetnia e-szablon
danymi, generujagc w ten sposéb e-dokument SEOD.
Na podstawie wyswietlonego i zatwierdzonego przez
uzytkownika e-dokumentu system musi generowac pismo do
wysytki.

SEOD 54 SEOD musi umozliwi¢ przechowywanie, przeszukiwanie 0] 3
i wersjonowanie e-szablondw, ich wspdtdzielenie miedzy
uzytkownikami oraz nadawanie uprawnien do ich modyfikacji.
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SEOD 55 Pismo do wysytki wygenerowane na podstawie e-szablonu mus 0] 5
by¢ w formacie edytowalnym (co najmniej *.doc, *.odt, *.rtf).

SEOD 56 SEOD musi  zapewni¢ automatyczne  przejmowanie W 1
dokumentacji przez archiwum zaktadowe po uptywie okresu
przewidzianego w instrukcji  kancelaryjnej.  Przejecie
dokumentacji musi polega¢é na przekazaniu archiwiscie
uprawnien do tej dokumentacji w systemie SEOD
i ograniczeniu uprawien komdérki merytorycznej, zgodnie
z instrukcjg kancelaryjna.

SEOD 57 System SEOD musi posiada¢ dedykowane funkcje do wW 1
udostepniania iwycofywania dokumentacji elektronicznej
z archiwum zaktadowego.

SEOD 58 SEOD musi posiada¢ funkcje  wspierajgce  proces D 1
porzadkowania dokumentacji w archiwum zaktadowym
(wskazanie dokumentacji wymagajgcej uzupetnienia).

SEOD 59 System musi realizowaé brakowanie akt elektronicznych oraz wW 1
przekazanie akt do archiwum panstwowego oraz musi
umozliwi¢ sporzadzenie i przechowywanie odpowiednigj
dokumentacji. SEOD musi wspiera¢ prace archiwisty poprzez
automatyczne typowanie dokumentacji do brakowania lub
przekazania do archiwum panstwowego (po uptywie terminéw
zwigzanych z danymi kategoriami archiwalnymi) oraz
funkcjonalnosé automatycznych przypomnien

SEOD 60 System musi zapewni¢ wsparcie dla procesu archiwizacji D 6
informatycznych  nosnikéw danych oraz dokumentéw
papierowych dla  ktérych nie  wykonano petnego
odwzorowania cyfrowego, w tym umozliwi:

A) sporzadzanie spisu zdawczo-odbiorczego,

B) zapis miejsca ich przechowywania i kategorii
archiwalnej,

C) wsparcie procedury brakowania akt, wypozyczen oraz
przekazania do archiwum pafAstwowego poprzez
odnotowywanie tych zdarzen, sporzadzanie
i przechowywanie odpowiedniej dokumentacji.

SEOD 61 System musi przechowywac informacje o optatach i umozliwi D 2
uzaleznienie czynnosci na Sciezce sprawy od wniesienia opfat.
SEOD 62 System musi umozliwi¢ wnoszenie optat przez ePUAP oraz D 5

automatyczne pozyskiwanie informacji o wniesionych w ten
sposéb optatach i wykorzystywanie jej do procedowania
dokumentdw i spraw.

SEOD 63 ) S . . . D 3
System musi umozliwié wprowadzanie informacji

o otrzymanych  przelewach recznie przez urzednikéw
obstugujagcych sprawe Ilub w postaci zaimportowanego
dokumentu XML, umozliwia uzytkownikom identyfikacje
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przelewéw (tzn. wigzanie przelewdéw ze sprawami) i — tam
gdzie to mozliwe — automatycznie identyfikuje przelewy lub
podpowiada ich identyfikacje w oparciu o konfigurowalne

reguty.
SEOD 64 System musi byé przygotowany na wspotprace z systemem D 7
finansowo-ksiegowym w zakresie automatycznego

pozyskiwania informacji o optatach wniesionych w kasie lub
przelewem (SEOD udostepni odpowiedni interfejs integracyjny
— co najmniej Web Services oraz wymiana danych przez plik
XML).

SEOD 65 System  musi umozliwi¢  definiowanie $ciezek dla W 1
korespondencji i spraw w oparciu o strukture instytucji oraz
powigzanie $ciezki z dang kategorig spraw. Sciezki musza
okresla¢ :warunki (w tym dokumenty) wymagane do
rozpoczecia, kontynuacji i zakonczenia procedowania,
czynnosci do wykonania i terminy dla poszczegdlnych krokéw
przetwarzania sprawy lub korespondencji, stanowiska
odpowiedzialne za ich wykonanie.

SEOD 66 Sciezki musza dopuszczaé rozwidlanie oraz fgczenie sie W 1
podsciezek (Sciezek w obrebie innych $ciezek).

SEOD 67 System musi umozliwi¢ tworzenie i obstuge podsciezek, D 2
w szczegolnosci musi umozliwic¢ uzytkownikowi

procedujgcemu korespondencje lub sprawe zdefiniowanie
podsciezki, ktéra zaczyna sie i koriczy w jego wezle.

SEOD 68 Sciezki moga zawiera¢ takie warunki okreslone dla D 2
dokumentéw XML wymaganych na dowolnym etapie sprawy
(np. wariant S$ciezki uruchamiany jest w zaleznosci od
zawartosci jednego z pél wniosku).

SEOD 69 System musi umozliwi¢ import, eksport i wykorzystanie (0] 5
schematow Sciezek. Schematy Sciezek sg to Sciezki, ktdre nie
zawierajg struktury stanowisk, lecz jedynie wybrane elementy
zwigzane z przetwarzaniem spraw, np. terminy, czynnosci,
wymagane dokumenty i opfaty, warunki procedowania,
e-formularze SEOD.

SEOD 70 System musi umozliwi¢ zamieszczanie na weztach $ciezki opisu D 2
zadan do wykonania oraz e-formularzy SEOD stuzgcych do
przygotowania przez urzednika dokumentéw elektronicznych.
Formularze muszg umozliwia¢ wypetniane automatycznie
zdefiniowanymi danymi z wniosku interesanta lub z systeméw
zewnetrznych (w przypadku integracji z systemami centralnymi
i dziedzinowymi).

SEOD 71 System, we wspdtpracy z systemem ePUAP, musi umozliwic D 3
automatyczne i reczne(w tym z podpowiedzig) sprawdzanie
informacji w rejestrach centralnych (jak np. PESEL)
i wykorzystywanie uzyskanych w ten sposéb informacji jako
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warunkéw przy procedowaniu spraw i pism.

SEOD 72 System musi zapewni¢ przydzielanie spraw i korespondenc;ji, W 1
przekazanych na dane stanowisko, konkretnym uzytkownikom,
pracujgcym na tym stanowisku.

SEOD 73 System musi umozliwi¢ przekazywanie korespondencji/sprawy W 1
na stanowisko lub bezposrednio do wskazanego Uzytkownika.

SEOD 74 System musi umozliwi¢ ewidencjonowanie i wersjonowanie W 1
Sciezek obiegu.

SEOD 75 System musi umozliwi¢ podglad historii sprawy, sciezki obiegu w 1
sprawy (w formie grafu).

SEOD 76 System  musi  umozliwi¢ procedowanie sprawy lub w 1

korespondencji trybem ,,ad hoc” poprzez okreslanie na biezgco
kolejnych stanowisk zajmujgcych sie sprawa/korespondencjg
bez wykorzystywania uprzednio zdefiniowanych sciezek
procedowania sprawy/korespondencji. Uzytkownik moze
przejs¢ do trybu ,ad hoc” w dowolnym momencie
przetwarzania sprawy/korespondencji.

SEOD 77 System musi umozliwi¢ modelowanie $ciezek w narzedziu W 1
graficznym.
SEOD 78 System musi umozliwi¢ tworzenie sciezek obiegu na podstawie D 2

historii obiegu pisma lub sprawy; w szczegdlnosci dotyczy to
obiegu trybem “ad hoc”.

SEOD 79 SEOD musi umozliwi¢ wersjonowanie, przechowywanie D 2
i zarzadzanie e-formularzami SEOD w sposéb niezalezny od
Sciezek, z ktérymi sg one powigzane. System musi umozliwic¢
takze sSledzenie powigzan e-formularzy i e-formularzy SEOD ze
Sciezkami.

SEOD 80 System musi umozliwi¢ tworzenie i modyfikacje e-formularzy D 4
z wykorzystaniem podsystemu formularzy wchodzacego
w sktad CPI, wykorzystanie e-formularzy udostepnianych
poprzez CPI.

SEOD 81 System musi umozliwi¢ monitorowanie i kontrole obiegu D 7
dokumentéw z wykorzystaniem konfigurowalnych raportéw,
zestawien, statystyk i alertdow — w zakresie pracy wtasnej oraz
0s06b podlegtych.

SEOD 82 System musi umozliwi¢ przypisywanie (w ramach sciezki lub D 2
,ad-hoc”)  procesom izadaniom terminéw realizacji,
monitorowanie terminowosci ich realizacji, automatyczne
konfigurowalne przypomnienia i alerty.

SEOD 83 System musi posiada¢ funkcjonalnos¢ kalendarza i zadan D 3
(z terminami i priorytetami) oraz notatek dla uzytkownikéw.
SEOD 84 System  musi umozliwi¢ obstuge wielu kalendarzy D 4

z mozliwoscig ich tgcznego udostepniania w terminarzu
uzytkownika, witgczania i wytaczania subskrypcji i podgladu
wybranych kalendarzy.
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SEOD 85 Dostep do kalendarzy musi by¢ regulowany przez system D 3
uprawnien do ich tworzenia, edycji, publikowania, podgladu
i subskrypcji.
SEOD 86 System musi umozliwia¢ definiowanie zdarzen kalendarza D 4

i zadan dla innych osdb oraz ich grup przez osoby uprawnione
(np. przetozonego dla podwtadnych).

SEQOD 87 Kalendarz musi umozliwia¢é podglad zadan w siatce D 2
o rozdzielczosci co najmniej 15 minut, zas ich definiowanie
z doktadnoscig do 5 minut.

SEOD 88 System musi by¢ wyposazony w funkcjonalnos¢ komunikatora D 5
tekstowego.  Komunikator musi  by¢  wewnetrznym
oprogramowaniem dla urzedu i nie moze umozliwiac¢
komunikacji z zewnetrznymi komunikatorami dostepnymi
publicznie.

SEOD 89 | System musi umozliwi¢ uzytkownikowi podglad przypisanych D 5
do niego spraw i korespondencji, z mozliwoscig sortowania,
filtrowania i przeszukiwania.

SEOD 90 | System musi umozliwi¢ nadawanie priorytetéw pismom D 5
i sprawom
SEOD 91 SEOD musi umozliwi¢ wspdtprace z urzagdzeniami mobilnymi 0 8

zgodnie z politykg bezpieczenstwa stosowang u danego
Partnera. Wspodfpraca z urzadzeniem mobilnym wymaga
dostosowania rozwigzania do rozdzielczosci ekranu danego
typu urzadzenia.

SEOD  musi udostepni¢  narzedzia  administracyjne,
umozliwiajgce zdefiniowanie zasad w tym zakresie, co
najmniej: zezwolenie na korzystanie z urzadzen mobilnych
spoza sieci urzedu dla wybranych uzytkownikéw (domyslnie
uprawnienie to musi by¢ zablokowane dla wszystkich),
definiowanie dla tych uzytkownikow dopuszczonych dni
i godzin pracy, listy dopuszczonych urzadzen, a takze
dopuszczonych  form  logowania do SEOD  (karta
kryptograficzna, login i hasto, profil zaufany).
Korzystanie z SEOD spoza sieci urzedu musi by¢ mozliwe
wytacznie z wykorzystaniem bezpiecznego potgczenia VPN.

SEOD 92 System musi umozliwi¢ sktadanie i weryfikowanie podpisu W 1
elektronicznego na kazdym dokumencie elektronicznym
w dowolnej liczbie podpiséw elektronicznych  rdéinych
rodzajow: podpis profilem zaufanym ePUAP, bezpieczny
podpis elektroniczny z  wykorzystaniem  certyfikatow
kwalifikowanych jak i niekwalifikowanych, w tym weryfikacja
podpisdw z listy TSL.

SEOD 93 Do weryfikacji podpisu elektronicznego system musi korzystac w 1
z funkcjonalnosci platformy ePUAP, przy czym powinna ona
by¢ mozliwa do wywotania dla dowolnego dokumentu
w systemie na zgdanie uzytkownika.
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SEOD 94 System musi umozliwi¢ pobieranie, przechowywanie i dostep D 4
do archiwalnej wersji podpisu elektronicznego wykonanej przy
sktadaniu dokumentu przez platforme ePUAP.

SEOD 95 System musi przyjmowac¢ dokumenty elektroniczne ztozone w 1
przez klientow za posrednictwem platformy ePUAP
i umozliwiaé¢ automatyczne kierowanie ich na wtasciwg $ciezke
zgodnie z e-ustugg, ktérej dotyczg

SEOD 96 System musi umozliwia¢ uzytkownikom pobieranie informacji D 3
o ptatnosciach dokonanych przez ePUAP. System musi
umozliwia¢ integracje z ePUAP w zakresie realizacji ptatnosci
dokonywanych przez interesantow.

SEQOD 97 System musi umozliwia¢ doreczanie dokumentéw poprzez W 1
ePUAP.
SEOD 98 System musi by¢ zintegrowany z ePUAP w zakresie stownikéw. wW

O

SEOD 99 System musi by¢ zintegrowany z ePUAP w zakresie
uwierzytelniania (SSO) oraz weryfikacji podpisu
elektronicznego z  wykorzystaniem profilu  zaufanego,
bezpiecznego podpisu elektronicznego  weryfikowanego
kwalifikowanym lub niekwalifikowanym certyfikatem.

SEOD 100 | System musi byé zintegrowany z ePUAP w zakresie funkcji D 3
bezpieczenstwa, zwigzanych z  podpisem  cyfrowym
(weryfikacja bezpiecznego podpisu elektronicznego,
znakowanie czasem, sporzadzanie archiwalnej wersji podpisu
elektronicznego na zadanie uzytkownika z SEOD) w zakresie,
w jakim umozliwi to ePUAP

SEOD 101 | System musi umozliwi¢ publikacje dowolnych dokumentéw D 5
(w tym réwniez zwigzanych z funkcjonowaniem Biura Rady) na
stronach podmiotowych poprzez opracowany w tym celu
interfejs udostepniony poprzez Web Services, wymiane przez
pliki, JMS (Wykonawca nie ma obowigzku dostosowac
zewnetrznych systemow BIP do korzystania z tych ustug).

SEOD 102 | System musi posiada¢ wbudowany edytor aktéow prawnych. D 6
Proces przygotowania ipublikacji aktu prawnego musi
obejmowacd przygotowanie wersji roboczej oraz jej akceptacje,
ktéra moze lecz nie musi obejmowac podpisanie aktu
prawnego bezpiecznym podpisem elektronicznym
weryfikowanym kwalifikowanym certyfikatem. Akt prawny jest
po akceptacji automatycznie eksportowany do systemu
zewnetrznego obstugujgcego publikacje (dziennik urzedowy).

SEOD 103 | System musi umozliwi¢ informowanie o statusie sprawy na D 5
stronach podmiotowych poprzez opracowany w tym celu
interfejs udostepniony poprzez Web Services, wymiane przez
pliki, JMS (Wykonawca nie ma obowigzku dostosowac
zewnetrznych systeméw BIP do korzystania z tych ustug) na
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podstawie numeru sprawy. System musi takze umozliwic
informowanie o statusie sprawy poprzez system CMS (Portal e-
Ustug) na podstawie identyfikacji i uwierzytelnienia w Portalu
e-Ustug.

SEOD 104 | System musi umozliwi¢ wprowadzanie zmian kadrowych, W 1
urlopéw izastepstw bez koniecznosci modyfikacji Sciezek
procedowania iumozliwia przekazanie osobie zastepujgcej
czesci lub catosci uprawnien osoby zastepowanej. Uprawnienia
muszg by¢ przekazane na okreSlony czas dat lub
bezterminowo.

SEOD 105 | Funkcjonalnos¢ obstugi zastepstw, zmian kadrowych i urlopéw wW 1
umozliwia ustalenie, ktdra osoba faktycznie realizowata dang
czynnos$é w systemie (kazdy z uzytkownikéw zachowuje swoja
tozsamosé i dziata w oparciu o swoje konto uzytkownika).

SEOD 106 | System musi umozliwi¢ ewidencjonowanie struktury instytucji w 1
oraz jej pracownikéw, ktére umozliwia przypisanie
pracownikéw (oséb) do stanowisk (funkcji).

SEOD 107 | System musi umozliwi¢ definiowanie uprawnien, w tym W 1
delegowanie czesci lub catosci posiadanych uprawnien.
SEOD 108 | System umozliwi zarzadzanie uprawnieniami w oparciu W 1

0 grupy uprawnien i grupy zasobodw, jakich dotycza. System
uprawnied musi by¢ zdolny do odzwierciedlenia uprawnien
i odpowiedzialnosci poszczegdlnych urzednikéw, stosowany
w jednostkach  samorzadu terytorialnego i wynikajacy
z Instrukcji Kancelaryjnych oraz struktury stanowisk.

SEOD 109 | System musi umozliwi¢ definiowanie sposobu logowania dla D 2
poszczegdlnych uzytkownikéw i grup uzytkownikéw. Dostepne
muszg by¢ co najmniej nastepujgce metody logowania:
uzytkownik/hasto,  karta  kryptograficzna, jednokrotne
logowania przez domene, profil zaufany, Single Sign-On na
podstawie danych uzytkownika platformy ePUAP.

SEOD 110 | Przy logowaniu system musi prezentowac¢ uzytkownikowi D 1
informacje o dacie i czasie ostatniego udanego logowania oraz
ostatniego nieudanego logowania.

SEOD 111 |System musi takze umozliwia¢ generowanie raportu D 2
dotyczgcego logowan uzytkownika (przez uzytkownika
i administratora) oraz wykrywac¢ zachowania okreslone jako
podejrzane i uruchamia¢ konfigurowalne alerty w tym
zakresie. Konfiguracja powinna dotyczy¢ tego, kto ma byc
informowany (np. uzytkownik, administrator), w jakich
przypadkach, w jakiej formie (np. sms, mail, alert w systemie).

SEOD 112 | Hasta sg przechowywane w systemie w formie zaszyfrowanej W 1
inie ma mozliwosci ich odtworzenia, lecz jedynie
zresetowania. Po zresetowaniu hasta uzytkownika przez
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administratora system zmusza uzytkownika do zdefiniowania
nowego hasta przy pierwszym logowaniu.

SEOD 113

System umozliwia administratorowi wymuszenie okresowej
zmiany haset (i zdefiniowanie odpowiedniego interwatu
czasowego) oraz wspiera wykrywanie kont nieuzywanych
poprzez odpowiednie alerty.

SEOD 114

System musi umozliwi¢ wykonywanie kopii bezpieczeristwa
(backup) z wykorzystaniem dostarczonego w tym celu sprzetu.
System musi umozliwi¢ automatyzacje wykonywania backupu
w okreslonych interwatach czasu lub pod okreslonymi
warunkami i umozliwia ustawienie czestotliwosci backupu.
Zaoferowane rozwigzanie musi by¢ zdolne do tworzenia kopii
zapasowych (backupu) danych dokonywanych nie rzadziej niz
codziennie.

SEOD 115

System powinien umozliwia¢ tworzenie backupu petnego,
backupu rdéznicowego i backupu przyrostowego. Wykonawca
musi opisa¢ procedure backupu.

SEOD 116

System musi umozliwi¢ zapis wszystkich  czynnosci
wykonywanych w systemie przez jego uzytkownikow,
z mozliwoscig jednoznacznego wskazania uzytkownika, ktory
wykonat dang czynno$¢ (rozliczalno$¢). Przy usuwaniu
rekordow z danymi osobowymi zgodnie z ustawg o danych
osobowych, System zapewnia zachowanie pozostatych
informacji o uzytkowniku i jego aktywnosci historycznej,
a takze dokumentéw zwigzanych z uzytkownikiem.

SEOD 117

System musi zapewni¢ bezpieczenstwo komunikacji
zsystemami  zewnetrznymi w  szczegdlnosci  poprzez
mechanizm podpisu cyfrowego i szyfrowanie komunikacji.
Administrator musi dysponowac interfejsem do nadawania
uprawnien integrowanym aplikacjom.

Stowniki i ewidencje

SEOD 118

Zakres wartosci w stownikach prowadzonych przez system
powinien by¢ konfigurowalny przez administratora lub
pochodzi¢ z rejestréw centralnych (np. TERYT). Zmiana
wartosci w stownikach nie moze powodowaé zmian
w dokumentach sporzgdzonych z wykorzystaniem poprzednich
wersji stownikow.

SEOD 119

System musi umozliwi¢ prowadzenie: Ewidencji Klientow
Urzedu — EKU zawierajgcej ewidencje oséb fizycznych oraz
prawnych (z wyrdznieniem JST). Ewidencje te powinny
zawierac dane identyfikacyjne i teleadresowe.

Dla rejestrowanej sprawy muszg by¢ wprowadzane odnosniki
do Ewidencji Klientéw Urzedu.

Dla Ewidencji Osdb Fizycznych system musi umozliwi¢
generowanie  raportu  danych  osobowych  zgodnie
z rozporzadzeniem Ministra Spraw Wewnetrznych
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i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji generowania raportu danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100,
poz. 1024).

SEOD 120 | System musi umozliwi¢ prowadzenie ksigzki teleadresowej W 1
interesantéw i wspiera wykorzystywanie jej w procesie
rejestracji i wysytce przesytek, tworzeniu pism, rejestracji
spraw.

System musi umozliwi¢ definiowanie wielu adreséw (co
najmniej do 5) dla interesanta, a takze odrebne oznaczenie
adresu zameldowania, zamieszkania, korespondencyjnego.
Zmiana danych w ksigzce teleadresowe] nie moze pociggac za
sobg zmian we wczesniejszych dokumentach (takze wpisach
w systemie) zwigzanych z interesantem.

SEOD 121 | System musi umozliwiaé tworzenie grup interesantow (np. D 5
poprzez dodatkowe atrybuty) na podstawie ksigzki
teleadresowej i z nig zsynchronizowanej. Grupy beda
wykorzystywane do wyszukiwania i korespondencji seryjnej.

SEOD 122 | System musi umozliwi¢ nadawanie i ograniczanie uprawnien W 1
do danych osobowych interesantow — o0séb fizycznych,
zapewniajgc ochrone tych danych zgodnie z ustawg o ochronie
danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024).

SEOD 123 | Stowniki prowadzone i wykorzystywane w systemie muszg W 1
obejmowaé w szczegdlnosci: stownik dekretacji, stownik
lokalizacji, stownik rodzajéw nosnikow, stownik kategorii
archiwalnych, JRWA.

SEOD 124 |System musi umozliwi¢ zdefiniowanie dodatkowych W 1
metadanych do opisu spraw, akt sprawy, przesytek
wchodzacych i wychodzacych oraz dowolnych dokumentéw.

SEOD 125 |System musi umozliwi¢ zdefiniowanie dodatkowych W 1
stownikow.

SEOD 126 | System musi posiada¢ wewnetrzny edytor, stuzgcy do w 1
sporzgdzania notatek, zatgczanych do akt sprawy.

SEOD 127 | System musi umozliwia¢ przeszukiwanie zawartosci archiwéw D 2
utworzonych w formatach: ZIP, TAR, GZIP, 7z.

SEOD 128 | System musi umozliwi¢ wysytanie i odbieranie fakséw D 2

z poziomu interfejsu uzytkownika wewnetrznego.

Akty prawne

SEOD 129 | Wymaga sie aby z poziomu SEOD byt dostepny Edytor Aktow w 1
Prawnych XML zgodny z:
A) Ustawag z 20 lipca 2000 r. o ogtaszaniu aktéw
normatywnych i niektdrych innych aktéw prawnych
(jednolity tekst Dz. U z 2011 r. Nr 197, poz. 1172).
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B) Rozporzadzeniem Prezesa Rady Ministréw z dnia 27
grudnia 2011 r. w sprawie wymagan technicznych dla
dokumentdw elektronicznych zawierajgcych akty
normatywne i inne akty prawne, dziennikéw
urzedowych wydawanych w postaci elektronicznej
oraz srodkéw komunikacji elektronicznej
i informatycznych nosnikéw danych (Dz.U. z 2011r.
Nr 289, poz. 1699)

C) Rozporzadzeniem Prezesa Rady Ministréw z dnia
3 pazdziernika 2011 r. w sprawie okreslenia wzoru
graficznego winiety dziennikédw urzedowych oraz
pierwszej i ostatniej strony Dziennika Urzedowego
Rzeczypospolitej Polskiej ,,Monitor Polski B”, a takze
wzoru oktadek i strony tytutowej zatgcznikéw do tego
dziennika urzedowego (Dz. U. z 2011 r. Nr 214, poz.
1269) .

D) Rozporzadzeniem Prezesa Rady Ministréw z dnia 20
czerwca 2002 r. w sprawie ,,Zasad techniki
prawodawczej” (Dz.U. Nr 100, poz.908).

SEOD 130

System musi umozliwia¢ utworzenia nowego projektu aktu
prawnego, edycje wczesniej zapisanego aktu prawnego,
podpisanie aktu prawnego w Edytorze XML bezposrednio
z poziomu SEQOD.

SEOD 131

System musi umozliwiaé przekazywanie do publikacji
podpisanych (uchwalonych) aktéw prawnych z poziomu SEOD
do Dziennika Urzedowego.

SEOD 132

System musi umozliwia¢ automatyczne generowanie tekstow
ujednoliconych i historycznych dla kazdej zmiany aktu.

SEOD 133

System musi posiadaé mozliwosé utworzenia nowego projektu
aktu prawnego, edycje wczesniej zapisanego aktu prawnego,
podpisanie aktu prawnego w Edytorze XML bezposrednio

z poziomu SEOD.

SEOD 134

System musi umozliwia¢ przekazywanie do publikacji
podpisanych (uchwalonych) aktéw prawnych z poziomu SEOD
do Dziennika Urzedowego.

SEOD 135

System musi umozliwiaé tworzenie aktu prawnego w edytorze
wzorowanym na popularnych edytorach biurowych (np. MS
Word).

SEOD 136

System musi umozliwia¢ automatyczne tworzenie aktu
w formacie XML na podstawie dokumentéw przygotowanych
w innych edytorach tekstéw:
A) Mozliwosc ,,wklejenia” kompletnej tresci aktu
prawnego do edytora(wbudowanego w SEODSWOD)
z aplikacji Microsoft Wod oraz OpenOffice.org Writer
wraz z wszystkimi zatgcznikami graficznymi i tabelami,
B) Automatyczne rozpoznawanie jednostek redakcyjnych
uzytych w przeklejonym dokumencie i ich konwersja
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do formatu XML

SEOD 137

A)

B)

System musi umozliwiaé reczne tworzenie aktu prawnego
bezposrednio w edytorze:

Tworzenie aktu w widoku strony (identycznie jak

w przypadku popularnych programéw biurowych do

edycji tekstu),

Wbudowana logika rozpoznajgca poszczegdlne

jednostki redakcyjne i pozwalajgca na automatycznie

numerowanie poszczegdlnych jednostek,

Obstuga wszystkich jednostek redakcyjnych:

i Jednostki podstawowe: Metryka, Preambuta;

i Jednostki systematyzacyjne wyzszego rzedu: Czes¢,
Ksiega, Tytut, Dziat, Rozdziat, Oddziat,
Podstawowe;

iii Jednostki redakcyjne: Artykut, Paragraf, Ustep,
Punkt, Litera, Tiret;

iv Elementy redakcyjne: Akapit, Srédtytut, Przypis,
Uzasadnienie;

v Elementy potomne: Podpis, Organ poswiadczajacy;

vi Elementy niestandardowe (dodatkowe): Wielka
litera, Cyfra rzymska, Podziat strony;

vii Zasoby: Obraz, Tabela, Zatacznik, Zatgcznik
binarny, Link, Link do podstawy prawnej
(powigzanie automatyczne), Wyspa, Uzasadnienie;

Podstawowe opcje formatowania:

i Whyttuszczenie

i Kursywa

iii  Podkreslenie

iv Indeks gorny

v Indeks dolny

vi Wstawianie symboli

vii Zmiana numeracji jednostki redakcyjnej

viii Przenumerowanie catosci aktu

ix Orientacja strony

Szablony formatowania — mozliwos¢ zdefiniowania

dowolnego szablonu formatowania pozwalajgcego na

okreslenie sposobu formatowania kazdej jednostki
redakcyjnej w zakresie:

i Rodzaju czcionki i jej wielkoSci,

i Wcieciakapitéw,

iii  Sposobu numerowania (cyfry rzymskie / arabskie),

iv  Prefiksu dla danego elementu,

v Obstuga niestandardowych metryk dla aktéw
prawnych — rozstrzygniecie nadzorcze, decyzja
administracyjna, wyrok,

vi Mozliwos¢ wytaczenia metryki aktu i zdefiniowanie
wtasnej.
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Praca z projektami aktow 1
System musi umozliwiaé:

A) Tworzenie aktu na podstawie innego aktu,

B) Kopiowanie wybranych jednostek lub grup jednostek
pomiedzy aktami,

C) Blokowanie aktu,

D) Elektroniczne podpisywanie aktu (wbudowane
biblioteki do podpisu obstugujgce podpisy wydane
przez dowolne, polskie centrum certyfikacji),

E) Elektroniczna kontrasygnata (podpis z wytgczeniem
daty i numeru aktu),

F) Eksport aktu do: PDF, DOC, RTF, EDAP MSWiA,

G) Import uchwat budzetowych z programu BESTI@ oraz
Wizja,

H) Import tabel z arkuszu kalkulacyjnego Microsoft EXCEL
oraz OpenOffice.org Calc

I) Automatyczne nadawanie ID dokumentu XML

SEOD 138 (identycznos¢ wersji ,papierowej” i elektronicznej.

SEOD 139 | W ramach tworzenie aktu zmieniajgcego w trybie 1
standardowym (w powigzaniu z Bazg Aktéw Wtasnych — BAW)
system musi umozliwiac:

A) wyszukanie w BAW aktu, dla ktérego chcemy utworzy¢
akt zmieniajacy (jezeli wskazany akt miat juz zmiany,
automatyczne wygenerowanie tekstu ujednoliconego
dla tego aktu, ktéry bedzie zmieniany),

B) utworzenie nowego projektu aktu (z poziomu projektu
aktu dostep do tresci i struktury aktu ujednoliconego),

C) zmiana aktu przy pomocy znacznikéw nowelizacyjnych:
»Zmien”, ,dodaj”, ,uchyl”,

D) automatycznie tworzenie tresci aktu zmieniajgcego —
wybor jednostki redakcyjnej ze struktury
ujednoliconego aktu oraz uzycie wybranego znacznika
nowelizacyjnego tworzy tresc¢ aktu zmieniajgcego,

E) dostep do tresci ujednoliconej i poréwnawczej aktu
prawnego generowanej ad-hoc i uwzgledniajacej
wprowadzane zmiany

SEOD 140 | W ramach tworzenie aktu prawnego w trybie $ledzenia zmian 1
(w powigzaniu z Bazg Aktow Wtasnych — BAW) system musi
umozliwiac:

A) wyszukanie w BAW aktu, dla ktérego chcemy utworzy¢
akt zmieniajacy (jezeli wskazany akt miat juz zmiany,
automatyczne wygenerowanie tekstu ujednoliconego
dla tego aktu, ktéry bedzie zmieniany),

B) utworzenie nowego projektu aktu i wczytanie tresci
ujednoliconej aktu w trybie edycji,

C) wprowadzanie zmian bezposrednio w tresci
ujednoliconej aktu prawnego (w trybie Sledzenia
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zmian)
D) wygenerowanie aktu zmieniajgcego na podstawie
zmian wprowadzonych do tekstu ujednoliconego
E) dostep do tresci ujednoliconej i poréwnawczej aktu
prawnego generowane] ad-hoc i uwzgledniajacej
wprowadzane zmiany.

SEOD 141

System musi umozliwia¢ automatyczne generowanie
obwieszczen z tekstem jednolitym na podstawie aktu
zrédtowego i kolejnych zmian opublikowanych w Bazie Aktow
Wtasnych, przy uzyciu wbudowanego kreatora:

A) mozliwo$¢ wybrania jednostek redakcyjnych, ktére
majg zostac pominiete w tekscie jednolitym (jednostki
wybierane z widoku drzewa struktury aktu zrédtowego
i kolejnych aktéw zmieniajgcych), w tresci
obwieszczenia:

i automatycznie dodanie informacji o aktach
zmieniajgcych uwzglednionych przy tworzeniu
obwieszczenia, wraz z przytoczeniem ich
petnych tytutéw,

ii automatycznie dodanie informacji
o pominietych jednostkach redakcyjnych wraz
z przytoczeniem ich tresci i tytutu aktu
zmieniajacego,

B) w tresci tekstu jednolitego stanowigcego zatgcznik do
obwieszczenia:

i automatyczne wygenerowanie przypisow
nowelizacyjnych dla kazdej zmiany wraz
z podaniem pefnego tytutu aktu
zmieniajacego,

ii automatyczne wygenerowanie przypiséw dla
jednostek pominietych wraz z odwotaniem do
odpowiedniego punktu w tresci
obwieszczenia,

C) mozliwos¢ dowolnej ingerencji w tresé
wygenerowanego obwieszczenia

SEOD 142

System musi umozliwia¢ tworzenia aktéw zmieniajacych do
tekstu jednolitego ogtoszonego obwieszczeniem i na tej
podstawie tworzenia kolejnego obwieszczenia.

SEOD 143

System musi umozliwia¢ okreslenia logiki tworzenia
dokumentdw zmieniajgcych w przypadku:

A) zmiany catego aktu (system automatycznie wstawia
tres¢ punktow zawierajgcych zmiany, odnoszacy sie do
zmienianego aktu),

B) zmiany wskazanego zatgcznika —zmiany regulaminu
/statutu, ktory stanowi zatgcznik do zarzadzenia.
(system automatycznie wstawia tres¢ punktéw
zawierajgcych zmiany, odnoszace sie do zmienianego
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zatgcznika).

SEOD 144

W ramach obstugi ,rozstrzygnie¢ nadzorczych” — System musi
umozliwia¢ uwzglednienia ewentualnego rozstrzygniecia
nadzorczego w tekscie ujednoliconym aktu:
A) dla aktow nie posiadajgcych aktow zmieniajgcych
automatyczne wygenerowanie tekstu ujednoliconego
z informacja o rozstrzygnieciu),
B) dla aktow zmieniajacych (uwzglednienie tresci
rozstrzygniecia w tekscie ujednoliconym aktu,
w przypadku gdy dla aktu zmieniajagcego wydano
rozstrzygniecie nadzorcze).

SEOD 145

W ramach dedykowanej Bazy Aktéw Wtasnych System musi
umozliwia¢ udostepniajgca funkcjonalnosci:
A) Mozliwos¢ prowadzenia:

i zbioru aktow prawa miejscowego

i zbioru uchwat rady, zarzadu, zarzadzen wdijta,
burmistrza, itp.

iii  dowolnych innych zbioréw — np. interpelacji
radnych, rozstrzygnie¢ nadzorczych itd.

B) Akty publikowane w zbiorach prowadzonych przez
organy kadencyjne wyswietlane sg w widoku kadencji

z podziatem na poszczegdlne sesje.

C) Powigzania pomiedzy aktami:

i mozliwos¢ recznego tworzenia powigzan pomiedzy
publikowanym w BAW aktami prawnymi,

ii automatycznie tworzenie powigzan pomiedzy
aktami zmienianymi i zmieniajgcymi utworzonymi
przy uzyciu Edytor XML, oraz pomiedzy aktem
zrédtowym a obwieszczeniem z tekstem
jednolitym,

iii automatyczne generowanie tekstow
ujednoliconych na kazdg ewentualna zmiane dla
aktéw utworzonych przy uzyciu Edytor XML,

D) Wyszukiwanie aktow:

i proste — przeszukanie po metadanych
opublikowanych aktéw na podstawie tekstu
wpisanego w wyszukiwarke

ii zaawansowane — mozliwos$¢ okreslenia co najmniej
typu aktu, zbioru aktéw, hasta skorowidza, dat
obowigzywania, tytutu,

iii petnotekstowe w tresci aktow, dodatkowo
mozliwo$é zawezenia wyszukiwania
petnotekstowego do zakresu okreslonego
w wyszukiwaniu zaawansowanym,

E) Zaawansowany skorowidz aktow:

i predefiniowany wielopoziomowy skorowidz aktéw

prawnych zawierajgcy zaréwno hasta
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F)

G)

K)

merytoryczne jak i hasta odsytaczowe z
powigzaniami do haset merytorycznych,

i mozliwo$¢ dodawania modyfikacji haset
skorowidza

Rozbudowana, petna metryka aktu zawierajaca

informacje o:

i podstawowych metadanych aktu (typ aktu, organ
wydajgcy, numer, data, tytut)

i aktach powigzanych,

i tekstach ujednoliconych,

iv tekstach historycznych,

v tekscie aktu pierwotnego,

vi aktow podobnych (wg przypisanych haset
skorowidza).

Petna obstuga dokumentéw strukturalnych XML:

i uzupetnianie metadanych aktéw w momencie
publikacji w BAW na podstawie danych z pliku XML
aktu,

i mozliwos¢ przeglagdania w HTML aktow
publikowanych w formacie XML,

Mozliwos¢ publikacji aktow w innych, dowolnych

formatach, np.: PDF, HTML, DOC itp,

Integracja z wojewddzkimi dziennikami urzedowymi,

w zakresie pozwalajgcym na automatyczne dodanie do

BAW informacji o publikacji aktu w dzienniku

urzedowym i zmianie jego statusu na podstawie

informacji o wejsciu w Zycie danego aktu,

Spetnienie wymogdw dla BIP.

i  podstawowe wymagania W3C w zakresie
zgodnosci ze standardem XHTML,

ii posiada wersje dla oséb stabo widzgcych (wysoki
kontrast, powiekszanie rozmiaru czcionki),

iii  pozwala na wyswietlanie tresci z dostosowaniem
do rozdzielczosci ekranu uzytkownika,

iv zawiera dziennik zmian tresci.

Publikacja aktow i zarzadzanie aplikacja:

i publikacja i zarzadzanie aktami mozliwe z poziomu
Edytor XML:

e przy publikacji mozliwos¢ utworzenia
powigzania z aktem opublikowanym
w dzienniku urzedowym (podajac jedynie
rok i pozycje aktu, automatycznie
wygenerowanie linka do aktu w dzienniku),

e mozliwos¢ oznaczenia aktu jako ,,podlega
publikacji w dzienniku” —w takim
przypadku system automatycznie okresli
date i adres publikacyjny aktu po
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opublikowaniu aktu w dzienniku
urzedowym,

e mozliwos¢ okreslenia dat obowigzywania
aktu (data wejscia w zycie, data utraty
mocy, moc wsteczna), przy czym
w przypadku oznaczenia aktu jako
,podlega publikacji w dzienniku” data
wejscia w zycie okreslana automatycznie
na podstawie reguty wejscia w zycie (ilos¢
dni od dnia publikacji w dzienniku)

ii  przypisanie aktu do zbioru i hasta (lub haset)
skorowidza,

iii dla aktéow nie utworzonych w Edytor XML
mozliwo$é dodania powigzan do aktéw w BAW:

e zmienia,

e uchyla,

e wykonuje,

® uniewaznia,

* interpretuje,

e jest rozstrzygnieciem nadzorczym dla,

e jest orzeczeniem dla,

e jest komentarzem,

e jest tekstem jednolitym,

iv dodanie relacji powoduje rowniez dodanie relacji
odwrotnej dla aktu opublikowanego w BAW,

v dla aktéw utworzonych w Edytor XML relacje
dodawane automatycznie,

vi konfiguracja aplikacji pozwala na:

e dodawanie / usuwanie zbioréw aktéw oraz
zbioréw projektow aktow,

e zmiane danych nagtéwka portalu BAW,
danych adresowych urzedu, loga,

e edycje haset skorowidza,

e edycje organdéw wydajacych akty prawne,

e definiowanie kadencji oraz sesji dla
poszczegdlnych organdw.

9.2 Wymagania pozafunkcjonalne w zakresie SEOD

Wymagania pozafunkcjonalne w zakresie SEOD

Wymaga- Wymagania pozafunkcjonalne dotyczace Systemu Funkcjonal- | Waga
nie Elektronicznego Obiegu Dokumentéw nos¢
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SEODWP 1

System musi umozliwia¢ korzystanie z ustug niezaleznie od
lokalizacji, z rdoinych rodzajow urzadzen., dla wskazanych
uzytkownikéow, w zaleznosci od polityki bezpieczenstwa
danego Partnera.

SEODWP 2

SEOD musi posiadad architekture tréjwarstwowa.

SEODWP 3

System musi byé w petni transakcyjny i musi zabezpiecza¢ dane
przed zniszczeniem lub  przypadkowym  nadpisaniem
w przypadku réwnoczesnego korzystania z tych danych przez
wielu uzytkownikow.

=

SEODWP 4

System od strony technicznej musi zapewni¢ skalowalnos$é
w zakresie  wydajnosci, pojemnosci oraz dotaczania
dodatkowych uzytkownikéw i elementéw infrastruktury
sprzetowe,;.

SEODWP 5

System musi zapewnié¢ mozliwo$¢ rozbudowy warstw poprzez
zwiekszenie zasobow komputerdw obstugujgcych warstwe
poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw,
zwiekszanie liczby maszyn oraz zwiekszenie pojemnosci
pamieci masowych.

SEODWP 6

System musi by¢ interoperacyjny w warstwie aplikacyjnej
i bazodanowej — bedzie pozwalat na uruchomienie
w Srodowiskach systemowych bazujagcych na technologii
Microsoft Windows oraz w srodowiskach opartych na systemie
Linux.

SEODWP 7

System  musi umozliwia¢é rozpraszanie repozytorium
dokumentdw w ramach jednego systemu elektronicznego
obiegu dokumentéw na wiele komputeréw rozmieszczonych
w réznych lokalizacjach geograficznych (np. budynki urzedu).

SEODWP 8

SEOD musi by¢ systemem interoperacyjnym co najmniej
w zakresie prezentacji danych: umozliwi uruchomienie
systemu przez uzytkownika koricowego z poziomu przegladarki
internetowej, co najmniej Internet Explorer, Firefox, Google
Chrome, Opera w najnowszych wersjach. System musi by¢
w petni dostepny dla uzytkownika pracujgcego na systemach
operacyjnych z rodziny Windows (XP SP3/Vista/7/8), Linux
(Ubuntu od wersji 12.04, Debian od wersji 6.0.5, Mint od
wersji 11, Fedora od wersji 16, OpenSUSE od wersji 12.1),
MacOS. System bedzie dziatat w Srodowisku 32- i 64-bitowym.

SEODWP 9

SEOD musi cechowac sie interfejsem uzytkownika opartym na
intranetowych nowoczesnych rozwigzaniach: wykorzystywac
menu, listy, formularze, przyciski, referencje (linki), itp.

SEODWP 10

Wymaga sie, aby interfejs uzytkownika SEOD stosowat
oznaczanie poél wymaganych na formularzu ekranowym
w sposéb wyrdzniajgcy te pola.
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SEODWP 11

Organizacja pracy w ramach interfejsu uzytkownika SEOD musi
sie opiera¢ na zestawieniach podstawowych, prezentujacych
informacje znajdujace sie w Systemie w formie syntetycznej
(jako podsumowania, listy, zestawienia, grupy opcji, itp.) oraz
na zestawieniach szczegétowych, tworzonych przez System
w sytuacji, gdy zachodzi potrzeba zaprezentowania wskazanej
przez uzytkownika jednostki danych, np. konkretnego
dokumentu elektronicznego, stownika parametréw
systemowych, itp.

SEODWP 12

Interfejs  uzytkownika SEOD musi  posiada¢  widok
indywidualny, w ramach ktérego prezentowane beda tylko te
sktadniki zawartosci informacyjnej Systemu, za ktdre
odpowiedzialny jest wezet struktury organizacyjnej, do ktérego
przypisany jest dany uzytkownik.

SEODWP 13

Wymaga sie, aby widok indywidualny zawierat odnosniki do
zestawien udostepniajgcych wszystkie zadania realizowane
przez pracownikow danego wezta struktury organizacyjnej, dla
ktérych to zadan:
A) termin zakonczenia realizacji zadania juz minat,
B) termin zakonczenia realizacji zadania mija za okreslong
w konfiguracji systemowej liczbe dni kalendarzowych.

SEODWP 14

Wymaga sie, aby interfejs uzytkownika zawierat informacje
o wezle struktury organizacyjnej, w ktérym aktualnie pracuje
uzytkownik.

SEODWP 15

Wymaga sie, aby byta mozliwos¢ konfiguracji widokow
indywidualnych np. wysokos¢ wiersza listy zawierajgcej
sprawy, dokumenty, zadania(najmniejsza, mata, S$rednia,
najwieksza).

SEODWP 16

Wymaga sie, aby byta mozliwos¢ grupowania elementow
(mechanizm drag&drop) na listach pism, spraw, zadan poprzez
mechanizmy list przestawnych (grupowania zagniezdzonego co
najmniej do 20 poziomdéw). System musi umozliwiaé
zapamietywanie zdefiniowanych grup dla konkretnego
uzytkownika.

SEODWP 17

Wymaga sie, aby byta mozliwosé przechodzenia z wiasnych list
dokumentdéw i spraw na listy wskazanych osdéb., do ktérych
podgladu dany uzytkownik jest uprawniony.

SEODWP 18

Wymaga sie, aby byla mozliwo$¢ dowolnego ustawiania
kolumn oraz zapamietywania tych ustawien.

SEODWP 19

Wymaga sie, aby byta mozliwo$¢ wyswietlania bgdz ukrywania
kolumn na listach spraw, dokumentéw, zadan.

SEODWP 20

Wymaga sie, aby byta mozliwos$¢ wykorzystania na listach
spraw, dokumentéw, zadan mechanizméw szybkiej filtracji po
dowolnie wybranej kolumnie.
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SEODWP 21

System musi posiadac¢ ustandaryzowane interfejsy zewnetrzne,
obejmujgce udostepnianie ustug integracyjnych (m.in.
wymiany  danych) Systemu  Elektronicznego  Obiegu
Dokumentéw systemom zewnetrznym poprzez: ustugi Web
Services (w oparciu o standardy SOAP 1.2, WSDL co najmniej
1.1); mozliwos¢ komunikacji z wykorzystaniem plikéw XML
zlokalizowanych w strukturach plikowych Partnera, zgodno$é
ze standardami XML 1.0 i XSD 1.1.lub.;ustugi JMS.

SEODWP 22

System musi umozliwia¢ administratorom tworzenie nowych
oraz zarzadzanie udostepnianymi ustugami
i interfejsami (w tym harmonogramem komunikacji, lokalizacjg
plikéw, uprawnieniami do nich) poprzez przyjazny interfejs.
System bedzie umozliwiat wdrazanie nowych interfejsow
poprzez import konfiguracji, okres$lajacej standardy
komunikacji z danym systemem, oraz serie krokéw
wykonywanych poprzez graficzny interfejs.

SEODWP 23

Dla danych pozyskiwanych z systemu zewnetrznego System
musi umozliwiac administratorowi skonfigurowanie
transformat oraz automatycznego przesytania uzyskanych
danych jako jednego lub wielu dokumentéw do uzytkownika
lub uzytkownikéw SEOD

Bezpieczenstwo, skalowalnos¢ i wydajnosé

SEODWP 24

System musi posiada¢ mechanizm kontroli dostepu do ustug
pozwalajacy na dostep do danej ustugi ze wzgledu na
uzytkownika oraz grupe (jednostke organizacyjng) do ktérej
nalezy.

SEODWP 25

System musi rejestrowac wszystkie czynnosci dostepu do ustug
i zasobow w systemie, w zakresie dostepu przez uzytkownikéw
oraz aplikacje wspotpracujgce z SEOD.

SEODWP 26

Oszacowanie wydajnosci  musi  uwzglednia¢ okresowe
(w okreslonych dniach roku) spietrzenia prac skutkujgce
trzykrotnym wzrostem obcigzenia w stosunku do obcigzenia
przecietnego.

SEODWP 27

Odpowiednia pojemnos¢ systemu oznacza mozliwosc
przechowywania w systemie takiej ilosci danych, jaka srednio
gromadzona jest w urzedzie o danej wielkosci w okresie pieciu
lat oraz dodatkowo 20% tej wielkosci (zapas). Nalezy
uwzgledni¢, ze w systemie bedg przechowywane pliki
zawierajgce zeskanowane pisma wchodzace w postaci
papierowe;.

SEODWP 28

Jezeli System dostarczony przez Wykonawce nie bedzie
spetniat ww. wymagan lub przestanie je spetnia¢ do 5 lat po
dokonania odbioru koncowego, Wykonawca obowigzany jest
odpowiednio uzupetni¢ sprzet i oprogramowanie (np. poprzez
zwiekszenie pojemnosci dyskéw, mocy obliczeniowe;j,
dostarczenie dodatkowych maszyn, licencji) bez dodatkowych
kosztéw po stronie Zamawiajgcego.
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SEODWP 29 | SEOD musi umozliwié¢ dystrybucje aktualizacji i monitorowanie D 7
wersji SEOD oraz oprogramowania pomocniczego z poziomu
podsystemu centralnego zarzgdzania SeUl.

SEODWP 30 | SEOD musi umozliwi¢ monitorowanie wersji i konfiguracji oraz D 6
dystrybucje aktualizacji konfiguracji interfejséw integracyjnych
SEOD z poziomu podsystemu centralnego zarzadzania SeUl
(przy czym cze$¢ wdrozenia wykonywaé moze lokalny
administrator przez interfejs graficzny).

SEODWP 31 | SEOD musi zapewni¢ wspotprace z systemem uprawnien SeUl D 3
(poprzez mozliwos¢ nadawania  uzytkownikom  SEOD
uprawnien w zakresie korzystania z aplikacji SeUl) i umozliwic¢
Single Sign-On w obrebie systemu PseAP.

SEODWP 32 | SEOD musi by¢ zgodny z przepisami prawa, obowigzujgcymi na w 1
dzien ostatecznego odbioru systemu oraz opublikowanymi
aktami prawnymi z okreslong datg wejscia w zycie (nawet,
jezeli ta data jest po dniu ostatecznego odbioru systemu).

SEODWP 33 | System musi umozliwi¢ obstuge plikow (dokumentéw) w 1
w dowolnym formacie zgodnym z obowigzujgcymi przepisami
prawa (pliki te s otwierane i modyfikowane przez

uzytkownikow w odrebnych aplikacjach, jednak mogg byc
przedmiotem obiegu w EOD).

SEODWP 34 | System musi posiada¢ wbudowany mechanizm zdalnej asysty D 8
technicznej pozwalajacy na wsparcie uzytkownikéw systemu
przez uprawnionych do tego administratoréw

9.3 Wdrozenie SEOD

Na 30 dni przed przystgpieniem do wdrozenia produkcyjnego Wykonawca musi dostarczy¢ Plan
Wdrozenia SEOD. Plan Wdrozenia SEOD zostanie przyjety w wyniku obopdlnych ustaled miedzy
Wykonawcg a Zamawiajgcym. Integralng czescig Planu Wdrozenia SEOD powinny by¢:

a) Opis zadan, procedur i obowigzkéw stron oraz harmonogram Wdrozenia Pilotazowego;

b) Opis zadan, procedur i obowigzkéw stron oraz harmonogram Wdrozenia Produkcyjnego;
W szczegdlnosci opisane zostang procedury odbioréw:

a) Dokumentacji;

b) Testow;

c) Instruktazy stanowiskowych;

d) Systemu u poszczegdlnych typow Partneréw;

e) Procedura Odbioru Koricowego.
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9.3.1 Wdrozenie produkcyjne systemu

Wymaganie

Minimalne wymagania dotyczace Etapu wdrozenia produkcyjnego Systemu

Zasady ogolne

SWPRS 1

Wdrozenie produkcje Systemu musi obejmowaé sekwencje wdrozen
produkcyjnych w poszczegdlnych JST.

SWPRS 2

Warunkiem odbioru wdrozenia produkcyjnego SEOD jest przeprowadzenie
z pozytywnym wynikiem kompletu testow funkcjonalnych i pozafunkcjonalnych
SEOD. Testy pozafunkcjonalne powinny zosta¢ przeprowadzone na jednej lub
wiecej instancjach Systemu (dla testéw, ktérych przeprowadzenie na rdinych
platformach sprzetowych, pod rdéinym obcigzeniem oraz w rdéznych
konfiguracjach jest zasadne).

SWPRS 3

Oprodcz testéw pozafunkcjonalnych zostang przeprowadzone dodatkowo testy
stabilnosci Systemu u tych Partneréw, u ktérych byto wczesniej prowadzone
wdrozenie pilotazowe. Testy stabilnosci bedg prowadzone na takich zasadach jak
dla SeUl (zob. rozdziat 8.5), po przekazaniu SEOD u tych Partneréw do
eksploatacji, a ich pozytywne zakonczenie bedzie warunkowato koricowy odbioér
wdrozenia produkcyjnego SEOD.

SWPRS 4

Wykonawca jest zobowigzany do uzyskania protokotéw odbioru wdrozenia
produkcyjnego (tzw. protokoty czastkowe) od wszystkich JST objetych
wdrozeniem Systemu, co bedzie — wraz z protokofami z testéw funkcjonalnych,
pozafunkcjonalnych i stabilnosci — réwnoznaczne z potwierdzeniem odbioru
wdrozenia produkcyjnego Systemu przez Zamawiajacego.

Instalacja, uruchomienie i parametryzacja Systemu

SWPRS 5

Wykonawca odpowiada za dostawe licencji oraz zainstalowanie niezbednego do
zgodnej z OPZ pracy Systemu oprogramowania na przeznaczonych do tego celu
zestawach serwerowych.

SWPRS 6

Wykonawca odpowiada za uruchomienie zainstalowanego oprogramowania, tym
samym:

A) Wykonawca musi przeprowadzic¢ rozruch zainstalowanego
oprogramowania.
B) Wykonawca odpowiada za wprowadzenie do Systemu danych

konfiguracyjnych niezbednych do poprawnej zgodnej z OPZ pracy SEOD.

C) Parametryzacja SEOD obejmuje wprowadzenie ustawien umozliwiajgcych
wspotprace Systemu, zgodng z dostarczong dokumentacjg i instrukcjami
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uzytkownika, z istniejgcym w JST Srodowiskiem sprzetowym oraz
oprogramowaniem, w sktad ktérego wchodzg co najmniej:

i urzadzenia peryferyjne wykorzystywane przez uzytkownikéw
Systemu;

ii urzadzenia sieciowe LAN oraz WAN zapewniajace komunikacje
pomiedzy uzytkownikami a Systemem;

iii wchodzace w sktad zestawu serwerowego rozwigzanie do
tworzenia kopii zapasowych;

iv oprogramowanie podstawowe i pomocnicze SEOD;

D) Parametryzacja SEOD obejmuje wprowadzenie ustawien umozliwiajgcych
wiasciwg wspbtprace Systemu z innymi systemami informatycznymi,
w tym co najmnie;j:

i skonfigurowanie potgczenia z systemem e-ustug internetowych,
zapewniajgcego wspotprace obu systemow zgodnie z zatozeniami
projektu.

E) W zakres parametryzacji SEOD wchodzi wprowadzenie danych
opisujgcych indywidualng specyfike JST w zakresie:

i zdefiniowanie struktury organizacyjnej JST;

ii zdefiniowanie JRWA JST

iii inicjalizacja odpowiednich rejestrow;

iv utworzenie kont uzytkownikow SEOD oraz wprowadzenie danych
o uzytkownikach Systemu;

v powigzanie uzytkownikdw Systemu z weztami struktury
organizacyjnej;

vi wprowadzenie innych ustawief sterujgcych zachowaniem
Systemu, zgodnie z preferencjami okreslonymi przez JSTna etapie
zbierania danych konfiguracyjnych

vii wdrozenie pieciu sSciezek elektronicznego obiegu dokumentow
dla kazdego z Partnerdw.

F) W zakresie organizacji procesu zbierania danych konfiguracyjnych,
dopuszcza sie zastosowanie przez Wykonawce kwestionariuszy
elektronicznych  posiadajgcych  funkcje  automatycznej walidacji
wprowadzanych danych. Jednak Wykonawca musi dopusci¢ mozliwosc¢
przekazania danych w takiej formie elektronicznej, jaka dany Partner juz
posiada.

G) Wykonawca wspdlnie z Zamawiajgcym powinien przeprowadzié
weryfikacje otrzymanych od Zamawiajgcego danych konfiguracyjnych
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pod katem ich poprawnosci formalnej oraz spdjnosci logicznej. Jezeli
niezgodne z oczekiwaniami Zamawiajgcego dziatanie Systemu zostato
spowodowane wprowadzeniem niezweryfikowanych danych
konfiguracyjnych, jest ono traktowane jak btad uniemozliwiajgcy odbiér
wdrozenia Systemu przez Zamawiajgcego.

9.3.2 Formalne przekazanie SEOD do eksploatacji

Wymaganie

Minimalne wymagania dotyczgce Formalnego przekazania SEOD do eksploatacji
u Beneficjenta

Ogédlne

PDE 1

Odbidr wdrozenia produkcyjnego Systemu przez zamawiajgcego stanowi warunek,
ktdry musi zostaé obligatoryjnie spetniony, aby Zamawiajgcy mdgt nastepnie
dokonac formalnego przekazania SEOD do eksploataciji.

PDE 2

W terminie przekazania systemu do eksploatacji u danego Partnera Wykonawca
zobowigzany bedzie do zapewnienia ciggtego wsparcia eksperckiego na miejscu
instalacji Systemu. Minimalny wymiar tej ustugi zalezy od catkowitej liczby
uzytkownikéw SEOD w organizacji Partnera i okreslany jest w sposéb nastepujacy:

A) 0d 1 do 50 uzytkownikow SEOD — 1 dzien roboczy 1 specjalisty.
B) Od 51 do 150 uzytkownikéw SEOD — 2 dni robocze 1 specjalisty.
C) Powyzej 150 uzytkownikéw SEOD — 3 dni robocze 1 specjalisty
D) Powyzej 200 uzytkownikéw SEOD - 5 dni roboczych 1 specjalisty.

PDE 3

W zakres odpowiedzialnosci specjalistow Wykonawcy wchodzi zestaw zadan,
ktdére obejmujg co najmniej:
A) Sledzenie pracy SEOD i rozwigzywanie biezacych probleméw
zagrazajacych stabilnemu dziataniu Systemu.

B) Weryfikacja i ewentualne dostosowanie parametréw konfiguracyjnych
Systemu do specyfiki Beneficjenta.

C) Dokonanie odpowiednich czynnosci w SEUI — wigczenie SEOD i jego
uzytkownikow w System PSeAP.

D) Wytworzenie sprawozdania z formalnego przekazania SEOD do
eksploatacji.
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10 Oprogramowanie standardowe

Przedmiotem zamodwienia jest zakup oprogramowania wraz z bezterminowymi licencjami oraz

subskrypcji oprogramowania. Liczba licencji musi by¢ wystarczajgca dla podanej liczby komputeréw

oraz uzytkownikéw, zgodnie z zasadami licencjonowania stosowanymi przez podmiot posiadajgcy

autorskie prawa majatkowe do oprogramowania’. Liczby zapotrzebowanych pakietéw biurowych

typu i Il znajdujg sie w tabeli w Zatgczniku nr 1 do niniejszego OPZ.

Typ oprogramowania

Pakiet biurowy typ |

Pakiet biurowy typ Il

System operacyjny dla komputeréw PC

Serwerowy system operacyjny z elementami zarzgdzania

Licencje dostepowe do serwerowego systemu operacyjnego (na
uzytkownika)

Serwer portalu Internet

Serwer relacyjnej bazy danych

Wymagania ogdlne w zakresie licencji standardowych:

a) Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie

b)

zamawianego oprogramowania oraz koniecznosci minimalizacji kosztow zwigzanych
zwdrozeniem, szkoleniami ieksploatacjag systeméw, Zamawiajagcy wymaga oferty
zawierajgcej licencje pochodzgce od jednego producenta, umozliwiajgce wykorzystanie
wspdlnych i jednolitych procedur uaktualniania, zarzadzania i monitorowania.

Licencjonowanie musi uwzglednia¢ (w okresie przynajmniej 5 lat od dnia dokonania odbioru
koncowego) prawo do bezptatnej instalacji udostepnianych przez producenta
oprogramowania uaktualnien i poprawek krytycznych i opcjonalnych do zakupionej wersji
oprogramowania, z wytgczeniem licencji podlegajgcych subskrypcji. W przypadku subskrypcji
(np. oprogramowanie antywirusowe) wymagania odnosnie okresu subskrypcji beda
podawane przy opisie danego oprogramowania.

Wymagania w zakresie licencji (z wytgczeniem systemu operacyjnego dla komputeréw PC).

a)

b)

Licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy stacjami roboczymi
i serwerami (np. w przypadku wymiany sprzetu) oraz mozliwo$¢ sublicencjonowania dla
jednostek stowarzyszonych.

Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji zamawianego
oprogramowania i korzystania z kopii zamiennych (mozliwo$¢ kopiowanie oprogramowania

2 . . . . . . . ; P . .
Na przyktad w przypadku stosowania licencji na procesor serwera liczba licencji musi by¢ réowna liczbie

procesoréw w dostarczanych serwerach.
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na wiele urzadzen przy wykorzystaniu jednego standardowego obrazu uzyskanego

z nosnikdéw dostepnych w programach licencji grupowych), z prawem do wielokrotnego

uzycia jednego obrazu dysku w procesie instalacji i tworzenia kopii zapasowych.

10.1 Pakiet biurowy typ |

Wymaganie

Minimalne wymagania dotyczgce Pakietu biurowego typ |

PBI11

Wymagania odnosnie interfejsu uzytkownika:

A) Petna polska wersja jezykowa interfejsu uzytkownika

B) Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych

C) Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowg (Active Directory Ilub funkcjonalnie réwnowazing) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go
0 ponowne uwierzytelnienie sie.

PBI2

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujgce warunki:

A) posiada kompletny i publicznie dostepny opis formatu,

B) ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systemow teleinformatycznych(Dz.U.05.212.1766),

C) umozliwia wykorzystanie schematéow XML,

D) wspiera w swoje]j specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1.
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systemow teleinformatycznych(Dz.U.05.212.1766).

PBI3

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje
odpowiednich szablondw do wtasciwych odbiorcéow.

PB14

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne

umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami
i aplikacjami (jezyk makropolecen, jezyk skryptowy).

PBI5

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

PBI6

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

A) Edytor tekstow.
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B) Arkusz kalkulacyjny.

C) Narzedzie do przygotowywania i prowadzenia prezentacji.

D) Narzedzie do tworzenia drukowanych materiatow informacyjnych.

E) Narzedzie do zarzadzania informacja prywata (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

PBI17 Edytor tekstow musi umozliwiac:

A) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

B) Wstawianie oraz formatowanie tabel.

C) Wstawianie oraz formatowanie obiektéw graficznych.

D) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

E) Automatyczne numerowanie rozdziatdw, punktéw, akapitow, tabel
i rysunkow.

F) Automatyczne tworzenie spiséw tresci.

G) Formatowanie nagtéwkow i stopek stron.

H) Sprawdzanie pisowni w jezyku polskim.

I) Sledzenie zmian wprowadzonych przez uzytkownikéw.

J) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

K) Okreslenie uktadu strony (pionowa/pozioma).

L) Wydruk dokumentow.

M) Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

N) Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003
lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowe;j
konwersji wszystkich elementéw i atrybutéw dokumentu.

0O) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

P) Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych  wykorzystanie go, jako srodowiska
udostepniajgcego formularze bazujgce na schematach XML z Centralnego
Repozytorium Wzoréw Dokumentéw Elektronicznych, ktére po
wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym
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prawem.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym  pliku
z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie
z wymaganiami obowigzujgcego w Polsce prawa.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze
i pozwalajace zapisaé¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

PB18 Arkusz kalkulacyjny musi umozliwiac:

A) Tworzenie raportow tabelarycznych.
B) Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

C) Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu.

D) Tworzenie raportdéw z zewnetrznych zZrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

E) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych. Narzedzia wspomagajace analize statystyczng i finansows,
analize wariantowg i rozwigzywanie problemoéw optymalizacyjnych.

F) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykreséw bazujacych na danych z tabeli
przestawnych.

G) Woyszukiwanie i zamiane danych.
H) Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

I) Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej
nazwie.

J) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

K) Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

L) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

M) Zachowanie petnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.
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N) Zabezpieczenie dokumentdw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

PB19 Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

A) Przygotowywanie prezentacji multimedialnych, ktére beda:
i Prezentowanie przy uzyciu projektora multimedialnego
ii Drukowanie w formacie umozliwiajgcym robienie notatek
iii Zapisanie jako prezentacja tylko do odczytu.

B) Nagrywanie narracji i dotgczanie jej do prezentacji

C) Opatrywanie slajdéw notatkami dla prezentera

D) Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo

E) Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

F) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrodtowym arkuszu kalkulacyjnym

G) Mozliwos¢ tworzenia animacji obiektow i catych slajdéw

H) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne s3 slajdy
i notatki prezentera

I) Petna zgodno$¢ z formatami plikéw utworzonych za pomocy
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.

PB110 Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwiaé:

A) Tworzenie i edycje drukowanych materiatow informacyjnych.

B) Tworzenie materiatdéw przy uzyciu dostepnych z narzedziem szablonow:
broszur, biuletynéw, katalogéw.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

E) Umieszczanie elementéw graficznych.

F) wykorzystanie mechanizmu korespondencji seryjne;j.

G) Ptynne przesuwanie elementéw po catej stronie publikacji.
H) Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

)
J) Mozliwos¢ przygotowywania materiatow do wydruku w standardzie
CMYK.
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PBI111

Narzedzie do zarzadzania _informacjg prywatng (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami) musi umozliwiac:
A) Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego.

B) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.

C) Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.
D) Automatyczne grupowanie poczty o tym samym tytule.

E) Tworzenie regut przenoszacych automatycznie nowga poczte elektroniczng
do okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy.

F) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
G) Zarzadzanie kalendarzem.

H) Udostepnianie kalendarza innym uzytkownikom.

Przeglagdanie kalendarza innych uzytkownikéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

K) Zarzadzanie listg zadan.

L) Zlecanie zadan innym uzytkownikom.

M) Zarzadzanie listg kontaktow.

N) Udostepnianie listy kontaktéw innym uzytkownikom.
0) Przegladanie listy kontaktéw innych uzytkownikéw.

P) Mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

PB112

Pakiet musi pracowaé w Srodowisku dostarczanego systemu operacyjnego.

10.2 Pakiet biurowy typ Il

Wymaganie Minimalne wymagania dotyczgce Pakietu biurowego typ Il

PBII1 Pakiet biurowy typu Il musi spetnia¢ wszystkie wymagania Pakietu biurowego typu
| a ponadto:

PBII2 Wymagania odnosnie interfejsu uzytkownika:
Petna polska wersja jezykowa interfejsu uzytkownika musi posiadaé¢ z mozliwosc
przetgczania wersji jezykowej interfejsu na jezyk angielski

PB I3 Pakiet zintegrowanych aplikacji biurowych musi dodatkowo zawierac:

A) Narzedzie do tworzenia i pracy z lokalng bazg danych.

B) Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu

Strona 123 z322



PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

wiadomosci  btyskawicznych  (tekstowych), komunikacji gtosowej,
komunikacji video.

PB Il 4 Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi

umozliwiac:
A) Przygotowanie formularza elektronicznego i zapisanie go w pliku

w formacie XML bez koniecznosci programowania.

B) Umieszczenie w formularzu elektronicznym pdl tekstowych, wyboru, daty,
list rozwijanych, tabel zawierajgcych powtarzajace sie zestawy pdl do
wypetnienia oraz przyciskow.

C) Utworzenie w obrebie jednego formularza z jednym zestawem danych
kilku widokdw z réoznym zestawem elementéw, dostepnych dla réznych
uzytkownikow.

D) Pobieranie danych do formularza elektronicznego z plikéw XML lub
z lokalnej bazy danych wchodzgcej w sktad pakietu narzedzi biurowych.

E) Mozliwos$¢ pobierania danych z platformy do pracy grupowej.

F) Przestanie danych przy uzyciu ustugi Web (tzw. web service).

G) Woypetnianie formularza elektronicznego i zapisywanie powstatego w ten

sposob dokumentu w pliku w formacie XML.

H) Podpis elektroniczny formularza elektronicznego i dokumentu powstatego
z jego wypetnienia.

PBII 5 Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:

A) Tworzenie bazy danych przez zdefiniowanie:

B) Tabel sktadajacych sie z unikatowego klucza i pdl réznych typdéw, w tym
tekstowych i liczbowych.

) Relacji pomiedzy tabelami.

D) Formularzy do wprowadzania i edycji danych.

E) Raportéw.

F) Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.
G) Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw.

H) Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami
danych zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

PBII6 Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu

wiadomosci btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji
video musi spetnia¢ nastepujace wymagania:
A) Petna polska wersja jezykowa interfejsu uzytkownika.
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B) Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

C) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg
katalogowg (Active Directory Ilub funkcjonalnie réwnowazng) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go
0 ponowne uwierzytelnienie sie.

D) Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.
E) Mozliwos¢ komunikacji gtosowej i video.

F) Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera
komunikacji wielokanatowe].

G) Mozliwosc¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej
w ustudze katalogowej.

H) Mozliwos¢ wyswietlania szczegétowej informacji opisujgcej innych
uzytkownikéw oraz ich dostepnos¢, pobieranej z ustugi katalogowej
i systemu kalendarzy serwera poczty elektronicznej.

PBII'7

Pakiet musi pracowac w Srodowisku dostarczanego systemu operacyjnego.

10.3 System operacyjny dla komputeréw PC

Wymaganie Minimalne wymagania dotyczace Systemu operacyjnego dla komputeréw PC

SOPC1 System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

SOPC2 Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet
z mozliwoscig wyboru instalowanych poprawek.

SOPC3 Mozliwos¢ dokonywania uaktualnien sterownikdéw urzadzen przez Internet —
witryne producenta systemu.

SOPC4 Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg byé
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW.

SO PC5 Internetowa aktualizacja zapewniona w jezyku polskim.

SOPC6 Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPv4ivé.
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SOPC7 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

SOPC8 Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

SOPC9 Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci,
do ktdrej podtgczony jest komputer.

SO PC10 Interfejs uzytkownika dziatajagcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzacy do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobrac ze
strony producenta.

SOPC11 Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

SO PC12 Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

SO PC13 Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych.

SO PC14 Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych.

SO PC 15 Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

SO PC 16 Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzagdzeniami zewnetrznymi.

SO PC17 Wbudowany system pomocy w jezyku polskim.

SO PC18 Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych).

SO PC19 Zarzadzanie stacjg roboczg poprzez polityki rozumiane jako zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji.

SO PC20 Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
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regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

SO PC21 Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
SO PC 22 Wsparcie dla logowania przy pomocy smartcard.
SO PC 23 Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla

wskazanych aplikacji.

SO PC 24 Posiadanie narzedzi stuzgcych do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow
z ustawien polityk.

SO PC 25 Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

SO PC 26 Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen.

SO PC 27 Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

SO PC 28 Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢

komputerowa.
SO PC 29 Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
SO PC 30 Graficzne Srodowisko instalacji i konfiguracji.
SO PC31 Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota)

na dysku dla uzytkownikbw oraz zapewniajagcy wieksza niezawodnosé
i pozwalajacy tworzy¢ kopie zapasowe.

SO PC 32 Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

SO PC33 Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

SO PC 34 Mozliwos¢ przywracania plikéw systemowych.

SO PC35 System operacyjny musi posiadac¢ funkcjonalnos$¢ pozwalajgcg na identyfikacje
sieci komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien
i przypisywanie do kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
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kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).

SO PC 36

System musi posiada¢ mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu).

10.4 Serwerowy system operacyjny z elementami zarzadzania

Wymaganie

Minimalne wymagania dotyczgce Serwerowego systemu operacyjnego

SSO 1

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

SSO 2

Mozliwos¢ wykorzystania, co najmniej 8 fizycznych procesoréw x64 oraz co
najmniej 2 TB pamieci RAM.

SSO 3

Wsparcie (na umozliwiajgcym to sprzecie) dodawania pamieci RAM bez
przerywania pracy.

SSO 4

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia,
czy sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu
operacyjnego

SSO 5

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

SSO 6

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:
A) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
B) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikdw i folderéw,
C) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

D) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

SSO 7

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdow)
W oparciu o ich zawartosé.

SSO 8

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzagdowg
zajmujaca sie bezpieczenstwem informacji.

SSO 9

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.
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SSO 10 Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
SSO 11 Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potgczen internetowych i intranetowych.

SSO 12 Graficzny interfejs uzytkownika.

SSO 13 Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

SSO 14 Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej 10
jezykdw poprzez wybor z listy dostepnych lokalizacji.

SSO 15 Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

SSO 16 Obstuga platform sprzetowych x86, x64.
SSO 17 Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
SSO 18 Dostepnos$é bezptatnych narzedzi producenta systemu umozliwiajgcych badanie

i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

SSO 19 Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpgji
informacji w dokumentach (Digital Rights Management).

SSO 20 Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

A) Podstawowe ustugi sieciowe: DHCPoraz DNS wspierajgcy DNSSEC.

B) Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikéw  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkc;ji:

i Podfaczenie SSO do domeny w trybie offline — bez dostepnego
potfaczenia sieciowego z domeng,

ii  Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowe] z mechanizmu kosza.

C) Zdalna dystrybucja oprogramowania na stacje robocze.
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D) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

E) PKI (Centrum Certyfikatdw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
i Dystrybucje certyfikatéw poprzez http,
ii Konsolidacje CA dla wielu laséw domeny,

iii Automatyczne rejestrowania certyfikatdw pomiedzy réznymi
lasami domen.

F) Szyfrowanie plikéw i folderéw.

G) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec).

H) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerdw.

1) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6).

K) Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500
rownoczesnych pofaczen iniewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.

L) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
tworzenie do 4 maszyn wirtualnych ze zgodnym z platformg sprzetowa
systemem operacyjnym. Wirtualne maszyny w trakcie pracy ibez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

i Dynamicznego podtgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych.

ii  Obstuga ramek typu jumbo frames dla maszyn wirtualnych.

SSO 21 Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng  dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

SSO 22 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
SSO 23 Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego
SSO 24 Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)

administracji przez skrypty.

Strona 130 z322



PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

SSO 25 Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

SSO 26 Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim, na
przyktad w postaci samouczka dostepnego z poziomu systemu.

10.4.1 Zarzadzanie srodowiskami serwerowymi

Wzmaganie Wymagania dotyczgce zarzadzania srodowiskami serwerowymi

VA Elementy zarzadzania srodowiskami serwerowymi muszg spetnia¢ nizej
wymienione wymagania:

25851 Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego
na serwerze zarzadzanym.

2552 Oprogramowanie musi by¢ licencjonowane na zarzadzanie dostarczong
architektura. Liczba rdzeni procesordw i ilo$¢ pamieci nie mogg mie¢ wptywu na
liczbe wymaganych licencji.

2553 Licencja musi uprawnia¢ do zarzadzania dowolng liczbg $rodowisk systemu
operacyjnego na tym serwerze.

255 4 Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych

ponizej modutach:

A) System zarzadzania infrastruktura i oprogramowaniem.
B) System zarzadzania komponentami.

C) System zarzadzania Srodowiskami wirtualnym.

D) System tworzenia kopii zapasowych.

E) System automatyzacji zarzgdzania srodowisk IT.

F) System zarzadzania incydentami i problemami.

G) Ochrona antymalware.

10.5 System zarzadzania infrastruktura i oprogramowaniem

Wymaganie Wymagania dotyczgce systemu zarzadzania infrastrukturg
i oprogramowaniem
SZIiP 1 S | System zarzadzania infrastrukturg i oprogramowaniem musi nizej wymienione

ZliP wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych
aplikaciji:
SZIiP 2 Inwentaryzacja i zarzagdzanie zasobami:

A) Inwentaryzacja zasobdéw serwera powinna sie odbywac¢ w okreslonych
przez administratora systemu interwatach czasowych. System powinien
mie¢ mozliwo$¢ odrebnego planowania inwentaryzacji sprzetu
i oprogramowania.
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B) Inwentaryzacja sprzetu powinna sie odbywaé przez pobieranie
informacji z interfejsu WMI, komponent inwentaryzacyjny powinien
mie¢ mozliwos¢ konfiguracji w celu ustalenia informacji, o jakich
podzespotach bedg przekazywane do systemu.

C) Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe
przekazujgc dane o znalezionych plikach do systemu w celu identyfikacji
oprogramowania oraz celéw wyszukiwania i gromadzenia informacji
o szczegdlnych typach plikdw (np. pliki multimedialne: wav, mp3, avi,
xvid, itp).

D) System powinien posiada¢ wtasng baze dostepnego na rynku
komercyjnego oprogramowania, pozwalajagcg na identyfikacje
zainstalowanego i uzytkowanego oprogramowania.
System powinien dawa¢ mozliwos¢ aktualizacji tej bazy przy pomocy
konsoli administratora oraz automatycznie przez aktualizacje ze stron
producenta.

E) Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy
plikéw réznicowych w celu ograniczenia ruchu z agenta do serwera.

SZIiP 3 Uzytkowane oprogramowanie — pomiar wykorzystania

A) System powinien mie¢ mozliwos¢ zliczania  uruchomionego
oprogramowania w celu $ledzenia wykorzystania.

B) Reguty dotyczace monitorowanego oprogramowania powinny by¢
tworzone automatycznie przez skanowanie oprogramowania
uruchamianego.

SZIiP 4 System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja
i zarzadzania aktualizacjami, instalacja/aktualizacja systemow operacyjnych.
SZIiP 5 Definiowanie i sprawdzanie standardu serwera:

A) System powinien posiadaé komponenty umozliwiajgce zdefiniowanie
i okresowe sprawdzanie standardu serwera, standard ten powinien by¢
okreslony zestawem regut sprawdzajacych definiowanych z poziomu
konsoli administracyjnej.

B) Reguty powinny sprawdza¢ nastepujgce elementy systemy
komputerowego lub ich réwnowazne odpowiedniki:

i stan ustugi (Windows Service),
ii obecnos¢ poprawek (Hotfix),
i WMI,

iv rejestr systemowy,

v system plikow,

vi Active Directory,

vii SQL (query),
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viii Metabase.

SZIiP 6 Raportowanie, prezentacja danych:

A) System powinien posiada¢ komponent raportujgcy oparty o technologie
webowa (wydzielony portal z raportami) i/lub

B) Woykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami
bazodanowymi, np. SQL Reporting Services.

C) System powinien posiadaé¢ predefiniowane raport w nastepujgcych
kategoriach:

i Sprzet (inwentaryzacja).

ii Oprogramowanie (inwentaryzacja).

iii Oprogramowanie (wykorzystanie).

iv.  Oprogramowanie (aktualizacje, w tym system operacyjny).

D) System powinien umozliwia¢ budowanie stron z raportami w postaci
tablic (dashboad), na ktérych moze znajdowac sie wiecej niz jeden
raport.

E) System powinien posiada¢ konsole administratora, w postaci programu
do zainstalowania na stacjach roboczych, obstugujgcg wszystkie funkcje
systemu.

SZIiP 7 Analiza dziatania systemu, logi, komponenty

A) Konsola systemu powinna dawac¢ dostep do podstawowych logéw
obrazujgcych prace poszczegdlnych komponentdw, wraz z oznaczaniem
stanu (OK, Warning, Error) w przypadku znalezienia zdarzen
wskazujgcych na problemy.

B) Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych
ustug wraz z podstawowymi informacjami o stanie ustugi, np. ilos¢
wykorzystywanego miejsca na dysku twardym.

10.5.1 System zarzadzania komponentami

System zarzadzania komponentami musi udostepnia¢  funkcje pozwalajgce na budowe
bezpiecznych i skalowalnych mechanizméw zarzadzania komponentami IT spetniajac ponizsze
wymagania.

Wymaganie Wymagania dotyczgce zarzadzania komponentami

SZK 1 Architektura

A) Serwery zarzadzajgce muszg mie¢ mozliwos$¢ publikowania informacji
o uruchomionych komponentach w ustugach katalogowych, informacje
te powinny by¢ odstepne dla klientéw systemu w celu automatycznej
konfiguracji.

B) Mozliwos¢ budowania struktury wielopoziomowej (tiers) w celu separacji
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pewnych grup komputeréw/ustug.

C) System uprawnien musi by¢ oparty o role (role based security),
uzytkownicy i grupy uzytkownikéw w poszczegdlnych rolach powinny by¢
pobierane z ustug katalogowych.

D) Mozliwos$¢ definiowania uzytkownikéw do wykonywania poszczegdlnych
zadan na klientach i serwerze zarzadzajgcym, w tym zdefiniowany
uzytkownik domysiny.

E) Uwierzytelnianie klientdw na serwerze zarzadzajagcym przy pomocy
certyfikatéw w standardzie X.509, z mozliwoscig odrzucania potgczen od
klientow niezaakceptowanych.

F) Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajgcym
powinien by¢ szyfrowany.

G) Mozliwos¢ budowania systemu w oparciu o tgcza publiczne - Internet
(bez koniecznosci wydzielania kanatéw VPN).

H) Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym:
i.  monitorowanie stanu klientdéw,
ii.  mozliwos¢ automatycznego lub administracyjnego restartu
klienta,
iii.  mozliwo$¢ reinstalacji klienta.

SZK 2

Audyt zdarzen bezpieczenstwa

A)

C)

System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie
systemu zbierajgcego zdarzenia zwigzane z bezpieczernstwem monitorowanych
systemow i gwarantowac:

Przekazywanie zdarzen z podlegtych klientéow w czasie ,prawie”
rzeczywistym (dopuszczalne opdznienia mogg pochodzi¢ z medium
transportowego — sie¢, oraz komponentéw zapisujgcych i odczytujacych).
Niskie obcigzenie sieci poprzez schematyzacje parametréw zdarzen przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XML
z mozliwoscig dodawania i modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciggtym i 100000
zdarzen/sek w trybie ,burst” — chwilowy wzrost ilosci zdarzen, jeden
kolektor zdarzen powinien obstugiwaé, co najmniej 100 kontroleréow
domen (lub innych systemow autentykacji i ustug katalogowych) lub 1000
serwerow.

SZK 3

Konfiguracja i monitorowanie

A)

System musi umozliwia¢ zbudowanie jednorodnego $srodowiska monitorujgcego,
korzystajac z takich samych zasad do monitorowania réznych komponentéw,
awtym:

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu
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o atrybuty, ktére mozina wykry¢ na klientach systemu w celu
autokonfiguracji systemu.
B) Powinny by¢ wykrywane - co najmniej, atrybuty pobierane z:
i rejestru,
i WMI,
i OLEDB,
iv. LDAP,
v skrypty (uruchamiane w celu wykrycia atrybutéw obiektu).
W definicjach klas powinny by¢ rdéwniez odzwierciedlone zaleznosci

)

D)

pomiedzy nimi.

Na podstawie wykrytych atrybutéw system powinien dokonywac
autokonfiguracji klientéw, przez wystanie odpowiadajgcego wykrytym
obiektom zestawu monitoréw, regut, skryptéw, zadan, itp.

Wszystkie klasy obiektéw, monitory, reguly, skrypty, zadania, itp.
elementy stuzgce konfiguracji systemu muszg by¢é grupowane
i dostarczane w postaci zestawdw monitorujgcych, system powinien
posiada¢ w standardzie zestawy monitorujgce, co najmniej dla:

i Windows Server 2003/2008/2008R2,

i Active Directory 2003/2008,

iii  Exchange 2003/2007/2010,

iv. Microsoft SharePoint 2003/2007/2010,

v Microsoft SharePoint Services 3.0,

vi Microsoft SharePoint Foundation 2010,

vii SQL 2005/2008/2008R2 (x86/x64/ia64),

viii Windows Client OS (XP/Vista/7),

ix Information Worker (Office, IExplorer, Outlook, itp...),
x 11S6.0/7.0/7.5,

xi  HP-UX 11iv2/v3,

xii  Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86),
xiii Red Hat Enterprise Linux 4/5/6 (x86/x64) Server,
xiv Novell SUSE Linux Enterprise Server 9/10SP1/11,

xv IBM AIXv5.3iv6.1/v7.1 (POWER).
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E) System powinien posiadaé¢ mozliwo$¢ monitorowania za pomocg agenta
lub bez niego.

F) System musi pozwalaé na wykrycie oraz monitorowanie urzadzen
sieciowych (routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c
oraz v3. System monitorowania w szczegdlnosci powinien miec
mozliwosé zbierania nastepujacych informacji:

i interfejsy sieciowe

ii  porty

i sieci wirtualne (VLAN)

iv  grupy Hot Standby Router Protocol (HSRP)

G) System zarzadzania musi mie¢ mozliwo$¢ czerpania informacji
z nastepujacych zrédet danych:

i SNMP (trap, probe),

i WMI Performance Counters,

iii  Log Files (text, text CSV),

iv Windows Events (logi systemowe),

v Windows Services,

vi Windows Performance Counters (perflib),
vii WMI Events,

viii Scripts (wyniki skryptow, np.: WSH, JSH),
ix Unix/Linux Service,

X Unix/Linux Log.

H) Na podstawie uzyskanych informacji monitor powinien aktualizowac
status komponentu, powinna by¢ mozliwos¢ faczenia i agregowania
statusu wielu monitoréw.

SZK 4

Tworzenie regut:

A) W systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji
z nastepujacych zrédet danych:
i Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap,
syslog, WMI Event),
ii Performance based (SNMP performance, WMI performance,
Windows performance),
iii Probe based (scripts: event, performance).

B) System musi umozliwiaé przekazywanie zebranych przez reguty

Strona 136 z322



PROGRAM AT omnsunoeeisen | 17
informacji do bazy danych w celu ich pdziniejszego wykorzystania w
systemie, np. raporty dotyczace wydajnosci komponentéw, alarmy
mowigce
o przekroczeniu wartosci progowych czy wystgpieniu niepozgdanego
zdarzenia.

C) Reguly zbierajace dane wydajnosciowe muszg mie¢ mozliwos¢é ustawiania
tolerancji na zmiany, w celu ograniczenia ilosci nieistotnych danych
przechowywanych w systemie bazodanowym. Tolerancja powinna mie¢,
co najmniej dwie mozliwosci:

i nailos¢ takich samych prébek o takiej samej wartosci,
ii  na procentowa zmiane od ostatniej wartosci prébki.

D) Monitory sprawdzajace dane wydajnosciowe w celu wyszukiwania
wartosci progowych muszg mie¢ mozliwos¢ — oprdcz ustawiania progéw
statycznych, ,uczenia” sie monitorowanego parametru w zakresie
przebiegu bazowego , baseline” w zadanym okresie czasu.

E) System musi umozliwia¢ blokowanie  modyfikacji zestawdéw
monitorujacych, oraz definiowanie wyjgtkéw na grupy komponentéw lub
konkretne komponenty w celu ich odmiennej konfiguracji.

F) System powinien posiada¢ narzedzia do konfiguracji monitorow dla
aplikacji i ustug, w tym:

i ASP .Net Application,

ii  ASP .Net Web Service,

i OLE DB,

iv. TCP Port,

v Web Application,

vi  Windows Service,

vii Unix/Linux Service,

viii Process Monitoring.

Narzedzia te powinny pozwala¢ na zbudowanie zestawu
predefiniowanych monitoréw dla wybranej aplikacji i przyporzadkowanie
ich do wykrytej/dziatajacej aplikaciji.

G) System musi posiada¢ narzedzia do budowania modeli aplikacji
rozproszonych (sktadajgcych sie z wielu wykrytych obiektéw), pozwalajgc
na agregacje stanu aplikacji oraz zagniezdzanie aplikacji.

H) Z kazdym elementem monitorujgcym (monitor, reguta, alarm, itp...)
powinna by¢ skojarzona baza wiedzy, zawierajgca informacje
o potencjalnych przyczynach probleméw oraz mozliwosciach jego
rozwigzania (w tym mozliwos¢ uruchamiania zadan diagnostycznych
z poziomu).

I) System musi zbiera¢ informacje udostepniane przez systemy operacyjne
Windows o przyczynach krytycznych btedéw (crash) udostepnianych
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potem do celdw analitycznych.

J)  System musi umozliwia¢ budowanie obiektow SLO (Service Level Object)
stuzacych  przedstawianiu informacji dotyczacych zdefiniowanych
pozioméw SLA (Service Level Agreement) przynajmniej dla: monitora
(dostepnosc), i licznika wydajnosci (z agregacjg dla wartosci — min, max,
avg).

SZK 5 Przechowywanie i dostep do informacji

A) Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci,
informacje o obiektach, alarmy, itp...) powinny by¢ przechowywane
w bazie danych operacyjnych.

B) System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na
hurtownie danych do celdw historycznych i raportowych. Zdarzenia
powinny by¢ umieszczane w obu bazach jednoczesnie, aby raporty
mogtyby by¢ generowane w oparciu o najsSwiezsze dane.

C) System musi mie¢ osobng baze danych, do ktorej bedg zbierane
informacje na temat zdarzen security z mozliwoscig ustawienia innych
uprawnien dostepu do danych tam zawartych (tylko audytorzy).

D) System powinien miec¢ zintegrowany silnik raportujgcy niewymagajacy do
tworzenia raportdw uzywania produktéw firm trzecich. Produkty takie
mogg by¢ wykorzystanie w celu rozszerzenia tej funkcjonalnosci.

E) System powinien mie¢ mozliwo$¢ generowania raportdw na zyczenie
oraz tworzenie zadan zaplanowanych.

F) System powinien umozliwiaé eksport stworzonych raportéw przynajmniej
do nastepujgcych formatow:

i XML,
i CSv,
i TIFF,
iv. PDF,
v XLS,

vi Web archive.

SZK 6 Konsola systemu zarzadzania

A) Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdéw
zarzadzajgcych dajac dostep do zasobow zgodnych z rolg uzytkownika
korzystajacego z konsoli.

B) System powinien udostepnia¢ dwa rodzaje konsoli:

i w postaci programu do zainstalowania na stacjach roboczych,
obstugujgcg wszystkie funkcje systemu (konsola zdalna),

ii w postaci web’owe]j dla dostepu do podstawowych komponentéw
monitorujgcych z dowolnej stacji roboczej (konsola webowa).

C) Konsola zdalna powinna umozliwia¢ definiowanie kazdemu
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uzytkownikowi wtasnych widokdw, co najmniej w kategoriach:

i Alerts,

ii  Events,

iii State,

iv.  Performance,

v Diagram,

vi Task Status,

vii Web Page (dla uzytkownikéw, ktérzy potrzebujg podgladu tylko
wybranych elementéow systemu).

D) Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboad)
w celu prezentacji réznych widokdéw na tym samym ekranie.

E) Widoki powinny mie¢ mozliwos¢ filtrowania informacji, jakie sie na nich
znajdg (po typie, waznosci, typach obiektéw, itp.), sortowania oraz
grupowania podobnych informacji, wraz z mozliwoscig definiowania
kolumn, jakie majg sie znalez¢ na widokach , kolumnowych”.

F) Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone
menu kontekstowe, z najczestszymi operacjami dla danego typu
widoku/obiektu.

G) Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych
systemu (poza opcjami dostepnymi w procesie instalacji i wstepnej
konfiguracji), w tym:

i opcji definiowania rél uzytkownikow,

i opcji definiowania widokow,

iii  opcji definiowania i generowania raportéw,

iv  opcji definiowania powiadomien,

v opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujacych,

vi opcji instalacji/deinstalacji klienta.

H) Konsola musi pozwala¢ na pokazywanie obiektow SLO (Service Level
Object) i raportéw SLA (Service Level Agreement) bez potrzeby
posiadania konsoli i dostepu do samego systemu monitorujgcego, na
potrzeby uzytkownikéw biznesowych (wtascicieli procesu biznesowego).

SZK'7 Wymagania dodatkowe
System musi dostarczaé API lub inny system (web service, connector) z publicznie
dostepng dokumentacjg pozwalajgcy m.in. na:

A) Budowanie konektorow do innych systemoéw, np. help-desk w celu
przekazywania zdarzen czy alarméw (dwukierunkowo).

B) Wykonywanie operacji w systemie z poziomu linii polecen.

C) Podtgczenie rozwigzan firm  trzecich  pozwalajgcych  na
monitorowanie w jednolity sposéb systeméw informatycznych
niewspieranych natywnie przez system zarzadzania.

D) Podfaczenie do aplikacji biurowych pozwalajgce na integracje
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statycznych modeli (np. diagraméw Visio) z monitorowanymi
obiektami, pozwalajgce na wyswietlanie ich stanu na diagramie.

10.5.2 System automatyzacji zarzadzania srodowisk IT
Wymaganie Wymagania dotyczgce systemu automatyzacji zarzadzania srodowisk IT
SAZSIT1 System automatyzacji zarzadzania srodowisk IT musi udostepniaé bezskryptowe
srodowisko standaryzujgce i automatyzujgce zarzadzanie Srodowiskiem IT na
bazie najlepszych praktyk.
SAZSIT 2 System musi umozliwia¢ testowanie sytuacji krytycznych i wystepowanie
réznych incydentéow w systemie.
SAZSIT 3 System musi wspomagaé automatyzacje proceséw zarzgdzania zmianami
konfiguracji Srodowisk IT.
SAZSIT 4 System musi wspomagac planowanie i automatyzacje wdrazania poprawek.
SAZSITS System musi umozliwia¢ zarzgdzanie zyciem srodowisk wirtualnych.
SAZSIT6 System musi udostepnia¢ mechanizmy workflow automatyzujgce zadania
administracyjne wraz graficznym interfejsem projektowania, budowy
i monitorowania worklow.
SAZSIT7 System musi posiada¢ wbudowane (gotowe) workflow, takie jak:
A) Active Directory Passwod Reset
B) Microsoft Cluster Patching
C) Microsoft SQL Server Cluster Patching
D) Microsoft SQL: Server Dump Copy Load
E) Operations Manager Event Remediation
F) Operations Manager Event Remediation and Enrichment
G) Operations Manager Service Alert Testing
H) VM Provisioning
1)  Working with FTP
J) Operations Manager Tool Integration
K) Operations Manager: Manager of Managers
L) Operations Manager: Maintenance Windows
M) Active Directory: New Employee Onboading
N) Operations Manager: Multi-Service Desk Integration.
10.5.3 System zarzgdzania incydentami i problemami
Wymaganie Wymagania dotyczgce systemu zarzadzania incydentami i problemami
SZIiPr System zarzgdzania incydentami i problemami musi spetnia¢ nastepujgce
wymagania:
SZliPr 1 System powinien posiadaé rozwigzanie help-deskowe umozliwiajgce

uzytkownikom zgtaszanie problemoéw technicznych oraz zapotrzebowanie na
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zasoby IT (np. nowa maszyna wirtualna).

SZIiPr 2 System musi mie¢ posta¢ zintegrowanej platformy pozwalajacej poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF
czy ITIL) na zarzadzanie incydentami i problemami oraz zarzgdzanie zmiana.

SZliPr 3 System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich
systemow jak: ustuga katalogowa, system monitorujgcy, system do zarzadzania
desktopami.

SZliPr 4 System musi udostepniaé¢ narzedzia efektywnego zarzgdzania dostepnoscia

ustug, umozliwiajgcych dostarczenie uzytkownikom systemédw SLA na
wymaganym poziomie.

SZIiPr 5 System, poprzez integracje z systemami zarzadzania i monitorowania musi
zapewniac:
A) Optymalizacje procesdow i ich prawidtowg realizacje poprzez

predefiniowane scenariusze, zgodne z najlepszymi praktykami
i zatozong metodyka,

B) Redukcje czasu rozwigzywania problemdéw z dziataniem systemoéw
poprzez zapewnienie dotarcia witasciwej, zagregowane] informacji do
odpowiedniego poziomu linii wsparcia,

C) Automatyczne generowanie opisu probleméw na bazie alarméw
i kojarzenie zdarzen w réznych komponentach systemu,

D) Wspomaganie procesow podejmowania decyzji poprzez integracje
informacji i logike ich powigzania,

E) Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji
o zachowaniach systemu w przypadku incydentéw,

F) Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu
oraz usprawnien procesow ich opieki serwisowej,

G) Tworzenie baz wiedzy na temat rozwigzywania problemoéw,

H) Automatyzacje dziatan w przypadku znanych i opisanych probleméw,

I)  Wykrywanie odchylen od zatozonych standardéw ustalonych dla

systemu.
10.5.4 Ochrona antymalware
Wymaganie Wymagania dotyczgce ochrony antymalware
OA Oprogramowanie antymalware musi spetnia¢ nizej okreslone wymagania:
OA1 Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu

phishing czy exploity zero-day.

OA 2 Centralne zarzgdzanie ochrong serwerdw poprzez konsole System zarzgdzania
infrastrukturg i oprogramowaniem.

OA3 Centralne zarzadzanie politykami ochrony.
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OA4 Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.

OAS Mechanizmy wspomagajgce masowa instalacje.

OA®b6 Zastosowanie kilku skaneréw antywirusowych réznych producentéw na jednej
platformie.

OA7 Mozliwos$¢ wyboru aktywnych silnikow skanujgcych.

OA 8 Pakiet ma wykorzystywac platforme skanowania, dzieki ktérej dostawcy

zabezpieczen stosowa¢ mogg technologie , minifiltréw”, skanujgcych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu
technologii minifiltrow, system ma wykrywac¢ wirusy, oprogramowanie
szpiegowskie i inne pliki przed ich uruchomieniem, dajgc dzieki temu wydajng
ochrone przed wieloma zagrozeniami, a jednoczesnie minimalizujac
zaangazowanie uzytkownika koricowego.

OA9 Aparat ochrony przed ztosliwym oprogramowaniem musi uzywacd
zaawansowanych technologii wykrywania, takich jak analiza statyczna,
emulacja, heurystyka itunelowanie w celu identyfikacji ztosliwego
oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz
bardziej ztozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale
rowniez poprawne jego funkcjonowanie po usunieciu ztosliwego
oprogramowania.

Aparat ochrony przed ztosliwym oprogramowaniem w systemie musi zawierac
zaawansowane technologie oczyszczania, pomagajgce przywrdci¢ poprawny
stan systemu po usunieciu ztosliwego oprogramowania.

OA 10 Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego
oprogramowania czy niepowodzenie préby usuniecia zagrozenia.

OA 11 Tworzenie szczegdtowych raportéw zabezpieczen systemoéw IT o okreslonych
priorytetach, dzieki ktéorym uzytkownik moze wykrywaé i kontrolowad
zagrozenia lub stabe punkty zabezpieczen. Raporty majg obejmowac nie tylko
takie informacje, jak ilos¢ atakow wiruséw, ale wszystkie aspekty infrastruktury
IT, ktére mogg wptyngé na bezpieczenstwo firmy (np. ilos¢ komputerow
z wygasajacymi hastami, ilos¢ maszyn, na ktérych jest zainstalowane konto
»goscia”, itd.).

OA 12 Pakiet musi umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego
lub wielu chronionych komputeréw. Zasady obejmujg réwniez ustawienia
poziomoéw alertdw, ktére mozna konfigurowac, aby okresli¢ rodzaje alertéw
i zdarzen generowanych przez réine grupy chronionych komputeréw oraz
warunki ich zgtaszania.

OA 13 System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien

agenta zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz
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dystrybucji aktualizacji definicji.

OA 14 System ochrony musi mie¢ mozliwos¢ natywnego wspétdziatania z systemami
typu , rights-management”

OA 15 System ochrony musi mie¢ mozliwos¢ filtrowania i blokowania zabronionych
przez polityki tresci czy stéw kluczowych.

10.6 Licencje dostepowe do serwerowego systemu operacyjnego (na
uzytkownika)

Licencje dostepowe pozwalajgce uzytkownikom korzystaé dozywotnio z funkcji serwerowego
systemu operacyjnego.

10.7 Kliencki pakiet antywirusowy

Wymaganie Minimalne wymagania dotyczace Klienckiego pakietu antywirusowego
KPA Kliencki pakiet antywirusowy musi spetnia¢ ponizsze wymagania:

KPA 1 Oprogramowanie licencjonowane na stacje roboczg lub serwer.

KPA 2 Ochrona stacji klienckiej przed zagrozeniami typu wirusy, robaki, Trojany,

rootkity, ataki typu phishing czy exploity zero-day.

KPA 3 Licencjonowanie w postaci subskrypcji w terminie 5 lat od dnia dokonania
odbioru koricowego.

KPA 4 Centralne zarzadzanie ochrong stacji klienckich poprzez konsole posiadanego
pakietu zarzadzania.

KPA 5 Centralne zarzadzanie politykami ochrony stacji klienckich.

KPA 6 Automatyzacja wymiany dotychczasowych agentéw ochrony stacji klienckiej.

KPA 7 Mechanizmy wspomagajgce masowa instalacje.

KPA 8 Zastosowanie kilku skaneréw antywirusowych réznych producentéw na jednej
platformie.

KPA 9 Mozliwos$¢ wyboru aktywnych silnikow skanujgcych.

KPA 10 Pakiet musi wykorzystywaé platforme skanowania, dzieki ktdrej dostawcy

zabezpieczen stosowa¢ mogg technologie ,minifiltréw”, skanujgcych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania.

Dzieki uzyciu technologii minifiltrow, system musi wykrywaé wirusy,
oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajac
dzieki temu wydajng ochrone przed wieloma zagrozeniami, a jednoczes$nie
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minimalizujac zaangazowanie uzytkownika koricowego.

KPA 11 Aparat ochrony przed ztodliwym oprogramowaniem musi uzywac
zaawansowanych technologii wykrywania, takich jak analiza statyczna,
emulacja, heurystyka i tunelowanie w celu identyfikacji ztosliwego
oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz
bardziej ztozone, wazne jest, aby zapewnic nie tylko oczyszczenie systemu, ale
rowniez poprawne jego funkcjonowanie po usunieciu ztosliwego
oprogramowania.

Aparat ochrony przed ztosliwym oprogramowaniem w systemie ma zawierac
zaawansowane technologie oczyszczania, pomagajgce przywrdéci¢é poprawny
stan systemu po usunieciu ztosliwego oprogramowania.

KPA 12 Generowanie alertéw dla wazinych zdarzen, takich jak atak ztosliwego
oprogramowania czy niepowodzenie préby usuniecia zagrozenia.

KPA 13 Tworzenie  szczegétowych raportow  zabezpieczen systemow IT
o okreslonych priorytetach, dzieki ktérym uzytkownik moze wykrywac
i kontrolowaé¢ zagrozenia lub stabe punkty zabezpieczen. Raporty majg
obejmowac nie tylko takie informacje, jak ilos¢ atakdw wiruséw, ale wszystkie
aspekty infrastruktury IT, ktére mogg wptynac na bezpieczenstwo naszej firmy
(np. ilosé¢ komputeréw z wygasajgcymi hastami, ilos¢ maszyn, na ktérych jest
zainstalowane konto ,goscia”, itd.).

KPA 14 Pakiet musi umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego
lub wielu chronionych komputeréw. Zasady obejmujg réwniez ustawienia
poziomoéw alertdw, ktére mozna konfigurowac, aby okresli¢ rodzaje alertéw
i zdarzen generowanych przez réine grupy chronionych komputeréw oraz
warunki ich zgtaszania.

KPA 15 System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien
agenta zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz
dystrybucji aktualizacji definicji.

KPA 16 System musi posiada¢ mozliwosé natywnego wspoétdziatania z systemami typu
»rights-management”.

KPA 17 System musi posiada¢ mozliwos¢ filtrowania i blokowania zabronionych przez
polityki tresci czy stéw kluczowych.

Strona 144 z322



PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

10.8 Serwer portalu Internetowego

Wymaganie Minimalne wymagania dotyczace Serwera Portalu Internetowego

SPI1 Serwer portalu internetowego musi umozliwia¢ stworzenie i kompleksowe
zarzadzanie portalem internetowym. System musi umozliwi¢ zarzadzanie
i dostep do tresci portalu przez wielu uzytkownikéw, zgodnie z ich
uprawnieniami. Wszystkie funkcjonalnosci zwigzane z administracjg portalem
oraz dostepem do tresci portalu muszg by¢ realizowane przez przegladarke
Internetowa.

SPI 2 Portal musi wspdtpracowac z bazg danych, w ktérej przechowuje wszystkie
informacje i tresci publikowane w portalu.

SPI 3 Serwer portalu internetowego musi umozliwia¢ publikacje dokumentéw, tresci,
plikéw do $ciggniecia i materiatdw multimedialnych na witrynach.

SPl 4 Serwer portalu internetowego musi umozliwia¢ zarzadzanie strukturg portalu
i tresciami WWW.

SPI 5 Serwer portalu internetowego musi poprawnie publikowac obstugiwac tresci
zbudowane w oparciu 0 HTML, XML (+XSLT) i PHP w najnowszych wersjach.

SPI 6 Serwer  portalu internetowego musi umozliwiac udostepnianie
spersonalizowanych witryn i przestrzeni roboczych dla poszczegdinych rél
w systemie wraz z wykorzystaniem praw dostepu na bazie ustugi katalogowe;j.

SPI'7 Serwer portalu internetowego musi umozliwia¢ uczestnictwo uprawnionych
uzytkownikéw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych
tresci.

SP1 8 Serwer portalu internetowego musi umozliwia¢ udostepnienie formularzy

elektronicznych.

SPI9 Serwer portalu internetowego musi umozliwiaé tworzenie repozytoridw
szablonéw dokumentéw i repozytoriéw dokumentow.

SPI 10 Serwer portalu internetowego musi umozliwia¢ wspélng, bezpieczng prace nad
dokumentami.
SPI 11 Serwer portalu internetowego musi umozliwia¢ wersjonowanie dokumentow

(dla wersji roboczych).

SPI112 Serwer portalu internetowego musi umozliwia¢ dotgczanie do dokumentéw
podpisow elektronicznych (jedno- i wielokrotnych).
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SPI 13 Serwer portalu internetowego musi umozliwiaé wyszukiwanie tresci.

SPI 14 Serwer portalu internetowego musi umozliwiaé przechowywanie danych

w relacyjnej bazie danych.

SPI 15 Serwer portalu internetowego musi umozliwiaé wykorzystanie mechanizméw
portalu do budowy systemu zarzadzania e-szkoleniami (e-learning).

SPI 16 Serwery WPI(Wielofunkcyjne Portale Internetowe) muszg udostepniac
mozliwo$¢ zaprojektowania struktury portalu tak, by mogta stanowié¢ zbiér
WIELU niezaleznych portali, ktére w zaleznosci od nadanych uprawnien moga
by¢ zarzgdzane i przeglgdane niezaleznie.

SPI 17 WPI muszg udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowac
procesy przeptywu publikacji tresci oraz umozliwi¢ wspdtprace pomiedzy
zespotami ztozonych réwniez z oséb spoza organizacji oraz z jednostek

stowarzyszonych.
SPI 18 Serwery WP| muszg posiadac nizej wymienione cechy:
SPI'19 Interfejs uzytkownika:

A) Zarzadzanie strukturg portalu, rolami uzytkownikéw, uprawnieniami,
okresem publikacji tresci, tworzenie artykutéw.

B) Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz

w wersji uproszczonej dla uzytkownikdéw urzadzern mobilnych PDA,
telefon komaérkowy).

SPI 20 Integracja

A) Wykorzystanie poczty elektronicznej do rozsytania przez system
wiadomosci, powiadomien, alertéw do uzytkownikéw portalu w postaci
maili, réwniez do uzytkownikdéw z Internetu,

B) Wsparcie dla standardu wymiany danych z innymi systemami w postaci
XML, z wykorzystaniem komunikacji poprzez XML Web Services.

C) Mozliwos¢ wykorzystania mechanizmu jednokrotnej identyfikacji (single
sign-on), takze z wykorzystaniem SAML 2.0.

D) Przechowywanie catej zawartosci portalu (strony, dokumenty,

konfiguracja) we wspdélnym dla catego serwisu podsystemie
bazodanowym.

SPI 21 Zarzadzanie trescig i wygladem portalu powinno opiera¢ sie o narzedzia
umozliwiajgce prostg i intuicyjng publikacje tresci w formacie HTML w trybie
WYSIWYG, bez koniecznosci znajomosci jezyka HTML i innej wiedzy technicznej
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przez autoréw tresci:

A) Mozliwos$¢ formatowania tekstu w zakresie zmiany czcionki, rozmiaru,
koloru, pogrubienia, wyréwnania do prawej oraz lewej strony,
wysrodkowania, wyjustowania.

B) Proste osadzenie i formatowanie plikdw graficznych, facz (linkéw)
réznych typéw, tabel, paragraféw, wypunktowan itp. w tresci artykutéw
(stron HTML).

C) Spodjne zarzadzanie wyglgdem stron, gtéwnie pod katem formatowania
tekstu: mozliwos¢ globalnego zdefiniowania krojéw tekstu, ktére mogg
by¢ wykorzystywane przez edytordw tresci, mozliwo$é wklejania tresci
przy publikacji stron intranetu z plikdw tekstowych lub edytoréw tekstu
(np. MS Word) z zachowaniem lub z usunieciem formatowania
oryginalnego.

D) Zarzadzanie galeriami zasobdw elektronicznych (pliki graficzne, filmy
video, dokumenty), wykorzystywanymi przy tworzeniu stron
i przechowywanymi w repozytorium. Mozliwos$¢ wspétdzielenia tych
zasobéw na potrzeby stron umiejscowionych w réinych obszarach
portalu intranetowego. Podstawowe funkcjonalnosci zwigzane
z wersjonowaniem i wyszukiwaniem tych zasobdw.

E) Definiowanie szablonéw dla ukfadéw stron (tzw. layout’dw),
okreslajacych ogdlny uktad stron intranetu oraz elementy wspdlne dla
stron opartych na tym samym szablonie. Mozliwos$¢ stworzenia wielu
szablonéw na potrzeby réznych uktadéw stron w zaleznosci od potrzeb
funkcjonalnych w réinych czesciach portalu. Mozliwos¢ generalnej
zmiany wygladu utworzonych juz stron poprzez modyfikacje szablonu,
na ktdrym zostaty oparte.

SPI 22 Organizacja i publikacja tresci:

A) Wersjonowanie tresci stron, dziatajgce automatycznie przy
wprowadzaniu kolejnych modyfikacji przez edytorow tresci.

B) Zastosowanie procesdw zatwierdzania zawartosci przed publikacjg, tzn.
udostepnieniem jej dla szerokiego grona odbiorcéw. Mozliwosc
zdefiniowania przynajmniej dwéch poziomow uprawnien edytorow
(edytor i recenzent), przy czym tresci publikowane przez edytorow
muszg  uzyskaé  pozytywnag  akceptacje recenzenta  przed
udostepnieniem jej wszystkim uzytkownikom.

C) Mozliwos¢ budowania hierarchicznej struktury stron portalu z prostym
przenoszeniem stron i sekcji w ramach struktury nawigacji.

D) Automatyczne tworzenie nawigacji na stronach, odwzorowujgce
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obecng hierarchie. Automatyczne generowanie mapy stron portalu.

E) Definiowanie uprawnien uzytkownikow niezaleznie do poszczegéinych
sekcji i stron portalu. Dotyczy to zaréwno uprawnien do odczytu
zawartosci, jak i edycji oraz publikacji. Definiowanie uprawnien
powinno by¢ dostepne dla administratoréw merytorycznych
poszczegdlnych obszaréw portalu.

F) Automatyczne dotfaczanie do publikowanych stron informacji o autorze
(edytorze) i dacie publikacji.

SPI 23 Repozytoria dokumentdw muszg posiadad:

A) Mozliwosc¢ prostej publikacji dokumentow.

B) Mozliwosc¢ tworzenia wielu tematycznych repozytoriéw dokumentéw w
réznych czesciach intranetu.

C) Mozliwos¢ publikacji plikéw w strukturze katalogéw.

D) Mozliwos¢ publikacji materiatéw wideo oraz audio.

E) Mozliwosé definiowania metryki dokumentu, wypetnianej przez edytora
przy publikacji pliku.

F) Mozliwo$¢ nawigacji po repozytorium dokumentéw w oparciu
o metadane z metryk dokumentéw.

G) Prosty mechanizm zarzadzania uprawnieniami do publikowanych
dokumentéw w ramach istniejgcych uprawnien. Mozliwosé
definiowania réinych pozioméw uprawnied przez administratoréow
merytorycznych, np. uprawnienia do odczytu, publikacji, usuwania.

H) Zarzadzanie wersjonowaniem dokumentow: obstuga gtéwnych oraz
roboczych wers;ji (np.: 1.0, 1.1, 1.x... 2.0), automatyczna kontrola wersji
przy publikacji dokumentoéw.

1) Mozliwosé zdefiniowania w systemie procesu zatwierdzania nowych lub
modyfikowanych dokumentéw. System informuje uzytkownikéw
recenzujacych materiaty o oczekujacych na nich elementach do
zatwierdzenia i pozwala podjac¢ decyzje o ich publikacji lub odrzuceniu.

J) Mozliwo$¢ tworzenia specjalnych repozytoriow lub katalogéw
przeznaczonych do przechowywania specyficznych rodzajéw tresci, np.
galerie obrazéw dla plikéw graficznych.

SPI 24 Wyszukiwanie tresci musi umozliwiaé:

A) Petnotekstowe indeksowanie zawartosci w zakresie réinych typow
tresci publikowanych w portalu, tj. stron portalu, dokumentéw
tekstowych (w szczegdlnosci dokumentéw XML), innych baz danych
oraz danych dostepnych przeze webservice.
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B) Centralny mechanizm wyszukiwania tresci dostepny dla uzytkownikéw,
z uwzglednieniem ich uprawnien.

C) Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typow
tresci, autoréw, dat publikacji.

D) Mozliwosé budowania wielu wyszukiwarek w réznych czesciach portalu,
stfuzacych do przeszukiwania okreslonych obszaréw portalu wg
zadanych kryteriéw, np. wg typow dokumentow.

E) Mozliwos¢ definiowania stownika stéw wykluczonych (czesto
uzywanych).

F) Statystyki wyszukiwanych fraz.

SPI 25

Administracja portalem i inne funkcjonalnosci

A) Mozliwos$é definiowania rdél / grup uprawnien w ramach, ktdérych
definiowane beda uprawnienia i funkcje uzytkownikéw. Przypisywanie
uzytkownikéw do rél w oparciu o ich konta w LDAP lub poprzez grupy
domenowe. Funkcjonalno$¢ zarzadzania uprawnieniami przez prosty
interfejs, niewymagajacy szczegdlnych kompetencji technicznych.

B) Mozliwos¢ implementacji funkcjonalnosci Single Sign-On.

C) Mozliwos¢ okreslania uprawnien do poszczegdinych elementéw
zawartosci portalu tj. sekcja, pojedyncza strona, repozytorium
dokumentdw, katalogu dokumentéw, pojedynczego dokumentu.

D) Moizliwosé¢ zdefiniowania uprawnien dostepu do catego portalu
opartego o serwer portalu internetowego lub do poszczegdlnych sekgc;ji
portalu na poziomach: dostep publiczny, dostep dla uzytkownikdéw
wewnetrznych, wg uprawnien nadawanych przez centralnego
administratora lub uprawnionych administratorow.

E) Generowanie konfigurowalnych powiadomien pocztg elektroniczng dla
uzytkownikéw z informacjg o publikacji najbardziej istotnych tresci.

F) Definiowanie metryk opisujacych dokumenty w poszczegdlnych
repozytoriach portalu.

G) Mozliwos¢ definiowania zewnetrznych Zzrédet danych takich jak bazy

danych i webservice oraz wykorzystywania ich do opisywania
dokumentow.

H) Konfigurowanie procesdw zatwierdzania publikowanych stron
i dokumentédw. Mozliwo$¢ odrebnej konfiguracji w poszczegdlnych
czesciach portalu tj. definiowanie rdéznych edytoréw i recenzentow
w ramach réznych obszaréw portalu.

I) Statystyki odwiedzin poszczegdlnych czesci i stron portalu — analiza
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liczby odston w czasie. Opcjonalnie zaawansowane statystyki i analizy.

J)  Funkcjonalnosci wspierajgce prace grupowa — wspierajgce gromadzenie
dokumentdéw, wsparcie komunikacji, planowanie zadan i wydarzen.

K) Funkcjonalnos$¢ publikowania na portalu formularzy elektronicznych
XML i przetwarzanych na aplikacje webowg dostepna dla uzytkownikéw
przez przegladarke Internetowa. Dane z wypetnionego formularza maja
by¢ zapisywane w formacie XML zgodnie z definicjg formularza.

L) Funkcjonalnos¢ definiowania proceséw obiegu dokumentow (workflow)
przy wykorzystaniu prostych w obstudze narzedzi portalu.

10.9 Serwer relacyjnej bazy danych

Serwer relacyjnej bazy danych

Wymaganie Minimalne wymagania dotyczace Serwera relacyjnej bazy danych

SRBD 1 Serwer relacyjnej bazy danych (RBD) musi spetnia¢ ponizsze wymagania poprzez
wbudowane mechanizmy:

SRBD 2 Mozliwos¢ szyfrowania przechowywanych danych

System RBD musi pozwala¢ na szyfrowanie przechowywanych danych. Szyfrowanie
musi by¢ cechg systemu RBD i nie moze wymagac jakichkolwiek zmian w aplikacjach
korzystajacych z danych. Zaszyfrowanie lub odszyfrowanie danych nie powinno
powodowac przerwy w dostepie do danych. Kopia bezpieczenstwa szyfrowanej bazy
takze powinna by¢ automatycznie zaszyfrowana.

SRBD 3 Kompresija kopii zapasowych

System RBD powinien pozwala¢ na kompresje kopii zapasowej danych (backup) od
razu w czasie jej tworzenia. Powinna to by¢ cecha RBD niezalezna od systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

SRBD 4 Ograniczenie uzycia zasobdéw

System powinien posiada¢ wbudowany mechanizm ograniczajgcy wykorzystanie
zasobow systemu operacyjnego (% wykorzystania czasu procesora, pamiec). Reguty
definiujgce ograniczenia uzytkownikéw lub ich grup w wykorzystaniu zasobéw
powinny mieé¢ mozliwos¢ uzycia w nich logiki zaimplementowanej za pomocg jezyka
programowania (np. uzywanego w danym RBD jezyka SQL).

SRBD 5 Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfrujgcych

RBD powinien posiadaé mechanizm pozwalajacy na i przechowywanie kluczy
szyfrujgcych na urzadzeniach zewnetrznych (np. czytniki kart). Rozwigzanie to
powinno by¢ otwarte, to znaczy pozwala¢ na dodawanie w przysztosci obstugi
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urzadzen nowych, oczywiscie pod warunkiem dostarczenia przez producenta
urzadzenia odpowiednich modutéw oprogramowania zgodnych z RBD.

SRBD 6 Skalowalnos¢ systemu

System RBD powinien wspieraé¢ skalowanie w kontekscie wielkosci rozwigzania
(powinien by¢ dostepny zaréwno na platformie wielo-serwerowej, jak réwniez
sredniej wielkosci komputerdw i urzadzen mobilnych).

SRBD 7 Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujgcych w jst.

Wsparcie dla zdefiniowanej w jst polityki bezpieczenstwa (np. automatyczne
wymuszanie zmiany haset uzytkownikéw lub zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikéw).

SRBD 8 Mozliwos¢ definiowania zasad administracyjnych dla serwera lub grupy serweréow

System RBD powinien mie¢ mozliwos$¢ automatyzacji zadan administracyjnych przez
definiowanie regut wymuszanych potem przez system. Przyktady takich regut:

A) uniemozliwienie uzytkownikom tworzenia obiektéw (np. tabel, procedur,
baz danych, widokéw) o zdefiniowanych przez administratora nazwach lub
ich fragmentach.

B) Powinna by¢é mozliwa rejestracja i raportowanie niezgodnosci ze
wskazanymi regutami dziatajgcego systemu bez wptywu na jego
funkcjonalnos¢.

Reguty moga dotyczy¢ serwera lub grupy serwerdw.

SRBD 9 Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym

System RBD powinien pozwala¢ na definiowanie rejestracji zdarzen na poziomie
silnika bazy danych w czasie rzeczywistym w celach diagnostycznych bez ujemnego
wptywu na wydajnosé rozwigzania. Przyktady takich zdarzen to:

A) odczyt lub zapis danych na dysku dla wyszczegdlnionego zapytania (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),

B) wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajgcych zapytan lub procedur),

C) para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy takim jak
np. tabela (w celu wychwytywania dtugotrwatych blokad obiektow bazy).

Rejestracja zdarzen powinna pozwala¢ na selektywne ich wychwytywanie
(rejestrowanie tylko zdarzen spetniajgcych zdefiniowane warunki filtrujgce, np.
dotyczacych tylko wskazanego obiektu.

SRBD 10 Mozliwos¢ rejestracji zmiany w rekordzie danych

System powinien pozwalac¢ na rejestracje zmian w danych wtgcznie z zapamietaniem
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stanu pojedynczego rekordu danych sprzed modyfikacji. Rozwigzanie nie powinno
ujemnie wptywacé na wydajnos¢ systemu i powinno by¢ konfigurowalne bez wptywu
na istniejagce aplikacje korzystajgce z danych. Rozwigzanie powinno rejestrowad
takze zmiany w definicji struktur danych (np. zmiany schematu tabeli).

SRBD 11 Audyt dostepu do danych

System RBD powinien pozwala¢ na rejestracje operacji takich jak: logowanie,
wylogowanie uzytkownika, zmiany w definicji obiektow bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT,
INSERT, UPDATE, DELETE. Rozwigzanie powinno by¢ niezalezne od aplikacji,
wbudowane w RBD.

SRBD 12 Zarzadzanie serwerem za pomoca skryptow

System RBD powinien udostepnia¢ mechanizm zarzadzania silnikiem bazy danych za
pomocg skryptdw administracyjnych, ktére pozwolg zautomatyzowad rutynowe
czynnosci zwigzane z zarzgdzaniem serwerem.

SRBD 13 Mozliwos¢ dodawania procesordw bez restartu systemu

System RBD powinien umozliwia¢ dodanie procesora do systemu bez koniecznosci
restartu silnika bazy danych.

SRBD 14 Mozliwo$é dodawania pamieci bez restartu systemu

System RBD powinien umozliwiaé dodanie pamieci do systemu bez koniecznosci
restartu silnika bazy danych.

SRBD 15 Mozliwos¢ wywotywania procedur sktadowanych jako ustug sieci  Web
(WebServices)

System RBD powinien umozliwia¢ tworzenie procedur sktadowanych ktére moge

by¢ udostepnione i wywotywane jako WebServices bez wykorzystania dodatkowego
oprogramowania.

SRBD 16 Kopie bazy tylko do odczytu

System powinien umozliwiaé tworzenie w dowolnym momencie kopii tylko do
odczytu bazy danych z biezagcego momentu czasu. Wiele takich kopii moze by¢
rownolegle uzytkowanych w celu wykonywania z nich zapytan.

SRBD 17 Wysoka dostepnos¢ realizowana programowo z korekcjg btedéw pamieci masowej

System RBD powinien posiada¢ mechanizm pozwalajacy na duplikacje bazy danych
miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu
nastepujacych cech:

A) bez specjalnego sprzetu (rozwigzanie tylko programowe oparte
o sam RBD),
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B) niezawodne powielanie danych w czasie rzeczywistym (potwierdzone
transakcje bazodanowe),

C) klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,

D) czas przetgczenia na system zapasowy ponizej 10 sekund,

E) brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w
minimalnej wymaganej przepustowosci tacza),

F) kompresja danych przesytanych miedzy serwerem podstawowym
i zapasowym (w celu minimalizacji obcigzenie sieci),

G) system automatycznie naprawia btedy pamieci masowej (w przypadku
odkrycia btedu fizycznego odczytu danych z pamieci masowej, poprawny
fragment danych jest transferowany z drugiego systemu i korygowany).

System RBD powinien rowniez umozliwia¢ tworzenie klastrow niezawodnosciowych,
ktdrych wezty znajdujg sie w réznych podsieciach komputerowych.

SRBD 18 Wykonywanie typowych zadan administracyjnych w trybie on-line

System RBD powinien umozliwia¢ wykonywanie typowych zadann administracyjnych
(indeksowanie, backup, odtwarzanie danych) bez koniecznosci przerywania pracy
systemu lub przechodzenia w tryb jednouzytkownikowy (operacje w trybie on-line).

SRBD 19 Definiowanie nowych typow danych w RBD

System RBD powinien umozliwia¢ definiowanie nowych typow danych wraz
z definicjg specyficznej dla tych typéw danych logiki operacji. Jesli np. zdefiniujemy
typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,,potomkéw” obiektu, ,rodzica” itp. Logika operacji
nowego typu danych powinna by¢ implementowana w zaproponowanym przez
Dostawce jezyku programowania. Nowe typy danych nie moga by¢ ograniczone
wytacznie do okrojenia typéw wbudowanych lub ich kombinacji.

SRBD 20 Wsparcie dla technologii XML

System RBD powinien udostepniaé mechanizmy sktadowania i obrébki danych w
postaci struktur XML.W szczegdlnosci powinien:

A) udostepniaé¢ typ danych do przechowywania kompletnych dokumentéw
XML w jednym polu tabeli,

B) udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego
lub wielu szablondéw XSD,

C) udostepniac jezyk zapytan do struktur XML,

D) udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML
(dodawanie, usuwanie i modyfikacje zawartosci struktur XML),
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E) udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu
optymalizacji wykonywania zapytan.

SRBD 21 Obstuga btedéw w kodzie zapytan
Jezyk zapytan i procedur w systemie RBD powinien umozliwia¢ zastosowanie
mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie bloku
instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

SRBD 22 Mozliwo$¢ tworzenia rekursywnych zapytan do bazy danych.
System RBD powinien udostepnia¢ wbudowany mechanizm umozliwiajacy
tworzenie rekursywnych zapytan do bazy danych bez potrzeby pisania specjalnych
procedur i wywotywania ich w sposéb rekurencyjny.

SRBD 23 Replikacja danych i modyfikacja w wielu punktach
System RBD powinien pozwalaé na transakcyjng replikacje wybranych danych z bazy
danych miedzy wieloma weztami. Dodanie lub usuniecie wezta nie powinno
wptywaé¢ na funkcjonowanie i spdjnos¢ systemu replikacji ani nie powinno
przerywac¢ procesu replikacji. Dane mogg w takim schemacie replikacji by¢
modyfikowane w dowolnym wezle (ale tylko w jednym wezle w danym momencie).
System powinien zawiera¢ narzedzie do nadzorowania i wizualizacji topologii oraz
stanu procesu replikacji.
Dodatkowo system RBD powinien umozliwia¢ kompresje przesytanych danych
miedzy serwerami uczestniczgcymi w replikacji, aby minimalizowaé obcigzenie faczy
sieciowych.

SRBD 24 Indeksowanie podzbioru danych w tabeli
System RBD powinien umozliwia¢ tworzenie indeksdow na podzbiorze danych z tabeli
okreslonym poprzez wyrazenie filtrujgce.

SRBD 25 Dedykowana sesja administracyjna
System RBD powinien pozwalaé na zdalne potaczenie sesji administratora systemu
bazy danych w sposéb niezalezny od normalnych sesji klientow.

SRBD 26 Partycjonowanie danych

System powinien pozwalac na podziat danych w jednej tabeli miedzy rézne fizyczne
pamieci masowe zgodnie ze zdefiniowanymi warunkami podziatu.

System RBD powinien udostepnia¢ mechanizm réwnolegtego (wielowatkowego)
dostepu do danych umieszczonych w réznych partycjach.

Dodatkowo powinna by¢ dostepna mozliwosc szybkiego przesytania duzych zbiorow
danych poprzez mechanizm przetgczania partycji (czyli dane przenoszone s3 z jednej
tabeli do drugiej za pomocg operacji na metadanych, anie przez fizyczne
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duzej liczby rekordéw w bardzo krétkim czasie (rzedu sekund).

(minimalny wptyw przenoszenia danych na obcigzenie systemu).

kopiowanie rekorddéw). Dzieki takiej funkcjonalnosci mozliwe jest przeniesienie

minimalizowane jest odczuwanie wptywu tej operacji przez uzytkownikdéw

Dodatkowo

SRBD 27 Mozliwosé efektywnego przechowywania duzych obiektéw binarnych

obiektami binarnymi (pliki graficzne, multimedialne, dokumenty;, itp.)

System RBD powinien umozliwia¢ przechowywanie i efektywne zarzgdzanie duzymi

Obiekty te nie powinny by¢ przechowywane w plikach bazy danych, ale
w systemie plikow. Jednoczesnie pliki te powinny by¢ zarzadzane przez RBD
(kontrola dostepu na podstawie uprawnien nadanych w RBD). Dodatkowo dane
binarne powinny by¢ dostepne dla uzytkownikéw bazy danych jako standardowa
kolumna tabeli (dostep z poziomu zapytan jezyka SQL obstugiwanego przez RBD).

SRBD 28 Mozliwos$é kompresji przechowywanych danych

zgromadzonych danych.

odczytanie zajmuje mniej zasobdéw).

UCs-2.

System RBD powinien udostepnia¢ wbudowany mechanizm

Ze wzgledu na to, ze wydajnos¢ serweréw baz danych w najwiekszym stopniu
ograniczana jest przez podsystemy dyskowe, zastosowanie kompresji danych
pozwoli osiggna¢ lepsza wydajnos¢ przy nie zmienionej konfiguracji sprzetowej
(skompresowane dane zajmujg mniej miejsca, a skoro zajmujg mniej miejsca, to ich

System kompresji powinien umozliwia¢ réwniez kompresje UNICODE systemem

kompresji

SRBD 29 Raportowanie zaleznosci miedzy obiektami

odwotujg sie do innych obiektow.

System RBD powinien udostepniaé obiekty systemowe do raportowania zaleznosci
miedzy obiektami baz danych. Mechanizm ten powinien umozliwia¢ m.in. uzyskanie
informacji o referencjach miedzy obiektami, czyli ktére obiekty bazy danych

SRBD 30 Mechanizm blokowania planéw wykonania zapytan do bazy danych

wprowadzania zmian sprzetowych w serwerach.

zapytania staje sie bardziej przewidywalny.

System RBD powinien udostepnia¢ mechanizm pozwalajgcy na zablokowanie planu
wykonania zapytania przez silnik bazy danych (w wyniku takiej operacji zapytanie
jest zawsze wykonywane przez silnik bazy danych w ten sam sposdb).Ma to istotne
znaczenie m.in. w przypadku przenoszenia systemow miedzy
(Srodowisko testowe i produkcyjne), migracji do innych wersji RBD lub

Dzieki mechanizmom blokady planéw wykonania zapytan czas odpowiedzi na

serwerami
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SRBD 31 Efektywne zarzadzanie pustymi wartosciami w bazie danych

System RBD powinien efektywnie zarzadzaé pustymi wartosciami przechowywanymi
w bazie danych (NULL). W szczegdlnosci puste wartosci wprowadzone do bazy
danych powinny zajmowaé minimalny obszar pamieci.

SRBD 32 Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary)

System RBD powinien udostepnia¢ mechanizmy optymalizacji zapytarh w modelu
gwiazdy (tabela faktdw tgczona z tabelami wymiardw). Zapytania te czesto
wykorzystywane sg w hurtowniach danych i analizach wielowymiarowych. Ze
wzgledu na duzg liczbe danych wykorzystywanych w tego typu zapytaniach metody
optymalizacji tego typu zapytan pozwalajg znaczgco zwiekszy¢é wydajnosé przy
tworzeniu rozwigzan hurtowni danych i wielowymiarowych struktur analitycznych
(OLAP).

SRBD 33 Wsparcie dla Indekséw kolumnowych

System RBD powinien umozliwia¢ tworzenie indekséw przechowujgcych dane
osobno dla kazdej z kolumn tabeli tgczgc je nastepnie w cato$é. Indeks powinien
rowniez wykorzystywac¢ mechanizm kompresji.

SRBD 34 Wsparcie dla zapytan aktualizujgcych tabele faktéw w modelach wielowymiarowych

System RBD powinien udostepnia¢ wbudowane mechanizmy pozwalajgce w fatwy i
szybki sposéb aktualizowac zawartosc tabel faktéw (wykorzystywanych w modelach
wielowymiarowych). Mechanizm ten powinien by¢ dostepny z poziomu zapytan
jezyka SQL obstugiwanego przez silnik bazy danych.

SRBD 35 System transformacji danych

System powinien posiadaé¢ narzedzie do graficznego projektowania transformacji
danych. Narzedzie to powinno pozwalac na przygotowanie definicji transformacji w
postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z asystg
operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania
zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu
strumienia rekordéw poddawanych transformacjom. Zestaw standardowych
dostepnych transformacji powinien obejmowac takie transformacje jak: sortowanie,
wyszukiwanie wartosci wedtug klucza w tabelach stownikowych, automatyczna
obstuga SCD (Slowly Changing Dimension) w zasilaniu hurtowni danych, pobranie
danych z serwera FTP, wystanie e-maila, tgczenie danych z wykorzystaniem logiki
rozmytej, poprawa jakosci danych wykorzystujgca integracje z dedykowanym
systemem zarzadzania jakoscig danych oraz jego bazg wiedzy i regut walidujacych.
Powinna by¢ takze zapewniona mozliwos$¢ tworzenia wiasnych transformacji.

Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.
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A) mechanizm debuggowania tworzonego rozwigzania,

B) mechanizm stawiania , putapek” (breakpoints),

C) mechanizm logowania do pliku wykonywanych przez transformacje operacji,

D) mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym
przerwano jej wykonanie (np. w wyniku pojawienia sie btedu),

E) mozliwosé cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacji (funkcja undo/redo),

F) mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np.
histogram wartosci w przetwarzanych kolumnach tabeli),

G) mechanizm automatyzacji publikowania utworzonych transformacji na
serwerze bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej
pozwalajgcej automatyzowac proces publikacji na wielu serwerach),

H) mechanizm tworzenia parametrow zaréwno na poziomie poszczegdlnych
pakietéw, jak tez na poziomie catego projektu, parametry powinny
umozliwia¢ uruchamianie pakietéw podrzednych i przesytanie do nich
wartosci parametrow z pakietu nadrzednego,

I) mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany Zrédia
danych.

Wykonywane transformacje danych powinny mie¢ mozliwos¢ integracji
z transakcjami bazy danych RBD, takze rozproszonymi (transakcje obejmujace bazy
na roznych fizycznych serwerach RBD) bez potrzeby pisania kodu.

SRBD 36 System analityczny

A) System powinien posiada¢ modut pozwalajgcy na tworzenie rozwigzan
stuzacych do analizy danych wielowymiarowych (hurtownia danych).

B) System powinien umozliwia¢ prace w dwoch trybach:
i.  wielowymiarowym (tworzenie kostek wielowymiarowych),
ii. tabelarycznym (wykorzystujgcym technologie in-memory BI).
Powinno by¢é mozliwe tworzenie: wymiardw, miar.
Wymiary powinny mie¢ mozliwos¢ okreslania dodatkowych atrybutéw bedacych
dodatkowymi poziomami agregacji. Powinna by¢ mozliwos$¢ definiowania hierarchii
w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto,
gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.
C) System powinien mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla
zmieniajgcych sie elementéw (cztonkéw) wymiaréw i ich atrybutow.
Agregacje powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP
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— wyliczone gotowe agregacje roztgcznie w stosunku do danych Zzrédtowych,
ROLAP — agregacje wyliczane w trakcie zapytania z danych Zrédtowych).
Pojedyncza baza analityczna powinna mie¢ mozliwo$é mieszania modeli
sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb
przezroczysty dla wykonywanych zapytan. Agregacje powinny byc
przeliczane niezaleznie dla kazdego modelu sktadowania w jednej bazie.

D) System powinien pozwala¢ na integracje z RBD — wymagana jest mozliwos¢
uruchomienia procesu wyliczenia agregacji zainicjowana poprzez dodanie
rekordu do tabeli w RBD. Dodatkowo powinna by¢ dostepna mozliwoscé
drgzenia danych z kostki do poziomu rekorddéw szczegétowych z bazy
relacyjnych (drill to detail).

E) System powinien pozwalaé¢ na dodanie akcji przypisanych do elementéw
kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do
raportdw kontekstowych lub stron WWW powigzanych z przegladanym
obszarem kostki).

F) System powinien posiadaé narzedzie do rejestracji i $ledzenia
wykonywanych zapytan spdjne z analogicznym narzedziem dla systemu
RBD.

G) System powinien umozliwia rejestrowanie zapytan wykonywanych przez
uzytkownikdw, a nastepnie umozliwia¢ na podstawie zgromadzonych
informacji na automatyczng optymalizacje wydajnosci systemu (np.
automatyczne projektowanie agregacji pozwalajagce na przyspieszenie
wykonywania najczesciej wykonywanych zapytan do bazy danych).

H) System powinien obstugiwaé¢ wielojezykowos¢ (tworzenie obiektéw
wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na
komputerze klienta).

I) System powinien udostepnia¢ mechanizm zapisu danych przez uzytkownika
do kostek wielowymiarowych.

J) System powinien umozliwia¢ tworzenie perspektyw na bazie
wielowymiarowej pozwalajgcych ograniczy¢ widok dla uzytkownika tylko do
pewnego podzbioru obiektéw dostepnych w catej bazie danych.

K) System powinien umozliwiaé uzytkownikom tworzenie analiz In-Memory,
czyli przetwarzanie duzej liczby rekordéw skompresowanych w pamieci
RAM. Powinien umozliwia¢ tworzenie modeli wykorzystujgcych tabele
pochodzace z wielu niezaleznych Zrédet danych i faczone miedzy sobg
relacjami.

L) System powinien udostepnia¢c dedykowany jezyk do tworzenia logiki
biznesowej w modelu. Jezyk ten powinien m.in. obstugiwaé relacje

utworzone miedzy tabelami, mechanizmy time intelligence (operacje na
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datach i okresach) oraz zapewnia¢ mechanizmy kontroli bezpieczenstwa
i dostepu do danych na poziomie poszczegdlnych wierszy.

M) System powinien zapewnia¢ mechanizmy dynamicznego security (kazdy
z uzytkownikéw modelu powinien widziec tylko swoje dane).

N) System powinien mie¢ wbudowang funkcje importu tabelarycznych modeli
danych wykorzystujacych technologie in-memory BI
i przygotowanych w aplikacji Microsoft Excel. Podczas procesu importu na
serwerze model powinien by¢ odtwarzany w postaci bazy danych.

0O) System powinien umozliwia¢ zasilanie modelu tabelarycznego m.in.
z nastepujacych  systeméw  zréddtowych: bazy  relacyjne, bazy
wielowymiarowe, modele tabelaryczne, zbiory danych przechowywane w
ustugach chmury publicznej, pliki ptaskie, inne raporty udostepniane w
formacie Atom 1.0.

P) System powinien umozliwia¢ dziatanie modelu tabelarycznego
w dwach trybach — z uzyciem buforowania (mozliwe opdznienie, ale wieksza
wydajnosé¢) oraz bez uzycia buforowania (zapytania uzytkownikow
koncowych korzystajagcych z modelu sg przesytane bezposrednio do
zrédtowej bazy relacyjnej i zwracajg najbardziej aktualng wersje danych).

Q) System analityczny powinien udostepniaé rozwigzania Data Mining
( m.in. algorytmy regut zwigzkdéw (Association Rules), szeregéw czasowych
(Time Series), drzew regresji (Regression Trees), podobienstw
sekwencyjnych (Sequence Clustering), sieci neuronowych (Neural Nets) oraz
Naive Bayes) oraz mozliwos¢ ich integracji ze  strukturami
wielowymiarowymi. Dodatkowo system powinien udostepniac narzedzia do
wizualizacji danych z modelu Data Mining oraz jezyk zapytan do
odpytywania tych modeli.

R) System powinien pozwalaé na dodawanie wtasnych algorytméw oraz
modutdow wizualizacji modeli Data Mining.

SRBD 37

Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators)

A) System powinien udostepnia¢ uzytkownikom mozliwos¢ tworzenia
wskaznikdow KPl (Key Performance Indicators) na podstawie danych
zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci
powinien pozwala¢ na zdefiniowanie takich elementéw, jak: wartos¢
aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku
wartosci aktualnej do celu.

B) System powinien umozliwia¢ tworzenie takich wskaznikdw réwniez
w modelach danych wykorzystujgcych technologie in-memory BI.
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SRBD 38 Kreatory modelowania ztozonych proceséw biznesowych

System powinien udostepniaé szereg tatwych w uzyciu kreatoréw pozwalajacych
niezaawansowanym uzytkownikom implementowac¢ ztozone problemy analizy
biznesowej w modelu analitycznym, czyniagc programowanie projektéw BI
przystepnym dla wiekszej liczby osdb i organizacji.

SRBD 39 aktywne buforowanie danych w wielowymiarowej bazie danych System powinien

udostepnia¢ mechanizm od$wiezania danych w strukturach wielowymiarowych,
ktory wykrywa zmiany w systemach zrédtowych i na biezgco aktualizuje baze
wielowymiarowa.

SRBD 40 System raportowania

A) System RBD powinien posiada¢ mozliwo$¢ definiowania i generowania
raportéw. Narzedzie do tworzenia raportdw powinno pozwala¢ na ich
graficzng definicje. Raporty powinny by¢é udostepnianie przez system
protokotem HTTP (dostep klienta za pomocg przegladarki) bez koniecznosci
stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo
system raportowania powinien obstugiwadé:

i raporty parametryzowane,

ii. cache raportdéw (generacja raportow bez dostepu do Zrédta danych),
iii. cache raportéw parametryzowanych (generacja raportow bez
dostepu do zrédta danych z réznymi wartosciami parametrow),

iv.  wspotdzielenie predefiniowanych zapytan do zrédet danych,

v.  wizualizacje danych analitycznych na mapach geograficznych (w tym
import map w formacie ESRI Shape File),

vi.  mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) do
wspotdzielonej biblioteki, z ktérej mogg korzystaé inni uzytkownicy,
tworzac nowy raport ze znajdujacych sie w bibliotece elementéow

raportowych,
vii. mozliwos$¢ wizualizacji wskaznikéw KPI,
viii.  mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.
B) Srodowisko raportowania powinno by¢ osadzone i administrowane

z wykorzystaniem mechanizmu Web Serwiséw (Web Services).

C) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft
Excel (od wersji 1997 do 2010), Microsoft Wod(od wersji 1997 do 2010), HTML,
TIFF.

D) Dodatkowo raporty powinny by¢ eksportowane w formacie Atom Feed,
ktore mozna bedzie wykorzystaé jako zrédto danych
w innych aplikacjach.
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E) System RBD powinien umozliwia¢ rozbudowe mechanizmdéw raportowania
m.in. o dodatkowe formaty eksportu danych, obstuge nowych Zzrédet danych
dla raportéw, funkcje i algorytmy wykorzystywane podczas generowania
raportu (np. nowe funkcje agregujace), mechanizmy zabezpieczerh dostepu
do raportow.

F) System RBD powinien umozliwia¢ wysytke raportéw w wybranym formacie
(drogg mailowg) do dynamicznej listy odbiorcéw (pobieranej z bazy danych
np. zapytaniem SQL).

G) System raportowania powinien posiada¢ rozszerzalng architekture oraz

otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania z
réznorodnymi Srodowiskami IT.

SRBD 41 Narzedzia do tworzenia raportéw ad-hoc

System powinien udostepnia¢ narzedzia do tworzenia raportéw ad-hoc przez
niezaawansowanych uzytkownikdéw. Tworzenie raportdw powinno odbywad sie w
srodowisku graficznym. Uzytkownicy powinni mie¢ mozliwos¢ na publikowanie
stworzonych raportéw na serwerze w celu udostepnienia ich szerszemu gronu osdb.

SRBD 42 Zintegrowanie narzedzia do zarzadzania systemem

System powinien dostarczaé zintegrowane narzedzia do zarzadzania i konfiguracji
wszystkich ustug wchodzacych w sktad systemu (baza relacyjna, ustugi analityczne,
ustugi raportowe, ustugi transformacji danych). Narzedzia te powinno udostepniaé
mozliwosé tworzenia i wykonywania skryptow zarzgdzajacych RBD oraz silnikiem baz
wielowymiarowych OLAP.

SRBD 43 Mozliwo$é tworzenia funkcji i procedur w innych jezykach programowania

A) System  powinien  umozliwia¢  tworzenie  procedur i  funkcji
z wykorzystaniem innych jezykdw programowania, niz  standardowo
obstugiwany jezyk zapytan danego RBD.

B) System powinien umozliwia¢ tworzenie w tych jezykach m.in. agregujacych
funkcji uzytkownika oraz wyzwalaczy.

C) Dodatkowo system powinien udostepniac Srodowisko do debuggowania.

SRBD 44 Mozliwos¢ zarzadzania centralnymi stownikami danych

A) System powinien dostarczac narzedzia do przechowywania
i zarzadzania centralnym stownikiem danych (Master Data Management -
MDM).

B) System MDM powinien:

i. udostepniaé narzedzia do wprowadzania, modyfikacji
i wyszukiwania danych w stownikach,
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ii. wersjonowanie danych (mozliwos¢ sledzenia zmian wprowadzonych
przez uzytkownikdw z mozliwoscig ich cofniecia do wybranej wersji),

iii. udostepnia¢ mechanizm tworzenia i uruchamiania regut walidujacych
poprawnos$é danych w stownikach,

iv. udostepniac narzedzia do administracji i kontroli uprawnien dostepu do
danych w MDM,

v. udostepniaé zestaw bibliotek (API programistyczne)
z funkcjonalno$ciami MDM do wykorzystania w aplikacjach uzytkownika,

vi. umozliwia¢ eksport danych zgromadzonych w systemie MDM,

vii. umozliwia¢ zarzadzanie danymi podstawowymi z poziomu programu
Microsoft Excel.

SRBD 45 Mozliwos$é rejestrowania bardzo duzej liczby zdarzen i analizowania ich

z minimalnym opdZnieniem

A) System powinien dostarcza¢ wbudowang platforme do tworzenia aplikacji
typu CEP (Complex Event Processing). Aplikacje takie umozliwiajg
rejestrowanie bardzo duzej liczby zdarzen i reagowanie na nie z minimalnym
opdznieniem.

B) System powinien rowniez udostepnia¢ mechanizmy wysokiej dostepnosci
dla tej ustugi.

SRBD 46 Narzedzia do zarzadzania jakoscig danych

System powinien mie¢ wbudowane mechanizmy do zarzadzania jakoscig danych w
organizacji. W ramach tych funkcji powinien:

A) udostepniaé funkcje do profilowania danych (analiza i raporty dot. jakosci
danych),

B) udostepniac funkcje do deduplikacji danych,

C) okresla¢ stopien poprawnosci wartosci atrybutu i w przypadku btednej
wartosci sugerowa¢ warto$¢ poprawng (ktérg moze ale nie musi
zaakceptowac uzytkownik),

D) umozliwia¢ definiowanie osobnych regut czyszczenia dla wybranych domen
(typow atrybutow),

E) umozliwia¢ definiowanie ztozonych domen (zestawu kilku atrybutéw) oraz
ocene jakosci danych na podstawie powigzan miedzy tymi atrybutami (np.
weryfikacje poprawnosci danych adresowych ztozonych z kodu pocztowego,
miasta i ulicy),

F) pozwala¢ na reczng korekte nieprawidtowych danych w dedykowanej
aplikacji (bez koniecznosci programowania),
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G) umozliwiaé eksport wynikéw badania (poprawnych i sugerowanych
wartosci) do pliku tekstowego Iub bazy relacyjnej; eksport powinien
obejmowaé wartosci po korekcie (poprawione) oraz ewentualnie te przed
korekta (btedne),

H) przechowywac reguty walidujgce i oceniajgce jako$¢ danych w dedykowane;j
bazie danych (bazie wiedzy),

I) umozliwia¢ uzupetnianie i rozszerzanie bazy wiedzy o dane referencyjne
pochodzace z systemdw zewnetrznych,

J) zapewnia¢ mechanizmy ,uczenia sie” bazy wiedzy — czyli w miare realizacji
kolejnych proceséw recznego czyszczenia danych baza wiedzy powinna
umozliwia¢ gromadzenie tych informacji na potrzeby kolejnych proceséw,

K) umozliwia¢ wykorzystanie bazy wiedzy w automatycznym procesie
czyszczenia danych (powinien integrowac sie z narzedziami do ekstrakgji,
transformacji i fadowania danych, dzieki czemu bedzie mozna wykorzystac
te mechanizmy w automatycznym procesie fadowania danych.
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11 Infrastruktura sieciowa oraz sprzetowa SeUl w Urzedzie
Marszatkowskim

Celem budowy infrastruktury sieciowej w SeUl w Urzedzie Marszatkowskim jest przygotowanie
wydajnej i bezpiecznej platformy sprzetowo-programowej dla obstugi ruchu pochodzacego zaréwno
od uzytkownikdw zewnetrznych jak i wewnetrznych. Infrastruktura powinna by¢ zbudowana zgodnie
z obowigzujgcymi dzisiaj trendami w zakresie projektowania i zabezpieczania takich systemoéw
informatycznych oraz uwzglednia¢ zapas wydajnosci na przyszte potrzeby zwigzane z tworzonym
systemem.

Przygotowana koncepcja zaktada mozliwos¢ instalacji urzadzen sieciowych w szafach rakowych oraz
petng redundancje wszystkich urzadzen sieciowych wykorzystanych w strukturze. Redundancje
stosuje sie w celu zmniejszenia prawdopodobienstwa zatamania pracy systemu i w przypadku
niniejszego projektu polega na zdublowaniu krytycznych elementdéw systemu (m.in. serweréw).

Zatozono, ze wszystkie zaplanowane dla SeUl urzadzenia bedg znajdowad sie w jednej geograficznie
lokalizacji tj. w serwerowni Urzedu Marszatkowskiego. Przygotowane zestawienie sprzetu zaktada
dodatkowo redundancje wszystkich zasilaczy urzadzen sieciowych. Aby efektywnie wykorzystaé tg
funkcjonalnosé¢ zatozono, ze serwerownia bedzie posiadata co najmniej dwa niezalezne tory
zasilajgce.

11.1 Dostawa sprzetu i urzadzen

Ponizej przedstawione zostaty wymagane minimalne wartosci parametréw omawianych urzadzen.

11.1.1 Oznaczenia i definicje
ZD-S
| |
SAS/FC  SAS/FC

| |
ETH
FC ETH

ZD-A - SRVB ETH LAN 10G

ETH

SAD
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Rysunek 3Pogladowy schemat architektury systemu

Schemat blokowy, oznaczenia i skréty literowe:

SRVB — Serwer Blade

ZD-S — Zasdb Dyskowy Systemowy

ZD-A — Zaséb Dyskowy Aplikacji

SAD — System Archiwizacji Danych

SAS/FC — Potaczenie FIBRE CHANNEL lub SAS o przepustowosci co najmniej 6Gb/s
FC — potgczenie FIBRE CHANNEL o przepustowosci co najmniej 8Gbit/s

ETH — potgczenie ETHERNET o przepustowosci co najmniej 10GB

LAN 10G — przetgczniki ETHERNET 10G sieci LAN

ETH 10Gb ETH 10Gb MG MG
ETH 10Gb ETH 10Gb
FC FC

Rysunek 4Pogladowy schemat rozmieszczenia PRZELACZNIKOW w Obudowie BLADE

Oznaczenia:

ETH 10Gb Przetgcznik BLADE ETHERNET 10Gb
SAS/FC Przetgcznik BLADE, SAS lub FC

MG Modut Zarzadzajacy

Definicja BLADE

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako BLADE dopuszcza wytgcznie takie rozwigzania,
ktore okreslane sg w swoich nazwach handlowych jako rozwigzania BLADE.
Ponadto muszg spetnia¢ réwnoczesnie nastepujgce warunki:
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a) serwery wraz z przetgcznikami muszg posiada¢ wspdlng obudowe z nadmiarowym oraz
wymiennym podczas pracy systemem zasilania i chtodzenia,

b) serwery oraz przetaczniki muszg komunikowad sie znajdujaca sie wewnatrz obudowy BLADE

magistralg redukujgc zewnetrzne okablowanie,

c) obudowa BLADE musi posiadaé¢ port do zarzadzania, ktéry stanowi wspdlne zrédio do
zarzadzania infrastrukturg BLADE (serwery, zasilanie, chtodzenie, przetaczniki (za wyjatkiem
przetgcznikéw nie posiadajgcych wewnetrznego systemu zarzgdzania)) dostepne pod jednym
adresem, jednym identyfikatorem oraz hastem.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego technologia blade jest oznaczana
duzymi literami (BLADE) w odrdznieniu od innych technologii blade.

Standaryzacja przepustowosci

W celu unikniecia nieporozumien zwigzanych z pojeciem przepustowosci, ktore uzyte jest
w poézniejszym tekscie wymagan Zamawiajgcy podaje wartosci, ktére nalezy przyjaé przy obliczaniu
przepustowosci na potrzeby niniejszej specyfikacji.

Tabela 1. Zestawienie Przepustowosci

standard Przepustowosé¢ [Gb/s]
DDR3-1066 ; -1333; -1600 8,5;10,6; 12,8 [GB/s]
10 Gb Ethernet ; 1 Gb Ethernet 10;1
8Gb;4GbFC 8:4
QDR ;DDR ; SDR InfiniBand 10;5;2,5
EDR ; FDR InfiniBand 26;14
6G; 3G SAS 6;3
6G ;3G ; 1,5 SATA 6;3;1,5

Jesli port uzywa zwielokrotnionych linii jego przepustowosé na potrzeby niniejszej specyfikacji nalezy
przyjac jako iloczyn liczby linii i wyzej podanej przepustowosci (przyktad: przepustowosé 4X QDR
INFINIBAND na potrzeby niniejszej specyfikacji wynosi 40 Gb/s).

Jesli transmisja na linii zachodzi rGwnoczesnie w dwu kierunkach to dla potrzeb niniejszej specyfikacji
nalezy przyja¢ nie wartosé dwukrotnie wyzszg, ale dokfadnie taka jaka znajduje sie podanej tabeli.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego przepustowos¢, a opisana
w niniejszym akapicie jest oznaczana duzg literg (PRZEPUSTOWOSC) w odréznieniu od innych
przepustowosci.

Rownowaznos¢ kanatéow komunikacyjnych
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I) W miejscach gdzie Zamawiajgcy wyspecyfikowat rodzaj kanatu komunikacyjnego jako
rownowazny kanat komunikacyjny Zamawiajgcy dopuszcza kanat komunikacyjny
o identycznym protokole, ale o wiekszej predkosci. Zamawiajgcy nie dopuszcza innego niz
wyspecyfikowany protokotu pomimo, ze zamienny protokdt bedzie posiadat wiekszg
przepustowosé. Przyktad:

a) Dla wymagania ETHERNET 10Gb jako réwnowazne NIE JEST akceptowane potgczenie
o wiekszej przepustowosci, ale jedynie o wiekszej predkosci. W tym wypadku ETHERNET
100Gb.

b) Analogicznie dla wymagania FC 8Gb jako rownowaine akceptowane jest jedynie
potgczenie FC, ale o wiekszej predkosci. W tym wypadku FC 16Gb lub wiecej.

Definicja pojecia MOC OBLICZENIOWA

Wzér 1. Maksymalna (szczytowa) teoretyczna moc obliczeniowa procesora
Rproc=C* | *F,

gdzie:

Rproc - moc obliczeniowa w GFlops

C- liczba rdzeni procesora

|- liczba instrukcji zmiennoprzecinkowych typu dodawanie i mnozenie w podwadjnej
precyzji wykonywanych przez pojedynczy rdzen procesora w czasie jednego cyklu
zegarowego (np. dla procesora Intel Xeon (seria 5600) | wynosi 4, dla procesoréw
AMD Opteron | wynosi 4),

F- czestotliwosé zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwo$¢ zegara przyjmuje nominalng
czestotliwo$¢ zegara procesora podawang przez producenta procesora przy handlowym opisie
procesora. Pomimo, ze procesor moze pracowac z czestotliwoscig nizszg lub wyiszg niz wyzej
wspomniana czestotliwos¢ jako czestotliwo$¢ do obliczenia mocy obliczeniowej procesora
w niniejszej specyfikacji nalezy przyjgé¢ wtasnie czestotliwos¢ podawang przy opisach handlowych
przez producentdw procesorow.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego moc obliczeniowa zdefiniowana
we wzorze 1 i opisana w niniejszym akapicie jest oznaczana duzg literg (moc obliczeniowa)
w odréznieniu od innych mocy obliczeniowych.

Definicja ZASOB DYSKOWY
Dla potrzeb niniejszej specyfikacji jako zaséb dyskowy Zamawiajgcy dopuszcza kazde urzadzenie

ktére dodatkowo rownoczesnie spetnia nastepujgce wiasciwosci:

a) dyski znajdujg sie wewnatrz urzadzenia,
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b) dyski potgczone sg znajdujaca sie wewnatrz urzadzenia magistralg potgczen do wspdlnych
portéw wejscia / wyjscia urzadzenia,

c) wymagana magistrala potgczen nie jest w postaci kabli dostepnych z zewnatrz,

d) na zewnatrz urzadzenia dostepne jedynie sg porty wejscia / wyjscia, do ktérych dotacza sie
kable sygnatowe do transmisji pomiedzy dyskami, a pozostatg czescig infrastruktury, jesli
takie potgczenie jest wymagane.

W zapisach niniejszej specyfikacji tak okreslone urzadzenie jest ,Zasobem dyskowym” i oznaczana
jest duzg literg w odrdznieniu od innych urzadzen.

Konwencja zapiséw

1) Zapis ,SAS / FC” lub ,,USB / SD” uzyty w dalszej czesci specyfikacji oznacza jedng z dwdch
technologii: albo SAS albo FC, albo USB albo SD.

I) Nazwy pisane z duzej litery sg stosowanymi na potrzeby niniejszej specyfikacji nazwami
wtasnymi np. Serwer BLADE, Lokalne Dyski.

IIl) Stowa ,LUB” lub ,ALBO” napisane z duzej litery oznaczajg kwalifikator logiczny i nie s3
uzywane w potocznym znaczeniu.
Przyktfad:
a) Jesli Zamawiajgcy wymaga odpornosci Systemu na awarie elementu A ALBO elementu B

oznacza to, ze System nie musi by¢ odporny na ROWNOCZESNA awarie elementu A
i elementu B.

b) Jesli Zamawiajacy wymaga odpornosci systemu na awarie elementu A LUB elementu B
oznacza to, ze system nie tylko ma by¢ odporny na awarie jednego z dwu elementéw A
albo B, ale tez musi by¢ odporny na réwnoczesng awarie obu elementéw: i AiB.

Jako$¢ sprzetu
a) Caty dostarczony sprzet musi by¢ fabrycznie nowy, tzn. nieuzywany przed dniem
dostarczenia, z wylfaczeniem uzywania niezbednego dla przeprowadzenia testéow jego
poprawnej pracy.
b) Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg pochodzi¢
z oficjalnych kanatéw dystrybucyjnych producenta, zapewniajgcych w szczegdlnosci realizacje
uprawnien gwarancyjnych.

11.2 Wymagania sprzetowe —szczegotowe

11.2.1 Obudowa Blade
Parametr Charakterystyka (wymagania minimalne) Obudowa Blade
OB1 Wykonawca ma dostarczy¢ 1 pare (2 szt.) lub wiecej par identycznych
i identycznie wyposazonych Obudéw BLADE (identyczne modele i ilosci:
serwerow, przetgcznikow BLADE, zasilaczy, wiatrakdw oraz zarzgdzania):
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0OB2 W kazdej obudowie BLADE musi zostac zainstalowana taka sama, parzysta, ilos¢
serweréw BLADE.

0OB3 Musi istnie¢ mozliwos¢ wymiany Serweréw BLADE pomiedzy zaoferowanymi
obudowami BLADE.

OB 4 W razie awarii jednej z zaoferowanych obudéw BLADE musi istnie¢ mozliwos¢
instalacji wszystkich serweréw w pozostatych zaoferowanych obudowach BLADE.

OB5 A) 8 szt. lub wiecej zatok na serwery BLADE.
B) 5 szt. lub wiecej zatok na moduty przetgcznikow.

C) obudowa w standardzie RACK dopasowana do dostarczanej szafy.

OB 6 Nadmiarowy, odporny na awarie 1 szt. zasilacza albo 1 szt. wiatraka -system,
ktéry spetnia nastepujgce wymagania:
A) Wymienny z zewnatrz, podczas pracy obudowy, bez koniecznosci
przerywania zadan wykonywanych przez serwery.

B) W ilosci maksymalnej dla obudowy BLADE przewidzianej przez

producenta obudowy. Tak by w razie rozbudowy nie byto koniecznosci
dokupowania elementéw infrastruktury.

OB 7 Wymaga sie dziatania nastepujgcych wtasciwosci
A) Zintegrowany i ztozony z 2 szt. gotowych do pracy, identycznych modutéw

system zarzadzania. W razie awarii jednego modutu, drugi musi spetniaé
role pierwszego.

B) Dostepny poprzez sie¢ ETHERNET 1Gb z konsoli tekstowej i protokdét SSH.
Zarzadzanie musi by¢ w postaci 2 szt. portow RJ45, po jednym na kazdym
z modutéw.

C) Zdalne zarzadzanie pracg Serwerdw BLADE umieszczonych wewnatrz
Obudowy BLADE, w tym wtaczanie, wytaczanie, dostep do konsoli
serweréw w trybie tekstowym oraz graficznym, dostep do sesji BIOS oraz
podtaczanie lokalnych fizycznych lub wirtualnych napedéw CD/USB do
serwerow.

D) Zarzadzanie Przetgcznikami BLADE umieszczonymi wewnatrz Obudowy
jesli Przetaczniki te sg zarzadzane.

E) Monitorowanie parametréow pracy (m.in. temperatura, pobor pradu)
elementow Obudowy BLADE.

OB 8 W kazdej Obudowie BLADE musi znajdowac sie:

A) 1 pary (2 szt.) lub wiecej par sktadajgcych sie z oddzielnych Przetgcznikéw
BLADE ETHERNET 10GB do realizowania co najmniej dwdch podwdjnych
Sciezek transmisji pakietowe;.

B) 1 para (2 szt.) lub wiecej par sktadajgcych sie oddzielnych Przetgcznikéw
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BLADE FC 8G lub SAS 6G do realizacji podwdjnej sciezki transmisji
blokowe;.

C) tacznie Obudowa musi by¢ wyposazona w 4 szt. lub wiecej przetgcznikdw.

Zamawiajgcy nie dopuszcza zainstalowania urzadzen pasywnych zamiast
przetgcznikow.

OB9 Kazdy z Przetgcznikéw BLADE ETHERNET 10Gb (Przetaczniki muszg by¢ identyczne)
musi spetniaé nastepujgce wymagania.

A) Wymagane Porty wewnetrzne:

i llos¢ portdw musi by¢ réwna lub wieksza niz sumaryczna ilos¢
Wymaganych Portéw ETHERNET 10Gb we wszystkich zaoferowanych
Serwerach BLADE umieszczonych w pojedynczej, zaoferowanej
Obudowie BLADE.

B) Wymagane Porty zewnetrzne:

i Taka ilo$¢ portéow zewnetrznych, aby na kazdy zaoferowany Serwer
BLADE przypadat co najmniej jeden port zewnetrzny ETHERNET 10Gb.

ii  standard portdw zewnetrznych:

e co najmniej 4 porty aktywne w standardzie ETHERNET 1Gb SX,

e co najmniej 2 porty aktywne w standardzie ETHERNET 10Gb
SR.

iii Do pozostatych zaoferowanych portéw nalezy dotgczyé komplet kabli
ETHERNET 10Gb DAC SFP+ o dtugosci co najmniej 1m do podtgczenia
z pozostatg infrastrukturg ETHERNET.

OB 10 Kazdy z Przetacznikdw BLADE FC 8Gb (Przefaczniki muszg by¢ identyczne) musi
spetniaé nastepujgce wymagania:
A) Wymagane Porty wewnetrzne:

i llos¢ portdw musi by¢ réwna lub wieksza niz sumaryczna ilosé
Wymaganych Portow 8Gb FC we wszystkich zaoferowanych
Serwerach BLADE.

llos¢ portédw wewnetrznych musi umozliwia¢ spetnienie warunku
opisanego w punkcie OB 4.

B) Wymagane Porty zewnetrzne:

i Taka ilos¢ portéw zewnetrznych aby na kazdy zaoferowany Serwer
BLADE przypadat co najmniej jeden port zewnetrzny FC 8Gb.

ii  Wszystkie porty muszg by¢ portami aktywnymi, gotowymi do

potaczen kablowych.
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11.2.2 Serwer Blade
Serwer Blade
Parametr Charakterystyka (wymagania minimalne)
SBL1 Zamawiajgcy wymaga takiej ilosci serwerdw aby:
A) Suma mocy obliczeniowe]j wszystkich serweréw byta réwna 4,7 TFLOPS lub
wieksza.
B) llos¢ serwerdw zainstalowanych w kazdej zaoferowanej obudowie BLADE
byta identyczna.
C) Wszystkie serwery muszg by¢ identyczne i kazdy musi spetnia¢ warunki
opisane nizej.
SBL 2 A) Wszystkie procesory Serwerdw obliczeniowych muszg by¢ identyczne.
B) Procesory muszg by¢ typu x86, wykonywac instrukcje 64 bitowe oraz
zawierac¢ na sobie kontroler pamieci RAM.
SBL3 A) Serwery muszg posiadac 256 GB lub wiecej pamieci RAM.
B) Wszystkie moduty pamieci RAM wszystkich serwerdw muszg by¢
identycznie miedzy soba.
C) Potowa szczelin na pamieci RAM w kazdym serwerze musi zostad
nieobsadzona, gotowa do dalszej rozbudowy.
D) Kazdy serwer musi by¢ gotowy do obsadzenia 512 GB lub wiecej pamieci
RAM poprzez wymiane modutéw pamieci RAM pomiedzy serwerami.
SBL 4 Zamawiajgcy wymaga by kazdy serwer posiadat nizej wyspecyfikowane porty.

Zamawiajgcy nie dopuszcza by jakikolwiek typ portu byt przeznaczony do uzycia
w dwu lub wiecej wymaganych standardach.

A) standard: Lokalne SAS 6G
i 1 pary (2 szt.) portéw lub wiecej par portow doktadnie SAS 6G.

ii  Wszystkie wymagane Porty lokalne muszg by¢ aktywne i bezposrednio
potaczone z Zasobem dyskowym systemu SD-S.

B) standard: ETHERNET 10Gb
i 2 pary (4 szt.) portow lub wiecej par portéw ETHERNET 10Gb.
ii  Wszystkie Wymagane Porty muszg by¢ aktywne i bezposrednio
potgczone z wymaganymi Przetgcznikami BLADE ETHERNET 10Gb.

iii  Sposdb potaczenia musi by¢ taki, ze awaria dowolnego, jednego portu
ETHERNET 10G ALBO dowolnego jednego Przetgcznika BLADE
ETHERNET 10Gb nie przerywa transmisji danych serwera.

C) Standard: FC 8Gb
i 1 para(2 szt.) portow lub wiecej par FC 8G.
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ii  Wszystkie Wymagane Porty muszg by¢ aktywne i bezposrednio
pofaczone z wymaganymi Przetgcznikami BLADE FC.
iii  Sposdéb potaczenia musi by¢ taki, ze awaria dowolnego, jednego portu
FC 8Gb ALBO dowolnego jednego Przetgcznika BLADE FC nie przerywa
transmisji danych serwera.
D) Standard: USB/SD
i 1 szt. portu lub wiecej pracujgcego w standardzie USB lub SD.

ii Dostepny tylko po wyciggnieciu Serwera BLADE z zatoki w Obudowie
BLADE.

SBL5

Caty dostarczony sprzet musi poprawnie pracowaé pod kontrolg nastepujacych
systemdw operacyjnych: VMWare vSphere 4.x, Red Hat Enterprise Linux 5.x, Red
Hat Enterprise Linux 6.x, MS Windows Server 2008 R2 x.

11.2.3

Zasob dyskowy systemowy (ZD-S)

Zasob dyskowy systemowy (ZD-S)

Parametr

Charakterystyka (wymagania minimalne)

ZDS 1

Zamawiajgcy wymaga dostarczenia co najmniej jednego Zasobu Dyskowego ZD-S
do kazdego z zaoferowanych Serweréw Blade. Wszystkie Zasoby dyskowe ZD-S
muszg by¢ identyczne i spetnia¢ warunki opisane ponizej:

ZDS 2

Kazdy oferowany Zaséb dyskowy musi udostepnia¢ co najmniej 600 GB
przestrzeni dyskowej w postaci co najmniej 2 szt. identycznych dyskéw twardych
0 parametrach:

A) Predkos¢ obrotowa 15.000 [RPM] o przepustowosci minimum 6Gbit/s lub
wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego odczytu
oraz 80 MB/s zapisu sekwencyjnego ALBO w technologii SSD
z minimalnymi transferami 200 MB/s dla sekwencyjnego odczytu oraz 100
MB/s zapisu sekwencyjnego.

B) Wyposazony w 1 pare (2 szt.) portow SAS 6G / FC 8G. Awaria jednego
portu z pary nie przerywa dostepu do danych znajdujgcych sie na dysku.
Dyski muszg by¢ dostepne z zewnatrz urzadzenia, w ktérym sie znajdujg oraz
muszg by¢ wymienne bez przerywania pracy i Serwera i urzgdzenia, w ktérym sie
znajduja

ZDS 3

Udostepnianie przestrzeni dyskowej musi odbywac sie przy wykorzystaniu:
A) Co najmniej 1 sztuki kontrolera wyposazonego w co najmniej 1 pare (2szt.)
portéw SAS 6G / FC 8G.
B) Kazdy z kontroleréw wyposazony w co najmniej 1 GB pamieci podrecznej,
buforujgcej zapisy i odczyty. Pamie¢ nieulotna dostepna jednoczesnie dla

wszystkich zainstalowanych dyskéw twardych.
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ZDS 4 Kazdy Zasdéb dyskowy musi by¢ zasilany i chtodzony poprzez systemy zasilania
i chtodzenia opisane ponizej:

A) Nadmiarowy, odporny na awarie 1 szt. zasilacza albo 1 szt. wiatraka
system zasilania i chfodzenia.

B) Wymienny z zewnatrz, podczas pracy, bez koniecznosci przerywania zadan
wykonywanych przez Zaséb dyskowy.

11.2.4 Zasob Dyskowy Aplikacji (ZD-A)
Zasob Dyskowy Aplikacji (ZD-A)
Parametr Charakterystyka (wymagania minimalne)
ZD-A1 A) Zamawiajgcy wymaga dostarczenia co najmniej jednego Zasobu dyskowego

ZD-A do kazdej z dostarczanych obuddw BLADE.

B) Zamawiajacy nie dopuszcza rozwigzan opartych o wirtualizator zasobéw
dyskowych, gdzie kilka urzadzen fizycznych posiadajgcych niezalezne porty
do transmisji danych oraz posiadajgce niezalezng pamie¢ buforujgca Cache
maskowane s3 przez kontroler badz kontrolery
z zainstalowanym oprogramowaniem wirtualizujgcym zasoby dyskowe.

C) Wszystkie Zasoby dyskowe ZD-A muszg by¢ identyczne i spetnia¢ warunki
opisane ponizej:

ZD-A2 Kazdy oferowany Zaséb dyskowy musi udostepnia¢ dwa rodzaje pojemnosci:

Pojemnosc¢ dyskowa dla danych produkcyjnych o sumarycznej wielkosci 21,6 TB lub
wiecej w postaci 36 szt. lub wiecej identycznych dyskéw twardych
0 parametrach:

A) Predkos¢ obrotowa 15.000 [RPM] o przepustowosci minimum 6Gbit/s lub
wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego odczytu
oraz 80 MB/s zapisu sekwencyjnego ALBO w technologii SSD z minimalnymi
transferami 200 MB/s dla sekwencyjnego odczytu oraz 100 MB/s zapisu
sekwencyjnego.

B) Wyposazony w 1 pare (2 szt.) portow SAS 6G / FC 8G. Awaria jednego portu
z pary nie przerywa dostepu do danych znajdujgcych sie na dysku.

C) Dyski muszg by¢ dostepne z zewnatrz urzadzenia, w ktérym sie znajdujg
oraz muszg by¢ wymienne bez przerywania pracy i Serwera i urzgdzenia, w
ktérym sie znajduja.

D) Pojemnosc dyskowa dla danych archiwizacji o sumarycznej wielkosci 24 TB
lub wiecej w postaci co 12 szt. lub wiecej identycznych dyskéw twardych o
parametrach

E) Predkos$¢ obrotowa 7.200 [RPM] o przepustowosci minimum 6Gbit/s lub
wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego odczytu
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oraz 80 MB/s zapisu sekwencyjnego ALBO w technologii SSD z minimalnymi
transferami 200 MB/s dla sekwencyjnego odczytu oraz 100 MB/s zapisu
sekwencyjnego.

F) Dyski muszg by¢ dostepne z zewnatrz urzagdzenia, w ktérym sie znajduja
oraz muszg by¢ wymienne bez przerywania pracy i Serwera i urzgdzenia, w
ktérym sie znajduja.

G) Musi istnie¢ mozliwos¢ rozbudowy Zasobu Dyskowego do co najmniej 200
Dyskédw Twardych w celu powiekszenia przez Zamawiajgcego dostepnej
pojemnosci dyskowej dla danych produkcyjnych ALBO pojemnosci
dyskowej dla danych archiwizacji. Zamawiajacy dopuszcza rozbudowe
Zasobu Dyskowego jedynie poprzez dotaczenie dodatkowych pdtek
dyskowych do zaoferowanego Zasobu Dyskowego. Zaoferowany Zasdb
dyskowy musi posiada¢ komplet licencji pozwalajacych na obstuge co
najmniej 200 dyskéw twardych dowolnej wielkosci.

ZD-A3

Kazdy oferowany Zaséb dyskowy ZD-A musi zostaé podtgczony do oferowanych
Przetgcznikéw BLADE FC 8Gb w sposdb zapewniajgcy spetnienie wymagan:

A) Kazdy port zasobu dyskowego ZD-A musi by¢ w standardzie co najmniej
8Gb FC zgodny z oferowanymi portami przetgcznikow BLADE FC 8Gb.

B) Zasdb dyskowy ZD-A musi by¢ podtgczony do wszystkich zaoferowanych
przetgcznikow BLADE FC 8Gb.

C) Zasoéb dyskowy ZD-A musi by¢ wyposazony w ilos¢ portdw odpowiadajaca
ilosci zaoferowanych serweréw BLADE, tak, aby mozliwe byto utworzenie
dedykowanej, fizycznej sciezki transmisji blokowej pomiedzy kazdym
z oferowanych Serweréw BLADE a Zasobem Dyskowym.

Sposéb  pofaczenia pomiedzy wymaganymi portami Zasobu dyskowego
a Przetacznikami BLADE FC 8Gb musi by¢ kablowy, bezposredni.

D) W sprawnym uktadzie w kazdej transmisji danych czy to do kazdego
pojedynczego serwera czy do grupy serwerdw musi uczestniczyé co
najmniej potowa oferowanych portéw Zasobu dyskowego.

E) Awaria dowolnego ALBO jednego Portu FC 8Gb serwera ALBO jednego
Przetgcznika BLADE FC 8Gb ALBO jednego urzadzenia, w ktérym znajduje
sie Pamie¢ buforujgca Cache nie moze przerywaé transmisji danych
pomiedzy Zasobem dyskowym a dowolnym serwerem.

F) Dla kazdego z zaoferowanych Serweréw BLADE Zaséb dyskowy ZD-A musi
udostepnia¢ co najmniej 2GB nieulotnej pamieci Cache lub pamieci
podtrzymywanej bateryjnie, buforujgcej zapisy oraz odczyty.

G) Oferowana pamiec¢ buforujgca Cache musi byé roztozona na dwa niezalezne
urzadzenia, tak aby jakakolwiek przerwa w pracy jednego z urzadzen nie
przerywata transmisji danych pomiedzy Zasobem Dyskowym a Serwerami
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BLADE.

ZD-A4

A)

B)

Q)

D)

F)

Oferowany Zasdb dyskowy musi posiadaé funkcjonalnosc:

Tworzenia jednego z wybranych pozioméw RAID 0,1,0+1, 5,0+5,6 na
wszystkich zaoferowanych i dostepnych dyskach twardych danego typu
jednoczesnie.

Tworzenie globalnego dysku spare.

Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

Dynamiczng migracje danych z dyskow twardych jednego typu (np. SAS/FC)
na dyski twarde innego typu (np. SATA/SSD) bez przerywania dostepu
serweréw do danych znajdujacych sie na dyskach twardych i przy
wykorzystaniu wytgcznie mechanizméw sprzetowych kontroleréw zasobu
dyskowego bez uczestnictwa oferowanych serwerdw(ich zasobdw
procesoréw i pamieci RAM).

Wykonywania na zadanie, przy pomocy wytgcznie mechanizméw zasobu
dyskowego i bez przerywania pracy serwerdow korzystajacych z zasobdw
tego systemu, 500 lub wiecej kopii tych samych danych w ramach systemu
dyskowego bez potrzeby rezerwowania dodatkowej przestrzeni dyskowej
na potrzeby tej kopii. Jesli wymagane s3g licencje na powyiszg
funkcjonalnosé, nalezy dostarczy¢ licencje bez limitu ilosci danych, dla
ktérych wykonywana jest kopia.

Mozliwo$¢ rozbudowy Zasobu Dyskowego o funkcjonalnos¢ zdalnej
replikacji danych (bez przerywania pracy systemu produkcyjnego)
pomiedzy zaoferowanym Zasobem Dyskowym a kazdym z zaoferowanych
Zasobow Dyskowych Wariant C opisanych w dalszej czesci specyfikacji.
Zdalna replikacja musi odbywaé sie przy wykorzystaniu jedynie zasobéw
sprzetowych Zasobu Dyskowego w trybie synchronicznym jak
i asynchronicznym. Rozbudowa o opisang funkcjonalnos¢ zdalnej replikacji
musi odby¢ sie poprzez instalacje dodatkowych licencji, bez koniecznosci
dokupowania dodatkowych elementéw sprzetowych.

ZD-A5

nizej:

A)

B)

Kazde urzadzenie Zasobu dyskowego musi posiadaé zasilanie i chtodzenie opisane

Nadmiarowy, odporny na awarie 1 szt. zasilacza albo 1 szt. wiatraka system
zasilania i chtodzenia.

Wymienny z zewnatrz, podczas pracy, bez koniecznosci przerywania zadan
wykonywanych przez Zaséb dyskowy.

ZD-A6

Udostepnianie dyskéw serwerom oraz konfigurowanie Zasobu Dyskowego
musi odbywac¢ sie wylacznie przy pomocy programowego panelu
zarzadzajgcego dostepnego z kazdego serwera i musi realizowac ponizsze
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funkcjonalnosci:

i Kazdy dysk znajdujacy sie w Zasobie dyskowym musi by¢ dostepny do
uzycia rGwnoczesnie przez wszystkie oferowane serwery.

ii Kazdy dysk znajdujgcy sie w Zasobie dyskowym musi byé dostepny
wyfacznie przez dowolny, jeden serwer a niedostepny dla pozostatych.

B) Wszystkie czynnosci eksploatacyjne Zasobu dyskowego muszg by¢
wykonywane bez przerywania transmisji danych pomiedzy Zasobem
dyskowym, a serwerami.

ZD-A7 Caty dostarczony sprzet musi poprawnie pracowac¢ pod kontrolg nastepujgcych
systemow operacyjnych: VMWarevSphere 4.x, Red Hat Enterprise Linux 5.x, Red
Hat Enterprise Linux 6.x, MS Windows Server 2008 R2 x.

11.25 Wymagania dodatkowe

Wymagania dodatkowe

Wymaganie Minimalne wymagania

WDSMP 1 W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach
projektowych z petng dokumentacja wdrozeniowa. Zamawiajgcy wymaga
nastepujacych  ustug wdrozeniowych, realizowanych w porozumieniu
z Zamawiajacym:

WDSMP 2 Sporzadzenia Planu Realizacji Zamoéwienia. Dokumentacja ta musi by¢
uzgodniona z Zamawiajgcym i zawiera¢ wszystkie aspekty wdrozenia a w
szczegoblnosci:
A) procedury wspdtpracy (m.in. sposdb uzgadniania zawartosci i uktadu
formularzy elektronicznych oraz opiséw ustug, zakres i sposdb
przekazania przez Partneréw informacji niezbednych do wdrozenia®),

B) plan wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez
przerywania biezgcej dziatalnosci Zamawiajgcego oraz przewidujgcego
rozwigzania dla sytuacji kryzysowych wdrozenia,

C) plan testow systemu uwzgledniajgcych sprawdzenie wymaganych
niniejszg specyfikacja funkcjonalnosci

D) Sposdb itermin odbioru w podziale na kazdego z partneréw,

E) Liste i opisy procedur, wypetnianie ktorych gwarantuje Zamawiajgcemu
prawidtowe dziatanie systemu.

3Wykonawca powinien uwzglednié¢, ze Partnerzy bedg mieli prawo udostepni¢ informacje w takiej formie
(formacie, uktadzie), w jakiej je juz posiadaja, np. udostepniajg na swoich stronach podmiotowych BIP.
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F) Opis przypadkéw, w ktdrych projekt dopuszcza niedziatanie systemu.

G) projekt dopuszcza niedziatanie systemu.

WDSMP 3 Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po zakonczeniu ktérego
Wykonawca  sporzadzi Dokumentacje = Powykonawczg.  Dokumentacja
Powykonawcza powinna w szczegdlnosci zawiera¢ numery seryjne dostarczonych
urzadzen powigzane z ich fizyczng lokalizacja, liste adreséw sprzetowych MAC
interfejsow sieciowych (lista ta musi by¢ dostarczona réwniez w formie
elektronicznej) oraz mape potaczen. Wszystkie potgczenia kablowe powinny by¢
oznaczone z obu stron etykietami pozwalajagcymi na ich jednoznaczna
identyfikacje i zlokalizowanie na dostarczonej z Dokumentacjg Powykonawczg
mapie potfaczen.

WDSMP 4 W ramach wymaganych ustug wdrozeniowych Zamawiajagcy wymaga
dostarczenia wszystkich niezbednych materiatéw pomocniczych takich jak: kable
ETHERNET, kable INFINIBAND, kable zasilajace, organizery, trwate etykiety itp.
wymagane do uzyskania opisanych w specyfikacji funkcjonalnosci.

WDSMP 5 Zamawiajgcy wymaga przeprowadzenia instruktazu stanowiskowego w zakresie
obstugi dostarczonego sprzetu, w miejscu jego instalacji, w wymiarze 7 godzin dla
8 o0s6b. Tematyka instruktazu stanowiskowego powinna obejmowac wszelkie
czynnosci niezbedne do poprawnej eksploatacji dostarczonego systemu, w tym
modyfikacje topologii potgczen, wymiany komponentéw sprzetowych oraz
obstuge interfejséw zarzadzajacych (zaréwno poprzez konsole graficzng jak
i tekstowg). Plan instruktazu stanowiskowego oraz termin jego przeprowadzenia
muszg zosta¢ uzgodnione z Zamawiajgcym i zaakceptowane przez Zamawiajgcego

WDSMP 6 Warunkiem podpisania protokofu odbioru przez Zamawiajgcego jest zgodnos¢
stanu faktycznego wdrozenia z Dokumentacjg Powykonawczg oraz pomysine
przeprowadzenie na dostarczonym sprzecie testow wedtug ponizszej procedury:

WDSMP 7 Okres trwania testow wynosi do 14 dni od momentu ich rozpoczecia.

WDSMP 8 Jezeli w ciggu okresu trwania testéw wystgpi jakakolwiek nieprawidtowosc
w funkcjonowaniu, np. samoczynny restart lub wytaczenie ktéregokolwiek
z dostarczonych elementéw lub zanik tgcznosci pomiedzy dostarczonymi
elementami, musi by¢ ona usunieta przez Wykonawce i wéwczas — jezeli tak
postanowi Zamawiajgcy — caty test zostanie powtdrzony.

WDSMP 9 Tylko pomysine zakorczenie ww. testéw zobowigzuje podmiot odbierajacy do
podpisania protokotu zdawczo-odbiorczego dostarczonego sprzetu.
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11.2.6 Urzadzenia sieciowe

Routery dostepowe terminujace potgczenia VPN

Wymaganie Minimalne wymagania dotyczgce routeréw dostepowych

usi W ramach przygotowanej infrastruktury zaplanowano wykorzystanie dwdch

redundancja potgczenia z Internetem w dwdch przypadkach:
A) Awaria jednego urzadzenia.

B) Awaria jednego z tgczy internetowych operatora.

urzadzen. Sg to routery wyposazone w zasoby umozliwiajgce zestawienie sesji
BGP z publiczng strukturg Internetu. Lokalizacja CPD posiada dwa facza
internetowe od niezaleznych operatoréow. Kazde z taczy zostanie skonfigurowane
na osobnym urzadzeniu. Dzieki takiemu rozwigzaniu uzyskana zostanie

us?2 Urzadzenie modularne wyposazone w minimum 4 porty 1000BaseX SFP oraz

muszg by¢ obsadzone 4 konwerterami 1000BaseT.

posiadajgce minimum 1 slot do obsadzenia modutami rozszerzen. Porty SFP

us3 Architektura urzadzenia:

A) wymiana modutéw w trakcie pracy (ang. hot swap),
B) redundantne zasilacze 230V AC,

C) obudowa do montazu w szafie 19”, max. 3U (zestaw
dostarczony z urzadzeniem).

montazowy

us4 Minimalne parametry wydajnos$ciowe urzadzenia:

A) co najmniej 1 GB RAM,

min. 7 Mpps,

B) wydajnos¢ systemu na poziomie 3Mpps z mozliwoscig rozbudowy do

C) przepustowos¢ min. 2 Gbps z mozliwoscig rozbudowy do min. 5Gbps.

uss Urzadzenie musi zapewnia¢ obstuge nastepujacych rodzajow
(potencjalne moduty do obsadzenia w slocie na modut rozszerzen):

FastEthernet 10/100BaseTX,
B) ATM - 0C-3, 0C-12,
C) PoS-0C-3,0C-12,
D) szeregowe —E1, E3, V.35.

A) Ethernet: 1 Gigabit Ethernet 1000BaseX (GBIC/SFP lub réwnowazny),

interfejséw

use Funkcjonalnosci przetgczania Ethernet:

A) obstuga 802.1Q,
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B) obstuga agregacji 802.3ad (LACP).

us7 Funkcjonalnosci przetgczania MPLS:
A) obstuga LDP,

B) obstuga enkapsulacji VPLS,

C) MPLS L3VPN,

D) MPLS TE,

E) obstuga co najmniej 1000 instancji VRF.

us 8 Funkcjonalnosci routingu IP:

A) obstuga IPv4 (statyczny, RIPv2, BGP, OSPF, IS-IS),
B) obstuga IPv6 (statyczny, RIPng, OSPFv3, BGP),

C) multicast IPv4 (IGMPv3, PIM),

D) obstuga Bidirectional Forwading Detection (BFD),
E) obstuga NonStop Forwading,

F) obstuga VRRP lub réwnowaznego protokotu,

G) obstuga Unicast Reverse Path Forwading (uRPF).

uso9 Funkcjonalnosci bezpieczenstwa sieciowego:

A) obstuga tuneli GRE,

B) funkcjonalnos¢ zapory ogniowej typu statefull (ang. statefull firewall),
C) obstuga IPSec.

us 10 Funkcjonalnosci zapewnienia jakosSci ruchu (QoS):

A) obstuga mechanizméw QoS (klasyfikacja, kolejkowanie, oznaczanie,
policing, shaping),

B) obstuga hierarchicznego QoS (H-QoS),

C) mozliwosc klasyfikacji ruchu w oparciu o: IP DSCP, VLAN, adresy MAC i IP,
protokaét,

D) dynamiczna alokacja kolejek, dostepne min. 3.000 kolejek.

us 11 Funkcjonalnosci zwigzane z zarzagdzaniem urzadzeniem:

A) system operacyjny o charakterze modularnym,

B) obstuga autoryzacji administratoréow za posrednictwem RADIUS,
) obstuga Sflow lub réwnowaznego (J-Flow, Net-Flow),

D) obstuga MPLS OAM (LSP ping, LSP traceroute),

E) zarzadzanie przez CLI (konsola szeregowa), SNMPv3, XML API.
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11.2.7 System zarzadzania infrastruktura
System zarzadzania infrastrukturg
Wymaganie Minimalne wymagania dotyczgce Systemu zarzadzania infrastruktura

SZ11 W skfad systemu zarzgdzania wchodzi¢ bedzie sprzet wraz z oprogramowaniem
stuzacy do realizacji regut polityki dostepu, zarzagdzania logami i raportowania.
System ma umozliwia¢ centralizacje proceséw zarzadzania wszystkimi
funkcjonalnosciami  elementéw  realizujgcych  funkcje  bezpieczenstwa
w centralnym punkcie styku WAN i lokalizacjach JST. Powinny by¢ realizowane
przynajmniej ponizsze funkcjonalnosci:

SZ12 System zarzadzania infrastrukturg musi stanowi¢ niezalezny dedykowany pakiet
oprogramowania do zarzadzania urzadzeniami sieciowymi dostarczanymi
w ramach postepowania (przetaczniki, routery, bramy VPN).

SZ13 System musi zosta¢ dostarczony w najnowszej dostepnej na rynku wersji na dzien
ostatecznego odbioru systemu, z licencjg dla co najmniej 1000 urzadzen.

SZ14 Wymagane jest, aby aplikacja pracowata w trybie klient/serwer.

SZI'5 System musi umozliwiaé zbieranie statystyk co najmniej z wykorzystaniem SNMP,
RMON.

SZ1 6 System musi posiada¢ narzedzia automatycznej identyfikacji urzadzen
instalowanych w sieci.

Sz17 System musi posiada¢ narzedzia graficznej prezentacji urzadzen sieciowych wraz
z dynamiczng prezentacjg zmiang stanu urzadzenia (stan portu, itp.).

SZ1 8 System musi posiada¢ narzedzia pozwalajgce na graficzng prezentacje topologii
sieci, konfiguracje i monitoring sieci VLAN, uzyskanie informacji o drodze
potfaczenia uzytkownika (user tracking).

SZ19 System musi posiada¢ zcentralizowany system przeglgdania zdarzen w sieci
(skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy).

SZ1 10 System musi pozwala¢ na budowanie widokdow przez uzytkownika.

SZI 11 System musi posiada¢ wbudowane mechanizmy wspomagajgce wyszukiwanie,
izolacje probleméw i ich rozwigzywanie.

SZ1 12 System musi posiadaé¢ funkcje archiwizacji konfiguracji i zarzadzania obrazami

oprogramowania urzadzen.
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SZ113 System musi posiadac¢ funkcje zarzadzania zgodnoscig konfiguracji oraz funkcje
zarzadzania zmianami w konfiguracja urzgdzen sieciowych.

SZ114 System musi posiada¢ wzorce konfiguracyjne pozwalajagce na catkowitg lub
czesciowq konfiguracje urzadzen zgodnie z zaleceniami producenta.

SZ115 System musi posiadaé narzedzie monitoringu RMON pozwalajace na analize
parametréw urzadzenia, tacza, portu urzadzenia.

SZ116 System musi posiada¢ wbudowane narzedzie do przeprowadzenia inwentaryzacji
komponentéw uzywanych w sieci w tym sprzetu i oprogramowania systemowego
urzadzen sieciowych.

Sz117 System musi posiadaé narzedzie dla automatyzacji uaktualniania oprogramowania
i zmian konfiguracyjnych w urzadzeniach sieciowych.

SZ1 18 System musi posiada¢ mozliwos¢ generowania raportéow, ktdre mogg byc
uruchamiane natychmiastowo lub w okreslonych odstepach czasu i byé
przegladane na biezgco lub wysytane do pliku.

SZ119 Aplikacja musi umozliwia¢ obstuge funkcji RBAC (Role-based Access Control) —
w tym mozliwo$é ograniczania typéw zadan, jakie administrator moze wykonag,
jak réwniez do jakich urzadzern ma mie¢ dostep.

SZ120 Dodatkowo na potrzeby zarzadzania urzadzeniami bezpieczeristwa (bramy VPN,
zapory ogniowe, systemy IPS instalowane w centralnym punkcie styku
i lokalizacjach JST) nalezy dostarczy¢ dodatkowg aplikacje (o ile ponizsze
funkcjonalnosci nie sg mozliwe do uzyskania z wykorzystaniem aplikacji System
zarzadzania infrastrukturg opisang wyzej) spetniajacy ponizsze wymagania:

SZ121 Wymagane jest, aby aplikacja pracowata w trybie klient/serwer.

SZ1 22 Aplikacja musi umozliwia¢ konfiguracje regut firewall’a:

A) Scentralizowana konfiguracja regut firewall’a dla obstugiwanych urzadzen.

B) Mozliwos¢ importowania regut z urzadzenia i pliku konfiguracyjnego.

C) Mozliwos¢ definiowania obiektéw skupiajgcych grupy interfejséw
zréznych urzadzen w celu skalowalnego naktadania polityk
bezpieczenstwa.

D) Funkcja ,policy query” umozliwiajgca wyswietlenie regut spetniajgcych
okreslone parametry takie jak Zrddto, cel, interfejs, ustuga.

SZ123 Aplikacja musi umozliwia¢ konfiguracje ustug IPS:

A) Aplikacja musi zapewnia¢ obstuge zaréwno modutéw IPS’owych bedacych
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czescig niniejszego postepowania, jak rowniez zapewnia¢ obstuge innych
urzadzen IPS o wiekszych przepustowosciach.

B) Mozliwo$¢ konfigurowania urzadzen do pracy w trybie inline oraz
promiscuous.

C) Mozliwos¢ konfigurowania interfejsow fizycznych, par interfejsdw, par
sieci VLAN.

D) Mozliwos¢ konfigurowania sensorow wirtualnych.
E) Mozliwos¢ konfiguracji i tuningu sygnatur IPS.

F) Mozliwo$¢ konfigurowania akcji zachodzacych w momencie wykrycia
zagrozenia.

G) Mozliwos¢ konfigurowania ustug detekcji anomalii w ruchu sieciowym.

H) Mozliwo$¢ zarzadzania aktualizacjami sygnatur dla modutéw i urzadzen
IPS.

SZ124 Aplikacja musi utatwiac tworzenie potgczen VPN:

A) Kreator konfiguracji potaczen site-to-site, hub-and-spoke, jak rowniez full-
mesh.

B) Mozliwos¢ konfiguracji potaczen IPSec i tuneli GRE.

C) Mozliwosé konfiguracji potaczen typu remote access — zarowno IPSec, jak
i SSL VPN.

D) Mozliwo$¢ konfiguracji dla automatycznego przetaczania awaryjnego
i rbwnowazenia obcigzenia dla stacji czotowe].

SZ1 25 Oprogramowanie musi posiadad zintegrowany modut zarzadzania zdarzeniami:
A) Wymagane jest wsparcie dla protokotow syslog i SDEE.
B) Podglad zdarzen w czasie rzeczywistym, jak réwniez danych historycznych.

C) Opcja ,Go-to-policy” dla zdarzen bedacych wynikiem regut firewall’a
i sygnatur systemu IPS.

D) Elastyczne opcje przeszukiwania, sortowania i filtrowania zdarzen .

SZ1 26 Aplikacja musi zapewniaé elastycznos¢ w zakresie grupowania urzadzen
i mozliwos¢ zarzadzania wszystkimi urzadzeniami w grupie jak pojedynczym
urzadzeniem.

SZ127 Mozliwos¢ definiowania obiektow (np. reprezentujgcego adresy sieciowe,
parametry potaczen VPN itd.), ktére mogg by¢ wielokrotnie wykorzystywane

SZ128 Mozliwos¢ przypisywania zadan do réznych administratoréw w czasie wdrazania
polityki z opcja sledzenia i formalng kontrolg zmian.
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SZ1 29

Aplikacja musi umozliwia¢ obstuge funkcji RBAC (Role-based Access Control) —
w tym mozliwo$¢ ograniczania typéw zadan, jakie administrator moze wykonag,
jak réwniez do jakich urzagdzen ma mieé dostep.

SZ1 30

Aplikacja musi zosta¢ dostarczona w najnowszej dostepnej na rynku wersji
z licencja dla co najmniej 250 urzadzen.

Podsystem przetacznikéw do rozlokowania zasobdéw sprzetowych

Wymaganie

Minimalne wymagania dotyczace Systemu zarzadzania infrastrukturg

SZ131

Przetaczniki internetowe muszg zosta¢ ze sobg potgczone za pomocg dwodch
linkdw 1000Mb/s tworzacych LAG.

Porty taczace te przetgczniki muszg by¢ w trybie trunk (tagowanie wszystkich
VLANOwW).

Przetacznik zarzadzania musi stuzy¢ do podtaczenia wszystkich interfejsow
zarzadzajgcych Srodowiska sieciowego (moze réwniez stuzyé dla innych
systemow). Fizycznie ze strukturg bedzie on potaczony za pomocy pojedynczych
portow do urzadzen zapory sieciowe]. Dzieki temu bedzie mozliwe zarzadzanie
strukturg z sieci innej niz zarzadzajgca.

Przetgczniki strefy DMZ musza stanowi¢ podstawe dla realizacji segmentu
serweréw webowych struktury, ktére musza by¢ dostepne z Internetu.

Strefa zdemilitaryzowana musi byé réwniez odseparowana na niezalezne

urzgdzenia ze wzgledu na obnizony poziom bezpieczenstwa (ograniczone otwarcie
ruchu z adresacji publicznych).

11.2.8

Bezpieczenstwo sieci WAN- Zestaw urzadzen bezpieczenstwa sieci dla

Centrali.

Z punktu widzenia fatwosci zarzadzania, wymaga sie aby wszystkie urzgdzenia petnigce funkcje

firewall i VPN pochodzity od jednego producenta. Dla elementéw systemu bezpieczenstwa

obstugujgcych centralny punkt sieci WAN w Urzedzie Marszatkowskim i terminujgcych potgczenia

VPN z JST, Wykonawca zapewni wszystkie ponizsze funkcjonalnosci.

11.2.8.1 Urzadzenia Firewall z IPS
Urzadzenia Firewall/VPN
Wymaganie Minimalne wymagania dotyczace Urzadzen Firewall/VPN
VPN 1 Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione

ponizej funkcje bezpieczenstwa oraz funkcjonalnosci niezaleznie od dostawcy taczy
dla poszczegdlnych lokalizacji. Integralnos¢ systemu musi by¢ zapewniona takze w
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przypadku réznych dostawcow dla poszczegdlnych lokalizacji. Dopuszcza sie aby
elementy wchodzagce w sktad systemu ochrony byly zrealizowane
w postaci zamkniete] platformy sprzetowej lub w postaci komercyjnej aplikacji
instalowanej na platformie ogdélnego przeznaczenia. W przypadku implementacji
programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

VPN 2 Rozwigzanie musi by¢ oparte o dedykowany system operacyjny — 64 bitowy. Nie
dopuszcza sie rozwigzan gdzie platformg systemowg jest system operacyjny
ogoblnego zastosowania, a na nim posadowione oprogramowanie firewall (jako
aplikacja).

VPN 3 Rozwigzanie powinno posiada¢ funkcjonalnosé sciany ogniowe] Sledzacej stan
potaczen z funkcja weryfikacji informacji charakterystycznych dla warstwy aplikaciji.

VPN 4 Rozwigzanie nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie pracujgcych
uzytkownikdéw w sieci chronionej.

VPN 5 Rozwigzanie musi pozwala¢ na definiowanie firewalli w trybie warstwy 3 (routed)
i warstwy 2 transparentnym (w warstwie L2 OSI).

VPN 6 Rozwigzanie musi zapewnia¢ mechanizmy inspekcji aplikacyjnej i kontroli
nastepujacych ustug:

A) Hypertext Transfer Protocol (HTTP),

B) File Transfer Protocol (FTP),

C) Simple Mail Transfer Protocol (SMTP),

D) Domain Name System (DNS),

E) H.323,

F) Session Initiation Protocol (SIP),

G) Lightweight Directory Access Protocol(LDAP),

H) Internet Control Message Protocol (ICMP),

I) Network File System (NFS).

VPN 7 Rozwigzanie musi zapewnia¢ mechanizmy pozwalajgce na blokowanie aplikacji
tunelowanych z uzyciem portu 80 w tym:

A) blokowanie komunikatorow internetowych.

B) blokowanie aplikacji typu peer-to-peer.

VPN 8 Rozwigzanie musi zapewnia¢ obstuge protokotéw routingu dynamicznego OSPF
oraz RIPv2.
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VPN 9 Rozwigzanie musi zapewniaé¢ obstuge ruchu multicast w tym:
A) Protokoty routingu multicast (PIM),
B) IGMP,

C) definiowanie list kontroli dostepu dla ruchu multicast.

VPN 10 Rozwigzanie musi zapewnia¢ obstuge ruchu z adresacjg IPv6

A) prace w sieci z adresacjg IPv6,

B) definiowanie list kontroli dostepu dla ruchu IPv6,

C) inspekcje ruchu IPv6 z wykorzystaniem nagtowkdow rozszerzen,
D) Hop-by-Hop Options,

E) Routing (Type 0),

F) Fragment,

G) Destination Options,

H) Authentication,

1) Encapsulating Security Payload,

J) zarzadzanie urzadzeniem poprzez SSHv2, HTTPS w sieci IPv6.

VPN 11 Rozwigzanie musi umozliwiac zestawienie sesji IPSec VPN.
VPN 12 Rozwigzanie musi obstugiwac IKE i IKEv2.
VPN 13 Rozwigzanie musi wspieraé funkcje Secure Hash Algorithm SHA-2 o dtugosci 256,

384 i 512 bitéw dla potfaczen IPSec z IKEv2 dla dostepu zdalnego w oparciu
o Klienta VPN (w tym z uwierzytelnianiem wykorzystujgcym certyfikat).

VPN 14 Rozwigzanie musi obstugiwa¢ wspotprace z serwerami certyfikatow (CA).

VPN 15 Rozwigzanie musi posiada¢ mozliwos¢ wspdtpracy z zewnetrznymi serwerami
uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokotu RADIUS.

VPN 16 Rozwigzanie musi spetnia¢ petng funkcjonalno$¢ sondy systemu IPS (Intrusion
Prevention System) przy pomocy dodatkowego modutu funkcjonalnego IPS. Modut
musi posiadac co najmniej nastepujgce funkcje, w szczegdlnosci musi:

A) Umozliwia¢ prace w trybie IPS (In-line).

B) Umozliwia¢ identyfikacje, klasyfikacje i powstrzymywanie ruchu
zagrazajgcego bezpieczenstwu organizacji w tym:

i robaki sieciowe,
ii adware,

i spyware,
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iv wirusy sieciowe,
v trojany,
vi naduzycia aplikacyjne.

C) Wykrywac ataki w oparciu o sygnatury oraz o wykrywanie anomalii.

D) Posiada¢ wbudowane co najmniej 6000 sygnatur atakow.

E) Umozliwiaé definicje reakcji z doktadnoscig do jednej sygnatury.

F) Umozliwiaé grupowanie sygnatur atakow.

G) Umozliwiaé tworzenie zdarzen opisanych przez naruszenie kilku
niezaleznych sygnatur ataku.

H) Umozliwia¢ okreslenie znaczenia ataku na podstawie kilku zmiennych
w szczegblnosci: znaczenia atakowanego systemu, znaczenia naruszonej
sygnatury oraz prawdopodobienstwa ataku.

I) Umozliwia¢ indywidualne (przez administratora) definiowanie poziomu
zagrozenia dla sygnatury.

J)  Zapewniaé¢ mechanizm notyfikacji administratora o zaistniatym ataku (co
najmniej przez e-mail).

K) Umozliwiaé zarzadzanie przez linie komend, graficznie przez przegladarke
internetowg oraz powinna by¢ dostepna dedykowana aplikacja.

L) Umozliwiaé zdefiniowanie co najmniej 4 wirtualnych sensoréw.

M) By¢ dostarczony z aktualizacjami sygnatur na okres 5 lat od dnia dokonania
odbioru koricowego.

VPN 17 Rozwigzanie musi posiada¢ mozliwos¢ wyeksportowania konfiguracji do pliku
tekstowego i jej przegladanie, analize oraz edycje w trybie offline .

VPN 18 Rozwigzanie powinno by¢ zarzadzane przy wykorzystaniu dedykowanej aplikacji
umozliwiajgcej ptynng (z uzyciem kreatoréw) konfiguracje poszczegdlnych funkcji
urzadzenia.

VPN 19 Urzadzenie musi zapewnia¢ wydajnosc 10 Gbps dla ruchu IPv4 i IPv6

VPN 20 Urzadzenie musi zapewnia¢ wydajno$¢ nie mniejszg niz 3 000 000 pakietéw na
sekunde

VPN 21 Urzadzenie musi zapewnia¢ wydajnos¢ 3 Gbps dla jednoczesnie dziatajgcych

funkcjonalnosci firewall i IPS

VPN 22 Urzadzenie musi by¢ przygotowane dla obstugi IPS z podang wydajnoscig bez
koniecznosci doposazenia go w jakiekolwiek komponenty sprzetowe, jezeli takowe
sg niezbedne, nalezy je uwzgledni¢c w ofercie. W momencie dostawy i
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uruchomienia projektu wymaga sie dostarczenia licencji na funkcjonalnos¢ IPS.

VPN 23 Urzadzenie musi zapewniac¢ co najmniej 2Gbps dla szyfrowania VPN algorytmami
3DES/AES.
VPN 24 Urzadzenie musi pozwalac na obstuge jednoczesnie 10 000 tuneli IPSec.

Urzadzenie musi pozwalac¢ na obstuge jednocze$nie 10 000 tuneli VPN z uzyciem
klienta lub w trybie clientless.

VPN 25 Urzadzenie musi by¢ przygotowane dla obstugi VPN z podang wydajnoscig bez
koniecznosci doposazenia go w jakiekolwiek komponenty sprzetowe, jezeli takowe
sg niezbedne, nalezy je uwzgledni¢c w ofercie. W momencie dostawy i
uruchomienia projektu wymaga sie dostarczenia licencji na zestawienie 2 tuneli
VPN.

VPN 26 Urzadzenie musi by¢ pozwala¢ na zestawienie co najmniej 125 000 nowych
potaczen na sekunde.

VPN 27 Urzadzenie musi zapewnia¢ obstuge co najmniej 2 000 000 jednoczesnych
potaczen/translacji NAT/PAT.

VPN 28 Urzadzenie musi posiadaé do najmniej 16 interfejséw Gigabit Ethernet
10/100/1000Base-T i 4 interfejsy 10Gigabit Ethernet definiowane przez SFP+ (lub
inny standard np. XFP).

VPN 29 Urzadzenie musi poprawnie obstugiwac ramki Jumbo (9216 bajtéw).

VPN 30 Urzadzenie musi poprawnie obstuzyé minimum 1000 VLANSw — dla IPv4 i IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie do 250 firewalli wirtualnych
(dopuszcza sie realizacje tej funkcji przez dokupienie przez Zamawiajgcego
dodatkowej licencji).

VPN 31 Urzadzenie musi umozliwia¢ grupowanie VLANSOw w trybie pracy jako transparent
firewall (Firewall warstwy 2) — minimum 8 grup po 4 VLANy. Funkcjonalnos¢
powinna by¢ mozliwa do uruchomienia dla IPv4 i IPv6.

VPN 32 Urzadzenie musi umozliwia¢ dostep administracyjny do interfejsu zarzadzania w
oparciu o role (RBAC).

VPN 33 Urzadzenie musi posiada¢ dedykowany interfejs zarzadzajgcy GigabitEthernet do
wprowadzania zmian konfiguracyjnych w trybie Out-of-Band (OOB).

VPN 34 Urzadzenie musi posiadac co najmniej 2 sloty na karty rozszerzen.

VPN 35 Urzadzenie musi posiadaé co najmniej 1 port USB z mozliwoscig obstugi systemu
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plikéw na kluczach USB.

VPN 36

Urzadzenie musi posiadaé port konsoli dla realizacji lokalnego dostepu do
urzadzenia, moze by¢ on realizowany przez port szeregowy lub inne rozwigzanie
spetniajgce  wskazang funkcjonalnosé. Port ten powinien by¢ portem
dedykowanym tzn. nie moze do tego celu byé wykorzystany port
wyspecyfikowany powyzej.

VPN 37

Urzadzenie musi pozwala¢ na realizacje modelu wdrozenia w wysokiej
dostepnosci dla IPv4 i IPv6 w trybach:

A) Active-Standby,
B) Active-Active.

VPN 38

Urzadzenie musi posiadaé mechanizmy pozwalajgce na obstuge ruchu
asymetrycznego w modelu Active-Active.

VPN 39

Urzadzenie musi by¢ zasilane pradem zmiennym 230V, nalezy zastosowac
wiasciwy zasilacz.

VPN 40

Urzadzenie musi posiada¢ mozliwosc instalacji zasilacza redundantnego.

11.2.8.2

Urzadzenia LoadBalancer/SSL Terminator

Urzadzenia LoadBalancer/SSL Terminator

Wymaganie

Minimalne wymagania dotyczace Urzadzen LoadBalancer/SSL Terminator

SSLT1

Dedykowane urzadzenie umozliwiajace realizacje rozdziatu ruchu w oparciu
o informacje z warstw 4-7 modelu 1ISO/OSI.

SSLT2

Obstuga inteligentnego rownowazenia ruchu dla farm serwerdéw:
A) Analiza zapytan HTTP, FTP, DNS, ICMP, SIP, RTSP, RADIUS, DP.

B) Mozliwos¢ manipulacji nagtéwkami http.

SSLT3

Typ i liczba portéw sieciowych — minimum 4 porty 10/100/1000 (RJ45).

SSLT4

Wymagane parametry wydajnosciowe:
A) Przepustowos¢ minimum 2 Gbps z mozliwoscig rozszerzenia do minimum
4 Gbps bez koniecznosci rozbudowy sprzetu.

B) Obstuga minimum 1.000.000 jednoczesnych potgczen TCP.
C) Obstuga minimum 100.000 potaczen na sekunde w warstwie 4.

D) Obstuga minimum 1000 wirtualnych serwerdw i sieci VLAN.

SSLTS

Mozliwos¢ wirtualizacji - dostarczone urzadzenie musi obstugiwa¢c min. 10
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wirtualnych instancji z mozliwoscig okreslenia zasobdéw (pamieé, bufory) dla kazdej

instancji.
SSLT6 Mozliwos¢ monitorowania stanu serwerdw i na tej podstawie dokonywania decyzji
o przetgczeniu potaczenia do konkretnego serwera w oparciu o:
A) Obcigzenie serweréw.
B) Dostepne pasmo.
C) llos¢ potaczen.
D) Algorytm round-robin.
E) Prdébkowanie ruchu: ICMP, TCP/UDP, Finger, DNS, Telnet, FTP, HTTP,
HTTPS, SMTP, POP3, IMAP, RADIUS, SIP, dostepny jezyk skryptowy
umozliwiajgcy tworzenie wtasnych testow.
SSLT7 Mechanizmy zapewnienia dowigzania sesji (session stickiness) w oparciu o:
A) Cookie.
B) Adresy IP.
C) Nagtéwki http.
SSLT8 Mechanizmy inspekcji protokotéw warstwy L7, w szczegdlnosci inspekcji ruchu
HTTP, FTP, DNS, RTSP, ICMP, SIP, LDAP.
SSLT9 Zintegrowana funkcjonalno$¢ akceleracji sesji SSL:
A) Przepustowosc dla ruchu SSL minimum 1 Gbps.
B) Obstuga minimum 7500 SSL TPS (transactions per second).
C) SSLv3.0, TLSv1.0.
D) Autentykacja klientow.
E) Obstuga protokotéw HTTPS, Secure IMAP, LDAPS, NNTPS, POP3S.
SSLT10 Mechanizmy ograniczania (rate limit) ruchu do poszczegdlnych serwerow
(wirtualnych i rzeczywistych).
SSLT11 Obstuga kompresji danych (gzip lub réwnowazny).
SSLT12 Obstuga funkcjonalnosci cache dla http (dostepne min. 1GB pamieci RAM
przeznaczonej na cache).
SSLT 13 Mozliwos¢ tworzenia kopii ruchu TCP przekazywanego przez urzadzenie.
SSLT14 Mozliwos¢ zarzadzania (konfiguracja, monitoring) przez CLI (linia komend) oraz
przez graficzny interfejs uzytkownika.
SSLT15 Mozliwos¢ definicji uprawnien poszczegdlnych administratoréw w oparciu o role
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(RBAC).

SSLT16 Wsparcie dla trybu routera i mostu (bridge) — w tym dla réznych wirtualnych
instancji mozliwos¢ konfiguracji trybéw routera lub mostu niezaleznie.

SSLT17 Mozliwos¢ konfiguracji w trybie redundantnym (failover) z drugim urzadzeniem.

SSLT18 Obstuga list kontroli dostepu (ACL).

SSLT19 Obstuga mechanizmdw translacji adreséw i portéw (NAT/PAT).

SSLT20 Obstuga weryfikacji adresu zrodtowego (uRPF).

SSLT21 Zasilanie pragdem przemiennym 230V.

SSLT22 Obudowa przystosowana do montazu w szafie rack 19”.

11.2.9 Urzadzenia do optymalizacji sieci WAN

Optymalizacja potaczen sieci WAN po stronie centralnej powinna by¢ wykonana za pomocg pary

urzadzen zapewniajgcych redundancje. Do zarzgdzania i monitorowania parametréw zwigzanych z

optymalizacjg sieci WAN nalezy zastosowaé dedykowane urzadzenie.

11.2.9.1 Urzadzenia do optymalizacji sieci WAN po stronie centralnej
Urzadzenia do Optymalizacji Sieci WAN po stronie centralnej
Wymaganie Minimalne wymagania dotyczace Urzadzen Optymalizacji Sieci WAN po stronie
centralnej

osw 1 Urzadzenie powinno umozliwia¢ akceleracje ruchu sieciowego TCP wykorzystujgc
co najmniej nastepujgce mechanizmy:
a. Bezstratng kompresje danych
b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikacji)
C. Manipulacje parametrami protokotu TCP

Oosw 2 Urzadzenie powinno umozliwia¢ optymalizacje co najmniej nastepujacych

protokotow aplikacyjnych, przy czym przez opytamlizacje rozumie sie ingerowanie
w warstwe aplikacyjng protokotu w celu poprawy jego dziatania:

a CIFS/SMBv1/SMBv2
b. MAPI oraz eMAPI

C. HTTP

d. NFS
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Oosw 3 Urzadzenie powinno umozliwiac¢ licencyjng rozbudowe o mozliwosé optymalizacji
przesytania danych wideo poprzez Microsoft Windows Media Technologies z
wykorzystaniem protokotu RTSP.

Oosw 4 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego
zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania.

OSW 5 Urzadzenie musi posiadaé co najmniej 24GB RAM.

OSW 6 Urzadzenie musi posiadaé co najmniej 5 dyskéw pracujgce w konfiguracji RAID-5
oferujgcej co najmniej 2TB uzytecznej przestrzeni dyskowe;j.

osw 7 Urzadzenie musi posiada¢ co najmniej dwa zasilacze pragdu zmiennego 230V z
mozliwosciag wymiany uszkodzonego zasilacza bez przerywania ciggtosci pracy
urzadzenia.

Osw 8 Urzadzenie powinno méc zostaé zainstalowane w szafie teleinformatycznej 19” o
gtebokosci 80cm.

OSwW 9 Urzadzenie powinno posiada¢ metalowa obudowe wysokosci nie wiekszej niz 3RU.

OsSwW 10 Urzadzenie musi posiada¢ wymienne wentylatory z mozliwoscia wymiany
uszkodzonego wentylatora bez przerywania ciggtosci pracy urzadzenia.

osw 11 Urzadzenie musi posiadaé co najmniej 2 porty typy 1 Gigabit Ethernet zgodnych z
1000BASE-T.

OSwW 12 Urzadzenie powinno posiada¢ port konsolowy.

Osw 13 Urzadzenie powinno akcelerowaé¢ co najmniej 16.000 réwnoczesnych pofaczen
TCP.

Osw 14 Urzadzenie powinno umozliwiaé przechwytywanie ruchu co najmniej przy pomocy
nastepujgcych mechanizmow
a. Przekierowanie przy pomocy protokotu WCCPv2
b. Poprzez wstawienie w $ciezke ruchu

Wymaganie Minimalne wymagania dotyczace LoadBalancera do Optymalizacji Sieci WAN po
stronie centralnej

OsSW 15 Urzadzenie powinno umozliwiaé organizacje akceleratéw po stronie centralnej w

pule i klastry w celu zapewnienia wysokiej dostepnosci oraz zapewnienia
skalowalnosci rozwigzania po stronie centralnej do co najmniej 8 akceleratoréw.
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OSW 16 Urzadzenie powinno umozliwiaé realizowanie zaawansowanych polityk dystrybucji
akcelerowanego ruchu na podstawie co najmniej nastepujgcych informacji:
a. Rodzaj aplikacji
b. Zrédtowy adres IP
C. Biezgce obcigzenie akceleratoréw w klastrze

Oosw 17 Urzadzenie powinno posiadaé¢ co najmniej 12 portéw typy 1 Gigabit Ethernet
zgodnych z 1000BASE-T.

OsWw 18 Urzadzenie moze miec jedng z nastepujacych form:
a. dedykowane urzadzenie z mozliwoscia montazu w szafie rack 19” o
gtebokosci nie wiekszej niz 80cm o wysokosci nie wiekszej niz 3 RU.
b. dedykowanego modutu instalowanego wewnatrz urzadzen opisanych jako
,Optymalizcja sieci WAN po stronie centralnej”

OsSw 19 Urzadzenie powinno umozliwiaé przechwytywanie ruchu co najmniej przy pomocy
jednego z nastepujgcych mechanizmoéw
a. Przekierowanie przy pomocy protokotu WCCPv2
b. Poprzez wstawienie w $ciezke ruchu

11.2.9.2 Urzadzenie do Zarzgdzania Optymalizcajq sieci WAN po stronie centralnej

Urzadzenie do Zarzadzania Optymalizcajg sieci WAN po stronie centralnej
Wymaganie Minimalne wymagania dotyczace Urzadzenia do Zarzadzania Optymalizacjq sieci
WAN po stronie centralnej

Osw-z1 Urzadzenie powinno umozliwia¢ akceleracje ruchu sieciowego TCP w kierunku od
klienta do serwera oraz od serwera do klienta wykorzystujagc co najmniej
nastepujgce mechanizmy:
a. Bezstratng kompresje danych
b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikacji)
C. Manipulacje parametrami protokotu TCP

OSW-Z 2 2. Urzadzenie powinno umozliwia¢ optymalizacje co najmniej nastepujacych

protokotdw aplikacyjnych, przy czym przez opytymalizacje rozumie sie
ingerowanie w warstwe aplikacyjng protokotu w celu poprawy jego dziatania:
a. CIFS/SMBv1/SMBv2

b. MAPI oraz eMAPI
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c. HTTP
d. NFS
e. Citrix ICA
OSW-Z3 Urzadzenie powinno umozliwiac licencyjng rozbudowe o mozliwosé optymalizacji

przesytania danych wideo poprzez Microsoft Windows Media Technologies z
wykorzystaniem protokotu RTSP.

OSwW-Z 4 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego
zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania.

OSW-Z5 Urzadzenie powinno wykonywac¢ akceleracje i optymalizacje w sposdb
tansparentny z zachowaniem oryginalnego potgczenia TCP.

OSW-Z 6 Urzadzenie musi posiadaé co najmniej 16GB RAM.

OoSsw-z27 Urzadzenie musi posiadaé co najmniej 2 dyski pracujace w konfiguracji RAID-1
oferujgcej co najmniej 600GB uzytecznej przestrzeni dyskowej na potrzeby
mechanizmdw akceleracji i optymalizacji.

OSW-Z 8 Urzadzenie powinno umozliwiaé licencyjng rozbudowe o mozliwosé¢ uruchomienia
do 6 maszyn wirtualnych.

OSW-Z9 Urzadzenie musi posiada¢ co najmniej jeden zasilacze pradu zmiennego 230V z
mozliwoscig rozbudowy o dodatkowy zasilacz zapasowy.

OSW-Z 10 Urzadzenie powinno méc zostaé zainstalowane w szafie teleinformatycznej 19” o
gtebokosci nie wiekszej niz 80cm.

OSW-Z 11 Urzadzenie powinno posiada¢ metalowg obudowe wysokosci nie wiekszej niz 3RU.

OSW-Z 12 Urzadzenie musi posiada¢c wymienne wentylatory z mozliwoscia wymiany
uszkodzonego wentylatora bez przerywania ciggtosci pracy urzadzenia.

OSW-Z 13 Urzadzenie musi posiadaé co najmniej 2 porty typy 1 Gigabit Ethernet zgodnych z
1000BASE-T z mozliwoscig opcjonalnej rozbudowy przy pomocy modutu do 10
portow typu 1 Gigabit Ethernet typu 1000BASE-T.

OSwW-Z 14 Urzadzenie powinno posiadac¢ port konsolowy.

OSW-Z 15 Urzadzenie powinno umozliwia¢ zdalne zarzadzanie z linii polecen poprzez
szyfrowane potgczenie SSH.

OSW-Z 16 Urzadzenie powinno akcelerowad co najmniej 2.500 réwnoczesnych potaczen TCP.
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OSw-z 17

Urzadzenie powinno umozliwiaé przechwytywanie ruchu co najmniej przy pomocy
nastepujgcych mechanizmow

a. Przekierowanie przy pomocy protokotu WCCPv2

b. Poprzez wstawienie w sciezke ruchu

OSW-Z 18

Urzadzenie powinno umozliwia¢ zbieranie statystyk dotyczacych optymalizacji i
akceleracji sieci WAN, sktadowad je historycznie oraz udostepnia¢ je w formie
intrerfejsu graficznego i eksportowalnych raportéw.

OSW-Z 19

Urzadzenie powinno umozliwia¢é centralne zarzadzanie i konfigurowanie
wszystkich urzadzen akcelerujgcych i optymalizujgcych w sieci.

11.2.10

System zarzadzania incydentami

W sktad systemu zarzadzania incydentami wchodzi podsystem do wykrywania incydentéw na bazie

ruchu sieciowego z urzadzen oraz podsystem do kontroli poprawnej pracy na aplikacjach.

System zarzadzania incydentami

Wymaganie

Minimalne wymagania dotyczace systemu zarzadzania incydentami

SZIN1

System zarzgdzania bezpieczenstwem musi utrzymywaé centralne repozytorium
logdw pobieranych z innych urzadzen i systemdw oraz realizowaé funkcje Security
Information and Event Management (SIEM).

SZIN 2

Modut Systemu musi pobieraé logi z wielu rdinych elementéow systemu
informatycznego, poddawac je korelacji i na tej podstawie przedstawiac
administratorom wiarygodne informacje na temat stanu bezpieczenstwa
i wykrytych incydentow.

SZIN 3

System zarzgdzania musi by¢ dostarczony jako jedno, gotowe do uzycia urzadzenia
Appliance. Nie jest dopuszczalne oprogramowanie instalowane na sprzecie
ogoblnego przeznaczenia.

SZIN 4

Urzadzenie Appliance musi posiada¢ minimum 8 GB pamieci RAM oraz dysk
0 pojemnosci co najmniej300 GB z mozliwoscig dotgczenia zewnetrznej macierzy.

SZINS5

Urzadzenie Appliance musi posiada¢ wydajnos¢ co najmniej 1200 zdarzen na
sekunde oraz obstugiwac co najmniej 600 zrédet danych.

SZIN 6

Urzadzenie Appliance musi dziata¢ na bazie dostrojonego przez producenta
systemu operacyjnego.

SZIN7

Urzadzenie Appliance musi umozliwia¢ integracje z zewnetrznymi repozytoriami
danych, co najmniej NAS.
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SZIN 8 Wszystkie funkcje systemu muszg by¢ dostepne w ramach jednego urzadzenia
Appliance.
SZIN9 Obstuga incydentéw bezpieczeristwa musi odbywac sie na podstawie wielu zrédet

informacji, nie mniej niz:
A) zdarzenia i logi z systemdéw zabezpieczen (firewall, VPN, IPS, AV, itd.),
systemow operacyjnych oraz aplikacji i baz danych,
B) informacje na temat stanu systemow i ich stabosci bezpieczenstwa
odczytywane za pomocg skaneréw Tenable Nessus,nCircle Configuration
Compliance Manager i Qualys QualysGuadi, Rapid7 NeXpose.

SZIN 10 Urzadzenie musi umozliwia¢ pobieranie logéw z innych systemdéw za pomoca
wielu metod, co najmniej syslog, syslog NG, pliki przez ftp/sftp, SNMP, ODBC, XML
przez http, Windows event log, CheckPoint OPSEC, Cisco IDS POP/DEP/SDEE.

SZIN 11 Urzadzenie musi umozliwiaé odczytywanie logédw z rdinych systemoéw
operacyjnych jednoczesnie.

SZIN 12 Administratorzy bezpieczeristwa muszg mie¢ do dyspozycji dedykowang, graficzng
konsole narzedzia, uruchamiang z wykorzystaniem standardowej przegladarki
Web.

SZIN 13 System zarzadzania incydentami musi by¢ wyposazony oprdcz urzgdzenia typu

appliance w dodatkowe oprogramowanie do pobierania z urzadzenia zbioréw
zdarzen wedtug zadanych parametréoww celu ich analizy offline. Uzycie ww.
oprogramowania powinno by¢ mozliwe po uwierzytelnieniu do urzadzenia przez
autoryzowanego administratora.

SZIN 14 System zarzadzania musi posiada¢ mozliwos¢ powiadamiania administratorow
o zdarzeniach za pomoca co najmniej email, SNMP oraz Syslog.

SZIN 15 System  zarzadzania musi umozliwia¢ przypisywanie zidentyfikowanych
incydentdw bezpieczenstwa do obstugi okreslonym administratorom.

SZIN 16 System zarzgdzania musi umozliwia¢ definiowanie precyzyjnych uprawnien
administratoréw w zakresie monitorowanego obszaru systemu informatycznego
oraz dostepnych operacji w systemie zarzadzania. Tozsamos$¢ administratoréw
musi by¢ weryfikowana poprzez lokalne konto oraz zewnetrzne systemy
uwierzytelniania - co najmniej , LDAP i LDAP over SSL/TLS.

SZIN 17 System zarzadzania do celdw obstugi zdarzed musi utrzymywac centralne
repozytorium logéw z mozliwoscig ich przeglagdania w formie rzeczywistej (raw).
Dla logéw system musi utrzymywac wskazniki czasu (time stamp).
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SZIN 18 System zarzadzania musi sktadowac¢ informacje w bazie danych zaprojektowanej
do tego celu przez producenta. Nie jest dopuszczalne uzycie do tego celu bazy
danych ogdlnego przeznaczania.

SZIN 19 System zarzadzania musi mie¢ mozliwo$¢ wykonywania operacji backup i restore,
uruchamianych z graficznej konsoli. System zarzgdzania musi mieé¢ mozliwos¢
wykonywania archiwizacji informacji do zewnetrznych repozytoriéw danych — nie
mniej niz NAS.

SZIN 20 System zarzadzania musi posiadaé¢ mozliwos¢ tworzenia wielu typdw raportow
generowanych zgodnie z kryteriami ustalonymi przez administratoréw oraz na
podstawie predefiniowanych wzorcow (raportéw). Raporty muszg byé tworzone
w wielu formatach - minimum PDF, HTML, CSV

SZIN 21 System zarzgdzania musi posiada¢ co najmniej 1100 predefiniowanych raportow.
W celu sprawnego przeszukiwania predefiniowanych raportéw muszg by¢ one
pogrupowane - co najmniej wedtug typu urzadzen i zdarzen bezpieczenstwa.
W systemie muszg by¢ dostepne predefiniowane raporty na zgodnos$é¢ ze
standardami bezpieczenstwa - minimum dla I1SO 27002, PCl, Basel Il, FISMA,
HIPAA, SAS70 i SOX.

SZIN 22 System zarzadzania musi utrzymywac szczegétowy log audytowy rejestrujacy co
najmniej nastepujace operacje administratoréw - login/logoff i zmiany konfiguracji
systemu.

SZIN 23 System zarzadzania musi posiada¢ mozliwosci weryfikacji poprawnosci swojego
dziatania i powiadamiania administratoréw o nieprawidtowosciach - co najmniej
za pomocg wpisu do logéw systemowych oraz SNMP Trap.
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12 Uzupetnienie struktury sieciowej urzedéw JST

12.1 Zakres rzeczowy

Oferowane rozwigzanie musi uwzgledniaé nastepujgce podstawowe zatozenia:

a) Poniewaz mamy do czynienia z partnerami (JST) bedgcymi niezaleznymi podmiotami, nalezy
przyjac, ze kazdy z nich moze mieé wtasng polityke bezpieczenstwa, a co za tym idzie, musi
mie¢ mozliwos¢ samodzielnego zarzadzania urzadzeniami sieciowymi realizujgcymi te
polityke.

b) Jednoczesnie zapewnienie bezpieczenstwa i zarzadzanie konfiguracjami w ramach projektu
PSeAP musi by¢ realizowane centralnie.

c) Nie ma mozliwosci w petni bezpiecznego administrowania jednym urzadzeniem przez dwdch
administratoréw, nawet zaktadajac, ze obszary administrowania sg dobrze zdefiniowane i
rozfaczne.

Z powyzszych zatozen wynika, ze jedyng metodg spetnienia tych wymogdw jest rozdzielenie urzadzen
i zarzadzanie nimi rozfacznie: lokalnie i centralnie.

Rozwigzanie centralne

Realizacja potaczen JST z infrastrukturg sieciowg SeUl w Urzedzie Marszatkowskim bedzie
realizowana z wykorzystaniem sieci internetowej oraz bezpiecznych kanatéw VPN opartych o
protokdt IPSec. W celu realizacji takich potaczen zatozono, ze w kazdej z JST jest dostepne tgcze
internetowe o niezbednej przepustowosci ze stykiem Ethernet, do ktérego dofaczy¢ bedzie mozna
brame dla potgczenia VPN. Wskazane jest przy tym, aby na potrzeby bramy VPN dostepny byt
publiczny adres IP. Warto zaznaczy¢ przy tym, ze celem projektu nie jest zapewnienie bezpiecznego
dostepu do Internetu dla JST — realizacja tego zadania lezy w gestii kazdej z JST (np. kontrola dostepu
do Internetu, filtracja tresci itp.), a jedynie zapewnienie bezpiecznego potfaczenia JST z centrum
przetwarzania danych i infrastrukturg sieciowag SeUl Urzedu Marszatkowskiego. Po stronie SeUl
Urzedu Marszatkowskiego przewidziano urzgdzenia zapewniajgce:

a) redundantne urzadzenia zapewniajgce centralne terminowane potaczen IPSec VPN od JST
oraz realizujgce funkcje bezpieczeristwa - w tym funkcje zapory ogniowej i systemu ochrony
przed wtamaniami. Dedykowane firewalle VPN zapewnig odpowiednig wydajnos¢ dla tuneli
IPSec. Tunele IPSec zostang zestawione od kazdego urzedu lokalnego. Zadaniem tuneli VPN
bedzie realizowanie komunikacji pomiedzy czescig centralng a urzedem lokalnym
z zapewnieniem uwierzytelnienia, integralnosci i poufnosci przesytanych danych.

b) realizacje redundantnych potaczen do sieci Internet — dwa urzadzenia dotgczone do dwdch
niezaleznych operatoréw z realizacjg sesji BGP z publiczng strukturg Internetu. Zapewni to
zaréwno odpornosé na awarie pojedynczego urzadzenia, jak i awarie tgcza internetowego
jednego z operatoréw. Wskazane jest, aby urzadzenia te miaty mozliwos$¢ rozbudowy
o dodatkowe funkcjonalnosci — w szczegdlnosci funkcje bezpieczenstwa (firewall, inspekcja
pakietow itp.).Oprocz firewalli VPN zostang zastosowane firewalle zabezpieczajgce czes¢
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centralng od strony Internetu. Firewalle te bedg wyposazone w system zapobiegania
wtamaniom — IPS. W celu eliminacji zagrozen i kontroli ruchu webowego generowanego
przez pracownikéw nalezy zastosowaé Web Application Gateway.

c¢) redundantne urzadzenia zapewniajgce ciggtos¢ ustug (réwnowazenia obcigzenia serwerdéw
oraz zapewnienia statej dostepnosci ustug) — tzw. load balancer.

Nalezy zwrdci¢ réwniez uwage, ze obecnie realizowane rozwigzanie oparte bedzie o protokét IPv4,
niemniej nalezy przyja¢, ze w niedalekiej przysztosci z uwagi na wyczerpywanie sie dostepnych pol
adresow IPv4 sieé¢ ta bedzie musiata migrowac¢ do protokotu IPv6 (przy czym dotyczy to czesci
potgczeniowej, jak rowniez ustugowej — czyli realizacji dostepnosci ustug dla Ustugobiorcéow po IPv6).
Z tego powodu nalezy zwracac szczegdlng uwage, aby urzadzenia sieciowe obstugiwaty zaréwno
protokdt IPv4, jak i IPv6.

Rozwigzanie lokalne

Infrastruktura w urzedzie lokalnym zostanie rozszerzona o podsie¢ z serwerem PSeAP na ktdorym
zostang umieszczone aplikacje dostarczane w ramach projektu PSeAP. Podsie¢ ta bedzie
zabezpieczona przez firewall. Firewall moze zawierac system IPS, ktéry wzmacnia bezpieczenstwo tej
podsieci. Istniejgcy w urzedzie router z dwoma portami Ethernet umozliwi rozdzielenie istniejgcej
podsieci na czesc istniejgcg obecnie i nowa. Takie rozwigzanie umozliwi realizacje bez wykonywania
zmian w istniejgcej sieci LAN urzedu i uniezalezni nowg podsie¢ pod wzgledem zarzadzania. Dla
potrzeb realizacji ochrony antywirusowej i filtrowania dostepu do nieodpowiednich tresci w sieci
www nalezy zastosowac rozwigzanie klasy UTM, zapewniajgce jednoczes$nie funkcje firewall. W celu
unikniecia modyfikacji istniejgcych struktur logicznych takie rozwigzanie najlepiej bedzie wdrozy¢
w trybie transparentnym (L2) pomiedzy siecig LAN a routerem. Jednoczesnie ochrong realizowang
przez UTM bedzie objety infomat wpiety do istniejacej sieci LAN danego urzedu. W zaleznosci od
potrzeb, to samo rozwigzanie UTM bedzie mogto byé réowniez wykorzystane do ochrony
antywirusowej podsieci serwerowej. Oznacza to, ze dla kazdej lokalizacji JST instalowany bedzie
zestaw co najmniej dwodch urzadzen,, umozlwiajacy rozdzielenie administrowania pomiedzy
administratora centralnego realizujgcego polityke bezpieczeristwa PSeAP a administratora lokalnego,
realizujgcego polityke bezpieczeristwa JST.

W przypadku JST posiadajgcych wiecej niz jedng lokalizacje potgczenia miedzy budynkami (w
przypadku, gdy nie jest to sie¢ typu LAN, np. Swiattowdd), beda zestawiane w ramach odrebnego
VPN.
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Rysunek 5 Struktura sieciowa urzedow JST- przyktad dla dwdch JST
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Rysunek 6 Struktura sieciowa urzedow JST- przyktad dla JST o wiecej niz jednej lokalizacji

W zwigzku z powyiszym w ramach realizacji projektu PSeAP oprécz wykonania/uzupetnienia
elementdéw pasywnych sieci w JST, nalezy réwniez dokona¢ opracowania schematéw sieci LAN oraz
dostarczy¢ urzadzenia aktywne sieci LAN (przetaczniki) przy zachowaniu ponizszych zatozen:

12.1.1 Urzadzenia aktywne sieci LAN

Urzadzenia aktywne sieci LAN (przetaczniki)

Wymaganie Minimalne zatozenia dla Urzadzen aktywnych sieci LAN

Ogolne

UA LAN 1 Oparcie sieci LAN o standard Gigabit Ethernet.

UA LAN 2 Zapewnienie interfejséw 10/100/1000 Mb/s dla wszystkich uzytkownikéw sieci
i odpowiednich wydajnosci catej sciezki przetgczania.

UA LAN 3 Zapewnienie mechanizméw bezpieczeristwa w sieci LAN (opracowanie polityki
bezpieczenstwa w tym zakresie — np. wytgczanie nieuzywanych portéw,
wykorzystanie funkcji typu port security itp.).
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UALAN 4 Zapewnienie mechanizmow rdznicowania i priorytetyzacji ruchu w sieci LAN (QoS).
UALANS Zapewnienie mechanizmodw zarzadzania sieciami LAN zaréwno na poziomie JST, jak

i ogélno-wojewddzkim.

UALAN 6 Dostarczenie, instalacja i konfiguracja urzadzen aktywnych sieci LAN.

12.1.2 Przetaczniki i urzadzenia bezpieczenstwa

12.1.2.1 Przetaczniki typu A - 24 porty 10/100/1000

Wymaganie Minimalne wymagania dotyczace Przetgcznikéw typu A

PA LAN 1 Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
montowania w szafie rack.

PA LAN 2 Wymagane parametry fizyczne:

A) mozliwo$¢ montazu w stelazu/szafie 19”7,
B) wysokosé maksymalna 2U,

C) mozliwo$¢ zastosowania redundantnego zasilacza (dopuszczalne
rozwigzania zewnetrzne).

PA LAN 3 Przetacznik musi posiada¢ 24 porty Gigabit Ethernet 10/100/1000 Base-T (Auto-
MDIX) oraz dodatkowe 4 interfejsy Gigabit Ethernet ze stykiem definiowanym
przez moduty SFP lub rGwnowazny.

PA LAN 4 Przetgcznik musi umozliwia¢ rozbudowe (np. poprzez instalacje dodatkowego
modutu) o mozliwos¢ taczenia w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

A) Zarzadzanie stosem poprzez jeden adres IP.

B) Do min. 4 jednostek w stosie.

C) Magistrala stakujgca o wydajnosci co najmniej 20Gb/s.

D) Mozliwo$¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla
portéw nalezacych do réinych jednostek w stosie (Cross-stack link
aggregation).

E) W lokalizacjach wyposazonych w wiecej niz jeden przetgcznik, nalezy
zapewni¢ mozliwosé ich potaczenia w stos (nalezy zapewnié¢ komplet
okablowania, modutéw, itp.).

PA LAN 5 Matryca przetgczajgca o wydajnosci min. 80Gbps, wydajno$¢ przetgczania
przynajmniej 40 mpps.

PA LAN 6 Jednoczesna obstuga min. 8.000 adreséw MAC, oraz 255 sieci VLAN.
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PA LAN 7

Obstuga ramek jumbo o wielkosci min. 9216 bajtow.

PA LAN 8

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu STP.

PA LAN 9

Obstuga min. 16 statycznych tras dla routingu IP.

PA LAN 10

Obstuga protokotéw LLDP i LLDP-MED.

PA LAN 11

Przetgcznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci serwera
DHCP.

PA LAN 12

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

PA LAN 13

Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:
A) wiele poziomdw dostepu administracyjnego poprzez konsole,

B) autoryzacja uzytkownikbw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANuU oraz dynamicznego przypisania listy ACL, obstuga VLANu
dla gosci,

C) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

D) uwierzytelnianie uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

E) dostep do urzadzenia przez HTTPS, SNMPv3 i SSHv2,
F) mozliwosc filtrowania ruchu w oparciu o adresy MAC, IP, porty TCP/UDP,

G) obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guad, voice VLAN,

H) mozliwos$¢ synchronizacji czasu zgodnie z NTP.

PA LAN 14

Implementacja co najmniej czterech kolejek sprzetowych QoS na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi:

A) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrédtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

B) obstuga jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

PA LAN 15

Wymagane opcje zarzadzania:

A) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajacych sie na nim ramek i przesyfaniu
ich do urzadzenia monitorujgcego przytagczonego do innego portu lub
poprzez okreslony VLAN,
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B) plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania przynajmniej 5 plikdéw konfiguracyjnych,

C) dedykowany port konsoli,

D) dedykowany port Ethernet do zarzadzania,

E) min. jeden port USB umozliwiajagcy dotgczenie zewnetrznych pamieci

flash.
12.1.2.2 Przetaczniki typu B 48 portéw 10/100/1000
Wymaganie Minimalne wymagania dotyczace Przetgcznikéw typu B

PB LAN 1 Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
montowania w szafie rack 19”.

PB LAN 2 Wymagane parametry fizyczne:

A) mozliwos¢ montazu w stelazu/szafie 19”,

B) wysokos¢ maksymalna 2U,

C) mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne
rozwigzania zewnetrzne).

PB LAN 3 Przetgcznik posiada 48 portéw Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX)
oraz dodatkowe 4 interfejsy Gigabit Ethernet ze stykiem definiowanym przez
moduty SFP lub réwnowazny.

PB LAN 4 Przetacznik musi umozliwia¢ rozbudowe (np. poprzez instalacje dodatkowego
modutu) o mozliwos¢ tgczenia w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

A) Zarzadzanie stosem poprzez jeden adres IP.

B) Do min. 4 jednostek w stosie.

C) Magistrala stakujgca o wydajnosci co najmniej 20Gb/s.

D) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla
portéw nalezacych do réinych jednostek w stosie (Cross-stack link
aggregation).

E) W lokalizacjach wyposazonych w wiecej niz jeden przetgcznik, nalezy
zapewni¢ mozliwos¢ ich potaczenia w stos (nalezy zapewnié¢ komplet
okablowania, modutéw, itp.).

PB LAN 5 Matryca przetaczajgca o wydajnosci min. 130Gbps, wydajnos¢ przetgczania

przynajmniej 75 mpps.
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PB LAN 6 Jednoczesna obstuga min. 8.000 adreséw MAC, oraz 255 sieci VLAN.
PB LAN 7 Obstuga ramek jumbo o wielkosci min. 9216 bajtow.
PB LAN 8 Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-

Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu STP.

PB LAN9 Obstuga min. 16 statycznych tras dla routingu IP.

PB LAN 10 Obstuga protokotéw LLDP i LLDP-MED.

PB LAN 11 Przetagcznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci serwera
DHCP.

PB LAN 12 Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

PB LAN 13 Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

A) wiele pozioméw dostepu administracyjnego poprzez konsole,

B) autoryzacja uzytkownikbw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANuU oraz dynamicznego przypisania listy ACL, obstuga VLANu
dla gosci,

C) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

D) uwierzytelnianie uzytkownikoéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

E) dostep do urzadzenia przez HTTPS, SNMPv3 i SSHv2,
F) mozliwosc filtrowania ruchu w oparciu o adresy MAC, IP, porty TCP/UDP,

G) obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guad, voice VLAN,

H) mozliwos$¢ synchronizacji czasu zgodnie z NTP.

PB LAN 14 Implementacja co najmniej czterech kolejek sprzetowych QoS na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi:

A) klasyfikacja ruchu do klas rdéinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrodtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

B) obstuga jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

PB LAN 15 Wymagane opcje zarzgdzania:

A) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu
ich do urzadzenia monitorujagcego przytaczonego do innego portu lub
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poprzez okreslony VLAN,

B) plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania przynajmniej 5 plikow konfiguracyjnych.

12.1.3 Zestawy bezpieczenstwa

12.1.3.1 Zestawy bezpieczenstwa typu A

Urzadzenia bezpieczenistwa typu A

UBA Dla lokalizacji posiadajgcych do 25 uzytkownikéw, Wykonawca dostarczy sprzet
posiadajgcy wszystkie ponizsze wtasciwosci:

UBA1 Urzadzenie musi by¢ zasilane prgdem zmiennym 230V, nalezy zastosowad
wiasciwy zasilacz.

UBA2 Urzadzenie o wysokosci nie przekraczajgcej 2U - musi mie¢ mozliwosé montazu w
szafie Rack 19”. Jezeli uchwyty sg dostepne jako akcesoria to nalezy uwzglednic je
w ofercie i dostarczy¢ w Projekcie.

UBA3 Urzadzenie petnigce role wieloustugowego routera modularnego — w tym bramy
dla potgczen VPN i systemu akceleracji ruchu

UBA4 Minimum 3 interfejsy Gigabit Ethernet 10/100/1000
UBAS Mozliwosci instalacji co najmniej:
a. 4 kart sieciowych z interfejsami
b. 1 modutu ustugowego z interfejsami (z mozliwoscig jego wytgczenia w celu

oszczedzania energii elektrycznej)
c. 2 modutéw DSP

albo minimum 7 modutéw ogdlnego przeznaczenia do dowolnego wykorzystania

UBAG6 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowg kartg sieciowg musza
mie¢ mozliwos$¢ obsadzenia kartami:

a. z portami szeregowymi
b. ze zintegrowanym modemem ADSL

ze zintegrowanym modemem SHDSL

d. z interfejsem ISDN BRI (styk S/T)
e. z dodatkowymi portami Fast i Gigabit Ethernet
UBA7 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy
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muszg mie¢ mozliwos¢ obsadzenia modutami:

a. z serwerem przeznaczonym do instalacji aplikacji dostarczonych przez
producenta, partneréw producenta lub aplikacji napisanych na potrzeby
uzytkownika (muszg by¢ dostepne narzedzia developerskie oraz wsparcie

producenta)
b. analizatora sieciowego
C. przetacznika Ethernet (funkcje L2 i L3) o liczbie portdw nie mniejszej niz 24

(w tym ze wsparciem dla PoE)

d. kontrolera sieci bezprzewodowej
e. poczty gtosowej
UBAS8 Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP muszg

mieé mozliwos¢ obsadzenia modutami:
a. O gestosci nie mniejszej niz 128 kanatéw

b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga
interfejséw gtosowych, trancoding, conferencing) z granulacjg do 1 DSP

C. Posiadajacych wsparcie dla ustug gtosowych i wideo

d. Obstugujgcymi funkcjonalnos¢ transkodowania pomiedzy réznymi typami
kodekow

f. Obstugujacymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP

UBA9 Wszystkie interfejsy routera muszg by¢ aktywne. Nie dopuszcza sie stosowania
kart, w ktérych dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub
klucze aktywacyjne

UBA10 Urzadzenie musi by¢ wyposazone w maksymalng mozliwg do zainstalowania
wielko$¢ pamieci RAM — nie mniej niz 2.5GB

UBA11 Urzadzenie musi posiada¢ co najmniej 256MB pamieci flash z mozliwoscig jej
rozbudowy do co najmniej 8GB

UBA12 Urzadzenie musi by¢é wyposazone w minimum dwa porty USB. Porty musza
pozwalaé na podtgczenie zewnetrznych pamieci FLASH w celu przechowywania
obrazéw systemu operacyjnego, plikdw konfiguracyjnych Ilub certyfikatéw
elektronicznych

UBA13 Urzadzenie musi posiadad zainstalowany sprzetowy modut akceleracji szyfrowania
spetniajagcy nastepujgce wymagania:

a. obstuga do 1000 tuneli IPSec VPN

b. wydajnosé min. 150Mbps dla ruchu IMIX i 600Mbps dla pakietow 1400-

Strona 206 z322



UNIA EUROPEJSKA o
PROGRAM //A EUROPEJSKIFUNDUSZ |+ »

NRAEOGD(IDSAIEITQTIEE\\IAYSPOJNOSU PODKARPACKIE ROZNOIU RECIONALIEGS e
bajtowych
C. obstuga IPsec Internet Key Exchange (IKE): RFC 2401-2410, 2411, 2451,

4306, 4718, 4869, 5996

d. obstuga szyfrowania w oparciu o Data Encryption Standard (DES), 3DES,
Advanced Encryption Standard (AES) Cipher-Block Chaining (CBC) i Galois/Counter
Mode (GCM) (128-, 192-, 256-bitow)

e. wsparcie dla Diffie Hellman (DH) oraz Elliptic-Curve Diffie Hellman (ECDH)
f. wsparcie dla Elliptic Curve Digital Signature Algorithm (ECDSA) (256-bit i
384-bit) dla podpisu certyfikatéw X.509

g. wsparcie dla walidacji certyfikatéw X.509 z uzyciem ECDSA

h. wsparcie dla Message Digest Algorithm 5 (MD5), Secure Hash Algorithm 1

i 2 (SHA-1 i SHA-2) i AES-GMAC (128-, 192-, 256- bitéw)

UBA14 Urzadzenie musi zapewnia¢ mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w
oparciu o protokét IKEv2 (Internet Key Exchange v2) dla rozwigzan typu DMVPN
(lub réwnowaznych)

UBA 15 Urzadzenie musi zapewnia¢ mozliwo$¢ szyfrowanie ruchu unicast IPv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547

UBA 16 Urzadzenie musi umozliwia¢ akceleracje ruchu sieciowego TCP w kierunku od
klienta do serwera oraz od serwera do klienta wykorzystujac co najmniej
nastepujace mechanizmy:

a. Bezstratng kompresje danych
b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikaciji)

C. Manipulacje parametrami protokotu TCP

UBA17 Urzadzenie musi umozliwiaé optymalizacje co najmniej nastepujacych protokotéw
aplikacyjnych, przy czym przez opytamlizacje rozumie sie ingerowanie w warstwe
aplikacyjng protokotu w celu poprawy jego dziatania:

a. CIFS/SMBv1
b. HTTP
UBA 18 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego

zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania

UBA19 Urzadzenie musi wykonywac akceleracje i optymalizecje w sposdb transparentny z
zachowaniem oryginalnego ptgczenia TCP
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UBA 20 Mozliwos¢ réwnoczesnej akceleracji minimum 250 potfaczen
UBA21 Router musi mie¢ mozliwo$¢ zarzgdzania poprzez CLI (konsola szeregowa, SSHv2) i
SNMPv3
UBA22 Musi mie¢ mozliwosé eksportu statystyk ruchowych za pomocag protokotu

Netflow/JFlow lub odpowiednika

UB A 23 Plik konfiguracyjny urzgdzenia musi pozwalac na edycje w trybie off-line, tzn. musi
by¢ mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
komputerze. Po zapisaniu konfiguracji w pamiaci nieulotnej musi byé mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania dowolnej ilosci plikdw konfiguracyjnych (do wielkosci
pamieci flash). Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo
- nie dopuszcza sie czesciowych restartéw urzgdzenia po dokonaniu zmian

UBA24 Musi posiadaé mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy
wybranymi modutami ustugowymi z pominieciem gtdwnego procesora

UBA25 Urzadzenie musi oferowaé dla pakietdw o dtugosci 64 bajtdw wydajnos¢ co
najmniej 350 kpps

UBA 26 Router z uruchomionymi ustugami powinien zapewnia¢ wydajnos¢ co najmniej
35Mb/s (zgodnie z danymi i zaleceniami producenta)

UB A 27 Musi posiadac obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny

UB A 28 Protokot BGP musi posiadac obstuge 4 bajtowych ASN
UBA 29 Musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing
UBA 30 Musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast:

IGMP v3, IGMP Snooping, PIMv1, PIMv2

UBA31 Musi posiadaé wsparcie dla protokotu DVMRP

UBA 32 Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF)

UBA33 Musi obstugiwad tzw.routing miedzy sieciami VLAN w oparciu o trunking 802.1Q
UBA 34 Musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP Zrédtowe i

docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

UBA 35 Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca
list kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego
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wpisu na listach kontroli dostepu lub skrét MD5 generowany przez router)

UBA 36 Musi posiadaé obstuge NAT i PAT. Mechanizm NAT musi zapewniaé wsparcie dla
H.224/H.245

UB A 37 Musi posiadac wsparcie dla protokotéw WCCP i WCCPv2 (lub réwnowaznych)

UB A 38 Musi posiadaé obstuge wirtualnych instancji routingu (VRF)

UB A 39 Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),

klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu

UBA40 Musi zapewniac obstuge mechanizmoéw kolejkowania ruchu:
e. z obstugg kolejki absolutnego priorytetu
f. ze statyczng alokacjg pasma dla typu ruchu
g. WFQ
UBA41 Musi obstugiwaé mechanizm WRED
UB A 42 Musi obstugiwaé protokot RSVP
UBA43 Musi obstugiwa¢ mechanizm ograniczania pasma dla okreslonego typu ruchu
UBA44 Musi obstugiwaé protokét GRE oraz zapewnieniaé mechnizm honorowania IP

Precendence dla ruchu tunelowanego

UB A 45 Musi obstugiwacd protokot NTP
UB A 46 Musi obstugiwaé DHCP w zakresie Client, Server
UB A 47 Musi posiadaé obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,

GLBP, VRRP lub odpowiednika)

UB A 48 Musi posiadac¢ obstuge mechanizmdéw uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+

UB A 49 Musi posiadac¢ funkcjonalnos¢ stateful firewall (w trybie routed oraz transparent)

UB A 50 Urzadzenie musi posiada¢ mozliwos¢ rozbudowy (poprzez zakup odpowiedniej
licencji lub wymiane oprogramowanie bez koniecznosci zmian sprzetowych) o
wsparcie dla:

a. MPLS (funkcje LER i LSR), MPLS Traceroute, Traffic Engineering (w tym
Fast Reroute, Link i Node Protection), Multicast dla MPLS VPN

b. systemu IPS

C. mozliwo$¢é procesowania potaczen telefonii IP (funkcja serwera
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zestawiajgcego potaczenia) dla co najmniej 50 abonentéw

d. mozliwos$é wspdtpracy z centralnym systemem procesowania potaczen
telefonii IP w celu przejecia podstawowych funkcji telefonii do pofaczen
wewnetrznych oraz wyjscia na linie miejskie na czas awarii potgczenia do systemu
centralnego. Funkcja ta musi by¢ w stanie obstuzy¢ co najmniej 50 abonentéw

e. mozliwo$¢é pracy jako brama VolIP/PSTN z wykorzystaniem interfejséw
PRI/BRI lub analogowych — po doposazeniu w odpowiednie interfejsy i moduty
DSP (ich dostarczenie nie jest czescig tego postepowania)

f. mozliwos$¢é pracy jako mostek do potaczen VolP wielopunktowych
g. funkcjonalnos¢ Gatekeeper’a H.323
h. mozliwo$é dziatania jako brama IP-do-IP dla potgczen gtosowych i wideo

realizowanych w sieci IP

i funkcjonalnos$¢ sondy (nadajnik i odbiornik) do mierzenia parametréw
ruchu dla protokotéow IP oraz VolP (pomiar jakosci poprzez symulacje kodekow
VolP i mierzenie parametréw opdznienia ,,tam i z powrotem” (roundtrip), jitter i
utraty pakietow)

Urzadzenia kontroli tresci typu A

Wymaganie Minimalne wymagania dotyczace Urzadzen kontroli tresci (UTM) typu A
UTM A Dla lokalizacji posiadajacych do 25 uzytkownikéw, Wykonawca dostarczy sprzet
posiadajacy wszystkie ponizsze wtasciwosci:
UTM A1 Rozwigzanie powinno dawa¢ mozliwos¢ pracy w jednym z dwéch trybdw: Routera

z funkcjg NAT lub transparent.

UTM A2 System powinien dysponowac co najmniej nastepujgcymi interfejsami:
A) 2 porty Ethernet 10/100/1000 Base-TX
B) 6 portéw Ethernet 10/100 Base-TX
UTM A3 Mozliwos¢ tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.
UTM A4 W zakresie Firewall’a obstuga nie mniej niz 100 tys jednoczesnych potaczen oraz
12 tys. nowych potgczen na sekunde
UTM A5 Przepustowosc Firewall’a: nie mniej niz 120 Mbps dla pakietow 64 bajtowych
UTM A6 Wydajnos¢ szyfrowania IPSec: nie mniej niz 140 Mbps
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UTM A7 W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z
ponizszych funkcjonalnosci:

A) kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

B) ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS) umozliwiajgcy skanowanie wszystkich rodzajéw
plikow, w tym zip, rar,

C) poufnosé danych - IPSec VPN oraz SSL VPN,
D) ochrona przed atakami - Intrusion Prevention System [IPS/IDS],

E) kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajgcych ztosliwe oprogramowanie,
stron szpiegujacych oraz udostepniajgcych tresci typu SPAM,

F) kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP),

G) kontrola pasma oraz ruchu [QoS, Traffic shaping],
H) Kontrola aplikacji oraz rozpoznawanie ruchu P2P,
I
J

) Mozliwosé analizy ruchu szyfrowanego SSL’em,
)

Ochrona przed wyciekiem poufnej informacji (DLP).

UTM A 8 Aktualizacja baza sygnatur wiruséw musi by¢ zapewniona na okres min 5 lat od dnia
dokonania odbioru koicowego.

UTM A9 Wydajnos¢ catego systemu bezpieczenstwa przy skanowaniu strumienia danych z
wiaczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 190 Mbps

UTM A 10 Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 350 Mbps

UTM A 11 W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
A) Tworzenie potgczen w topologii Site-to-site oraz Client-to-site.

B) Dostawca musi dostarczy¢ nielimitowanego klienta VPN wspotpracujgcego
Z proponowanym rozwigzaniem.

C) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
D) Praca w topologii Hub and Spoke oraz Mesh.

E) Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np.
OSPF.

F) Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth.

UTM A 12 Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty
routingu powinny funkcjonowaé w ramach terminowanych na urzadzeniu
potaczeniach IPSec VPN.
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UTM A 13 Mozliwos¢ budowy min 10 oddzielnych (fizycznych lub logicznych) instancji
systemow bezpieczenstwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web
Filter’a.
UTM A 14 Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.
UTM A 15 Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,

interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety)

UTM A 16 Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ

UTM A 17 Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021)

UTM A 18 Ochrona IPS powinna opieraé sie co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakéw powinna zawieraé co najmniej 4000 wpisow. Ponadto
administrator systemu powinien mie¢ mozliwos¢ definiowania wtasnych wyjatkéw
lub sygnatur. Dodatkowo powinna byé mozliwo$¢ wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

UTM A 19 Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP

UTM A 20 Baza filtra WWW o wielkosci co najmniej 45 miliondw adreséw URL
pogrupowanych w kategorie tematyczne (np. spyware, malware, spam).
Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW.

UTM A 21 Automatyczne  aktualizacje  sygnatur  atakdéw, aplikacji, szczepionek
antywirusowych oraz ciggly dostep do globalnej bazy zasilajgce;j filtr URL.

UTM A 22 System zabezpieczerh musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz:
A) Haset statycznych i definicji uzytkownikéow przechowywanych w lokalnej

bazie systemu.

B) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

C) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.
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D) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w $rodowisku Active Direktory bez koniecznosci
instalowania jakiegokolwiek oprogramowania a kontrolerze domeny.

UTM A 23 Funkcje bezpieczenstwa oferowanego systemu powinny posiada¢ certyfikaty ICSA
dla funkcjonalnosci Firewall, IPS, Antywirus, SSL VPN

UTM A 24 Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH)
jak i wspdtpracowac z dedykowanymi do centralnego zarzgdzania i monitorowania
platformami wchodzgcymi w skfad systemu. Komunikacja systemoéw zabezpieczen
z platformami zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

UTM A 25 Wymaga sie aby system byt wyposazony w przestrzen dla lokalnego logowania
zdarzen o pojemnosci min 8 GB

12.1.4 Zestawy bezpieczenstwa typu B
Wymaganie Minimalne wymagania dotyczace Urzadzen bezpieczenstwa typu B
UBB Dla lokalizacji posiadajacych od 25 do 150 uzytkownikéw (typ B), Wykonawca

dostarczy sprzet posiadajacy wszystkie ponizsze wtasciwosci:

UBB1 Urzadzenie musi by¢ zasilane pragdem zmiennym 230V, nalezy zastosowa¢é
wiasciwy zasilacz.

UBB?2 Urzadzenie o wysokosci nie przekraczajacej 2U -musi mie¢ mozliwos¢ montazu w
szafie Rack 19”. Jezeli uchwyty sg dostepne jako akcesoria to nalezy uwzgledni¢ je
w ofercie i dostarczy¢ w Projekcie.

UBB3 Urzadzenie petnigce role wieloustugowego routera modularnego — w tym bramy
dla potgczen VPN i systemu akceleracji ruchu

UBB4 Minimum 3 interfejsy Gigabit Ethernet 10/100/1000
UBB5S Mozliwosci instalacji co najmniej:
a. 4 kart sieciowych z interfejsami
b. 1 modutu ustugowego z interfejsami (z mozliwoscig jego wytgczenia w celu

oszczedzania energii elektrycznej)
c. 2 modutéw DSP

albo minimum 7 modutéw ogdlnego przeznaczenia do dowolnego wykorzystania

UBB6 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowg kartg sieciowa musza
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mieé mozliwos¢ obsadzenia kartami:

a z portami szeregowymi
b. ze zintegrowanym modemem ADSL
C. ze zintegrowanym modemem SHDSL
d. z interfejsem ISDN BRI (styk S/T)
e. z dodatkowymi portami Fast i Gigabit Ethernet
UuBB7 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy

muszg mie¢ mozliwos¢ obsadzenia modutami:

a. z serwerem przeznaczonym do instalacji aplikacji dostarczonych przez
producenta, partneréw producenta lub aplikacji napisanych na potrzeby
uzytkownika (muszg by¢ dostepne narzedzia developerskie oraz wsparcie

producenta)
b. analizatora sieciowego
C. przetacznika Ethernet (funkcje L2 i L3) o liczbie portdw nie mniejszej niz 24

(w tym ze wsparciem dla PoE)

d. kontrolera sieci bezprzewodowej
e. poczty gtosowej
UBBS Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP musza

mieé mozliwos¢ obsadzenia modutami:
a. O gestosci nie mniejszej niz 128 kanatow

b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga
interfejséw gtosowych, trancoding, conferencing) z granulacjg do 1 DSP

c. Posiadajacych wsparcie dla ustug gtosowych i wideo

d. Obstugujacymi funkcjonalnos$¢ transkodowania pomiedzy réznymi typami
kodekow

f. Obstugujacymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP

UBB9 Wszystkie interfejsy routera muszg by¢ aktywne. Nie dopuszcza sie stosowania
kart, w ktérych dla aktywacji interfejsdw potrzebne beda dodatkowe licencje lub
klucze aktywacyjne

UBB 10 Urzadzenie musi by¢ wyposazone w maksymalng mozliwg do zainstalowania
wielko$¢ pamieci RAM — nie mniej niz 2.5GB

UBB11 Urzadzenie musi posiada¢ co najmniej 256MB pamieci flash z mozliwoscig jej
rozbudowy do co najmniej 8GB

UBB 12 Urzadzenie musi by¢é wyposazone w minimum dwa porty USB. Porty musza
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pozwalaé na podtgczenie zewnetrznych pamieci FLASH w celu przechowywania
obrazéw systemu operacyjnego, plikdw konfiguracyjnych lub certyfikatéw
elektronicznych

UBB13 Urzadzenie musi posiadad zainstalowany sprzetowy modut akceleracji szyfrowania
spetniajgcy nastepujgce wymagania:

a. obstuga do 1000 tuneli IPSec VPN

b. wydajnosé min. 150Mbps dla ruchu IMIX i 600Mbps dla pakietow 1400-
bajtowych

C. obstuga IPsec Internet Key Exchange (IKE): RFC 2401-2410, 2411, 2451,

4306, 4718, 4869, 5996

d. obstuga szyfrowania w oparciu o Data Encryption Standard (DES), 3DES,
Advanced Encryption Standard (AES) Cipher-Block Chaining (CBC) i Galois/Counter
Mode (GCM) (128-, 192-, 256-bitow)

e. wsparcie dla Diffie Hellman (DH) oraz Elliptic-Curve Diffie Hellman (ECDH)
f. wsparcie dla Elliptic Curve Digital Signature Algorithm (ECDSA) (256-bit i
384-bit) dla podpisu certyfikatéw X.509

g. wsparcie dla walidacji certyfikatéw X.509 z uzyciem ECDSA

h. wsparcie dla Message Digest Algorithm 5 (MD5), Secure Hash Algorithm 1

i 2 (SHA-1 i SHA-2) i AES-GMAC (128-, 192-, 256- bitéw)

UBB 14 Urzadzenie musi zapewnia¢ mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w
oparciu o protokét IKEv2 (Internet Key Exchange v2) dla rozwigzan typu DMVPN
(lub réwnowaznych)

UB B 15 Urzadzenie musi zapewnia¢ mozliwo$¢ szyfrowanie ruchu unicast IPv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547

UBB 16 Urzadzenie musi umozliwia¢ akceleracje ruchu sieciowego TCP w kierunku od
klienta do serwera oraz od serwera do klienta wykorzystujgc co najmniej
nastepujgce mechanizmy:

a. Bezstratng kompresje danych

b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikacji)

C. Manipulacje parametrami protokotu TCP

UuBB17 Urzadzenie musi umozliwiaé¢ optymalizacje co najmniej nastepujgcych protokotéw
aplikacyjnych, przy czym przez opytamlizacje rozumie sie ingerowanie w warstwe
aplikacyjna protokotu w celu poprawy jego dziatania:
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a. CIFS/SMBv1
b. HTTP
UBB 18 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego

zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania

UBB 19 Urzadzenie musi wykonywaé akceleracje i optymalizecje w sposdb transparentny z
zachowaniem oryginalnego ptgczenia TCP

UB B 20 Mozliwos¢ rownoczesnej akceleracji minimum 250 potfaczen

UBB 21 Router musi mie¢ mozliwosc¢ zarzadzania poprzez CLI (konsola szeregowa, SSHv2) i
SNMPv3

UBB 22 Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocg protokotu

Netflow/JFlow lub odpowiednika

UB B 23 Plik konfiguracyjny urzadzenia musi pozwalac na edycje w trybie off-line, tzn. musi
by¢ mozliwosé przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
komputerze. Po zapisaniu konfiguracji w pamiaci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych (do wielkosci
pamieci flash). Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo
- nie dopuszcza sie czesciowych restartow urzadzenia po dokonaniu zmian

UBB24 Musi posiadaé¢ mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy
wybranymi modutami ustugowymi z pominieciem gtéwnego procesora

UBB 25 Urzadzenie musi oferowac dla pakietow o dtugosci 64 bajtéw wydajnosé co
najmniej 350 kpps

UB B 26 Router z uruchomionymi ustugami powinien zapewnia¢ wydajno$é co najmniej
35Mb/s (zgodnie z danymi i zaleceniami producenta)

UB B 27 Musi posiadac obstuge protokotow routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny

UB B 28 Protokdt BGP musi posiadac obstuge 4 bajtowych ASN
UBB 29 Musi posiadac wsparcie dla funkcjonalnosci Policy Based Routing
UB B 30 Musi posiadaé wsparcie dla mechanizmdw zwigzanych z obstugg ruchu multicast:

IGMP v3, IGMP Snooping, PIMv1, PIMv2

UBB31 Musi posiadaé wsparcie dla protokotu DVMRP
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UB B 32 Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (uRPF)
UB B33 Musi obstugiwad tzw.routing miedzy sieciami VLAN w oparciu o trunking 802.1Q
UBB34 Musi zapewniac obstuge list kontroli dostepu w oparciu o adresy IP zrodtowe i

docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

UB B35 Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomocg
list kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego
wpisu na listach kontroli dostepu lub skrét MD5 generowany przez router)

UBB 36 Musi posiadac¢ obstuge NAT i PAT. Mechanizm NAT musi zapewniaé wsparcie dla
H.224/H.245

UB B 37 Musi posiadac wsparcie dla protokotéw WCCP i WCCPv2 (lub rownowaznych)

UB B 38 Musi posiadac obstuge wirtualnych instancji routingu (VRF)

UB B39 Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),

klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu

UB B 40 Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:
e. z obstugg kolejki absolutnego priorytetu
f. ze statyczng alokacjg pasma dla typu ruchu
g. WFQ
UBB41 Musi obstugiwaé mechanizm WRED
UB B 42 Musi obstugiwaé protokot RSVP
UBB43 Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu
UBB44 Musi obstugiwaé protokét GRE oraz zapewnieniaé mechnizm honorowania IP

Precendence dla ruchu tunelowanego

UB B 45 Musi obstugiwaé protokot NTP
UB B 46 Musi obstugiwaé DHCP w zakresie Client, Server
UB B 47 Musi posiadaé obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,

GLBP, VRRP lub odpowiednika)

UB B 48 Musi posiadac¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+

UB B 49 Musi posiada¢ funkcjonalnos¢ stateful firewall (w trybie routed oraz transparent)
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UB B 50

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy (poprzez zakup odpowiedniej
licencji lub wymiane oprogramowanie bez konieczno$ci zmian sprzetowych) o
wsparcie dla:

a. MPLS (funkcje LER i LSR), MPLS Traceroute, Traffic Engineering (w tym
Fast Reroute, Link i Node Protection), Multicast dla MPLS VPN

b. systemu IPS

C. mozliwos¢ procesowania potaczen telefonii IP (funkcja serwera
zestawiajgcego potaczenia) dla co najmniej 50 abonentéw

d. mozliwos$é wspdtpracy z centralnym systemem procesowania potaczen
telefonii IP w celu przejecia podstawowych funkcji telefonii do pofaczen
wewnetrznych oraz wyjscia na linie miejskie na czas awarii potgczenia do systemu
centralnego. Funkcja ta musi by¢ w stanie obstuzy¢ co najmniej 50 abonentéw

e. mozliwos$¢ pracy jako brama VolP/PSTN z wykorzystaniem interfejsow
PRI/BRI lub analogowych — po doposazeniu w odpowiednie interfejsy i moduty
DSP (ich dostarczenie nie jest czescig tego postepowania)

f. mozliwos$é pracy jako mostek do potaczen VolP wielopunktowych

g. funkcjonalnos¢ Gatekeeper’a H.323

h. mozliwo$é dziatania jako brama IP-do-IP dla potgczen gtosowych i wideo
realizowanych w sieci IP

i funkcjonalnos$¢ sondy (nadajnik i odbiornik) do mierzenia parametrow
ruchu dla protokotéw IP oraz VolP (pomiar jakosci poprzez symulacje kodekow
VoIP i mierzenie parametréw opdznienia ,,tam i z powrotem” (roundtrip), jitter i
utraty pakietow)

Urzadzenia kontroli tresci typu B

Wymaganie

Minimalne wymagania dotyczace Urzadzen kontroli tresci (UTM) typu B

UTM B

Dla lokalizacji posiadajacych od 25 do 150 uzytkownikéw, Wykonawca dostarczy
sprzet posiadajacy wszystkie ponizsze wtasciwosci:

UTMB1

Rozwigzanie powinno dawa¢ mozliwos¢ pracy w jednym z dwéch trybdw: Routera
z funkcjg NAT lub transparent.

UTM B 2

System musi dysponowac co najmniej 8 portami Ethernet 10/100/1000 Base-TX

UTM B 3

Mozliwos¢ tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy
w oparciu o standard 802.1Q.

UTM B4

Obstuga nie mniej niz 400 tys jednoczesnych pofaczen oraz 3 tys. nowych potgczen
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na sekunde

UTM B 5

Przepustowosc dla funkcji firewall: nie mniej niz 500 Mbps

UTM B 6

Wydajnos¢ szyfrowania IPSec: nie mniej niz 60 Mbps

UTM B 7

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych funkcjonalnosci:

A) kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

B) ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS) umozliwiajacy skanowanie wszystkich rodzajéw
plikow, w tym zip, rar,

C) poufnosé danych - IPSec VPN oraz SSL VPN,
D) ochrona przed atakami - Intrusion Prevention System [IPS/IDS],

E) kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajgcych ztosliwe oprogramowanie,
stron szpiegujgcych oraz udostepniajgcych tresci typu SPAM,

F) kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP),

G) kontrola pasma oraz ruchu [QoS, Traffic shaping],
H) kontrola aplikacji oraz rozpoznawanie ruchu P2P,

I) ochrona przed wyciekiem poufnej informacji (DLP).

UTM B8

Aktualizacja baza sygnatur wiruséw musi by¢ zapewniona na okres min 5 lat od dnia
dokonania odbioru koricowego.

UTM B9

Wydajnos¢ catego systemu bezpieczenstwa przy skanowaniu strumienia danych z
wiaczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 40 Mbps

UTM B 10

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 130 Mbps

UTM B 11

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
A) Tworzenie potgczen w topologii Site-to-site oraz Client-to-site.

B) Dostawca musi dostarczy¢ nielimitowanego klienta VPN wspotpracujgcego
Z proponowanym rozwigzaniem.

C) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
D) Praca w topologii Hub and Spoke oraz Mesh.

E) Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np.
OSPF.

F) Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth.
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UTM B 12 Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty
routingu powinny funkcjonowa¢ w ramach terminowanych na urzadzeniu
potgczeniach IPSec VPN.

UTM B 13 Mozliwo$¢ budowy min 10 oddzielnych (fizycznych lub logicznych) instancji
systemow bezpieczenstwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web
Filter’a.

UTM B 14 Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.

UTM B 15 Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,

interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety)

UTM B 16 Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ

UTM B 17 Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021)

UTM B 18 Ochrona IPS powinna opieraé¢ sie co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakdéw powinna zawiera¢ co najmniej 4000 wpiséw. Ponadto
administrator systemu powinien mie¢ mozliwos$¢ definiowania wtasnych wyjgtkéw
lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

UTM B 19 Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujgc jedynie na wartos$ciach portéw TCP/UDP

UTM B 20 Baza filtra WWW o wielkosci co najmniej 45 miliondw adreséw URL
pogrupowanych w kategorie tematyczne (np. spyware, malware, spam, Proxy
avoidance). Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkdéw i regut omijania filtra WWW.

UTM B 21 Automatyczne  aktualizacje  sygnatur  atakdéw, aplikacji, szczepionek
antywirusowych oraz ciggly dostep do globalnej bazy zasilajgce;j filtr URL.

UTM B 22 Wymaga sie, aby system byt wyposazony w przestrzen dla lokalnego logowania
zdarzen o pojemnosci min 8 GB.
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12.1.5 Urzadzenia bezpieczenstwa typu C
Urzadzenia bezpieczenstwa typu C
Wymaganie Minimalne wymagania dotyczace Urzadzen bezpieczenstwa typu C

UBC Dla lokalizacji posiadajacych od 150 do 300 uzytkownikéw, Wykonawca zapewni
sprzet posiadajgcy wszystkie ponizsze witasciwosci:

UBC1 Urzadzenie musi by¢ zasilane pradem zmiennym 230V, nalezy zastosowacl
wiasciwy zasilacz. Urzadzenie musi mie¢ mozliwos¢ instalacji zasilacza
redundantnego.

UBC2 Urzadzenie o wysokosci nie przekraczajacej 2U- musi mie¢ mozliwo$¢ montazu w
szafie Rack 19”. Jezeli uchwyty sg dostepne jako akcesoria to nalezy uwzglednié je
w ofercie i dostarczy¢ w Projekcie.

UBC3 Urzadzenie petnigce role wieloustugowego routera modularnego — w tym bramy
dla pofaczen VPN i systemu akceleracji ruchu

UBC4 Minimum 3 interfejsy Gigabit Ethernet 10/100/1000. Co najmniej jeden interfejs
musi mie¢ mozliwos¢ pracy w trybie ,dual-physical” z gigabitowym portem
Swiattowodowym definiowanym przez SFP

UBCS5 Mozliwosci instalacji co najmniej:

a. 4 kart sieciowych z interfejsami

b. 1 modutu ustugowego z interfejsami (z mozliwoscig jego wytgczenia w celu
oszczedzania energii elektrycznej)

C. 3 modutéw DSP

albo minimum 8 modutéw ogdlnego przeznaczenia do dowolnego wykorzystania

UBC®6 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowa karty sieciowg muszg

mie¢ mozliwos¢ obsadzenia kartami:
a. z portami szeregowymi
b. ze zintegrowanym modemem ADSL
ze zintegrowanym modemem SHDSL
d. z interfejsem ISDN BRI (styk S/T)
e. z dodatkowymi portami Fast i Gigabit Ethernet
UBC?7 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy

muszg mie¢ mozliwosc obsadzenia modutami:

a. z serwerem przeznaczonym do instalacji aplikacji dostarczonych przez

producenta, partneréw producenta lub aplikacji napisanych na potrzeby
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uzytkownika (muszg by¢é dostepne narzedzia developerskie oraz wsparcie

producenta)
b. analizatora sieciowego
C. przetgcznika Ethernet (funkcje L2 i L3) o liczbie portédw nie mniejszej niz 50

(w tym ze wsparciem dla PoE)

d. kontrolera sieci bezprzewodowej
e. poczty gtosowej

UBC38 Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP muszg
mie¢ mozliwos$¢ obsadzenia modutami:
a. O gestosci nie mniejszej niz 128 kanatéw
b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga
interfejséw gtosowych, trancoding, conferencing) z granulacjg do 1 DSP
C. Posiadajgcych wsparcie dla ustug gtosowych i wideo
d. Obstugujacymi funkcjonalno$é transkodowania pomiedzy réznymi typami
kodekdow
f. Obstugujgcymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP

UBC9 Wszystkie interfejsy routera muszg by¢ aktywne. Nie dopuszcza sie stosowania
kart, w ktérych dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub
klucze aktywacyjne

UBC10 Urzadzenie musi by¢ wyposazone w maksymalng mozliwg do zainstalowania
wielko$¢ pamieci RAM — nie mniej niz 2.5GB

UBC11 Urzadzenie musi posiada¢ co najmniej 256MB pamieci flash z mozliwoscig jej
rozbudowy do co najmniej 8GB

UBC12 Urzadzenie musi by¢é wyposazone w minimum dwa porty USB. Porty muszg
pozwalaé na podtgczenie zewnetrznych pamieci FLASH w celu przechowywania
obrazéw systemu operacyjnego, plikdw konfiguracyjnych lub certyfikatéw
elektronicznych

UBC13 Urzadzenie musi posiadac zainstalowany sprzetowy modut akceleracji szyfrowania

spetniajgcy nastepujgce wymagania:

a. obstuga do 1500 tuneli IPSec VPN

b. wydajnosé min. 200Mbps dla ruchu IMIX i 700Mbps dla pakietéw 1400-
bajtowych

C. obstuga IPsec Internet Key Exchange (IKE): RFC 2401-2410, 2411, 2451,

4306, 4718, 4869, 5996
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d. obstuga szyfrowania w oparciu o Data Encryption Standard (DES), 3DES,
Advanced Encryption Standard (AES) Cipher-Block Chaining (CBC) i Galois/Counter
Mode (GCM) (128-, 192-, 256-bitéw)

e. wsparcie dla Diffie Hellman (DH) oraz Elliptic-Curve Diffie Hellman (ECDH)
f. wsparcie dla Elliptic Curve Digital Signature Algorithm (ECDSA) (256-bit i
384-bit) dla podpisu certyfikatéw X.509

g. wsparcie dla walidacji certyfikatéw X.509 z uzyciem ECDSA

h. wsparcie dla Message Digest Algorithm 5 (MD5), Secure Hash Algorithm 1

i 2 (SHA-1 i SHA-2) i AES-GMAC (128-, 192-, 256- bitéw)

UBC14 Urzadzenie musi zapewnia¢ mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w
oparciu o protokét IKEv2 (Internet Key Exchange v2) dla rozwigzan typu DMVPN
(lub réwnowaznych)

UBC15 Urzadzenie musi zapewnia¢ mozliwo$é szyfrowanie ruchu unicast IPv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547

UBC16 Urzadzenie musi umozliwiaé akceleracje ruchu sieciowego TCP w kierunku od
klienta do serwera oraz od serwera do klienta wykorzystujagc co najmniej
nastepujace mechanizmy:

a. Bezstratng kompresje danych

b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikaciji)

C. Manipulacje parametrami protokotu TCP

UuBC17 Urzadzenie musi umozliwia¢ optymalizacje co najmniej nastepujgcych protokotéw
aplikacyjnych, przy czym przez opytamlizacje rozumie sie ingerowanie w warstwe
aplikacyjng protokotu w celu poprawy jego dziatania:

a. CIFS/SMBv1
b. http
UB C18 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego

zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania

UBC19 Urzadzenie musi wykonywac akceleracje i optymalizecje w sposdb transparentny z
zachowaniem oryginalnego ptgczenia TCP

UBC20 Mozliwos¢ réwnoczesnej akceleracji minimum 250 potaczen

UBC21 Router musi mie¢ mozliwo$¢é zarzadzania poprzez CLI (konsola szeregowa, SSHv2) i
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SNMPv3
UB C22 Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocg protokotu

Netflow/JFlow lub odpowiednika

uUBC23 Plik konfiguracyjny urzgdzenia musi pozwala¢ na edycje w trybie off-line, tzn. musi
by¢ mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
komputerze. Po zapisaniu konfiguracji w pamiaci nieulotnej musi by¢é mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania dowolnej ilosci plikdw konfiguracyjnych (do wielkosci
pamieci flash). Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo
- nie dopuszcza sie czesciowych restartéw urzgdzenia po dokonaniu zmian

UBC24 Musi posiadaé¢ mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy
wybranymi modutami ustugowymi z pominieciem gtéwnego procesora

UB C 25 Urzadzenie musi oferowaé dla pakietdw o dtugosci 64 bajtdw wydajnos¢ co
najmniej 450 kpps

UB C 26 Router z uruchomionymi ustugami powinien zapewnia¢ wydajnos¢ co najmniej
50Mb/s (zgodnie z danymi i zaleceniami producenta)

UB C27 Musi posiadac obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny

UB C28 Protokdt BGP musi posiadac obstuge 4 bajtowych ASN
UBC29 Musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing
UBC30 Musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast:

IGMP v3, IGMP Snooping, PIMv1, PIMv2

UBC31 Musi posiadaé wsparcie dla protokotu DVMRP

UBC32 Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uURPF)

UB C33 Musi obstugiwad tzw.routing miedzy sieciami VLAN w oparciu o trunking 802.1Q
UBC34 Musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP Zrédtowe i

docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

UB C35 Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca
list kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego
wpisu na listach kontroli dostepu lub skrét MD5 generowany przez router)

UB C 36 Musi posiadaé obstuge NAT i PAT. Mechanizm NAT musi zapewniaé wsparcie dla
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uUB C37 Musi posiadac wsparcie dla protokotéw WCCP i WCCPv2 (lub réwnowaznych)
UBC38 Musi posiadaé obstuge wirtualnych instancji routingu (VRF)
UBC39 Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),

klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu

UBC40 Musi zapewniaé obstuge mechanizméw kolejkowania ruchu:
a. z obstugg kolejki absolutnego priorytetu
b. ze statyczng alokacjg pasma dla typu ruchu
C. WFQ
UBC41 Musi obstugiwaé mechanizm WRED
UBC42 Musi obstugiwaé protokdt RSVP
UB C43 Musi obstugiwa¢ mechanizm ograniczania pasma dla okre$lonego typu ruchu
UBC44 Musi obstugiwa¢ protokdét GRE oraz zapewnia¢ mechanizm honorowania IP

Precendence dla ruchu tunelowanego

UB C45 Musi obstugiwad protokot NTP
UB C46 Musi obstugiwaé DHCP w zakresie Client, Server
UB C47 Musi posiadaé obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,

GLBP, VRRP lub odpowiednika)

UB C48 Musi posiadaé¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+

UBC49 Musi posiadac¢ funkcjonalnos¢ stateful firewall (w trybie routed oraz transparent)

UB C50 Urzadzenie musi posiada¢ mozliwos¢ rozbudowy (poprzez zakup odpowiedniej
licencji lub wymiane oprogramowanie bez koniecznosci zmian sprzetowych) o
wsparcie dla:

a. MPLS (funkcje LER i LSR), MPLS Traceroute, Traffic Engineering (w tym
Fast Reroute, Link i Node Protection), Multicast dla MPLS VPN

b. systemu IPS

C. mozliwo$¢é procesowania potaczen telefonii IP (funkcja serwera
zestawiajgcego potaczenia) dla co najmniej 100 abonentéw

d. mozliwos$¢é wspodtpracy z centralnym systemem procesowania potgczen
telefonii IP w celu przejecia podstawowych funkcji telefonii do potaczen
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wewnetrznych oraz wyjscia na linie miejskie na czas awarii potgczenia do systemu
centralnego. Funkcja ta musi by¢ w stanie obstuzy¢ co najmniej 100 abonentéw

e. mozliwo$¢é pracy jako brama VolP/PSTN z wykorzystaniem interfejsow
PRI/BRI lub analogowych — po doposazeniu w odpowiednie interfejsy i moduty
DSP (ich dostarczenie nie jest czescig tego postepowania)

f. mozliwos$é pracy jako mostek do potaczen VolP wielopunktowych
g. funkcjonalnos¢ Gatekeeper’a H.323
h. mozliwo$¢ dziatania jako brama IP-do-IP dla potaczen gtosowych i wideo

realizowanych w sieci IP

i funkcjonalnos¢ sondy (nadajnik i odbiornik) do mierzenia parametrow
ruchu dla protokotéw IP oraz VolP (pomiar jakosci poprzez symulacje kodekow
VolP i mierzenie parametréw opdznienia ,tam i z powrotem” (roundtrip), jitter i
utraty pakietow)

Urzadzenia kontroli tresci typu C

Wymaganie

Minimalne wymagania dotyczace Urzadzen kontroli tresci (UTM) typu C

uUtmcC

Dla lokalizacji posiadajacych od 150 do 300 uzytkownikéw, Wykonawca
dostarczy sprzet posiadajacy wszystkie ponizsze wiasciwosci:

uUTMC1 Rozwigzanie powinno dawa¢ mozliwos¢ pracy w jednym z dwéch trybdw: Routera
z funkcjg NAT lub transparent.

utmMmcC?2 System realizujgcy funkcje Firewall powinien dysponowaé minimum 20
interfejsami miedzianymi Ethernet 10/100/1000 pracujgcymi niezaleznie.

UuTM C3 Mozliwos$¢ tworzenia min 230 interfejsow wirtualnych definiowanych jako VLANy
w oparciu o standard 802.1Q.

UTM C4 W zakresie Firewall’a obstuga nie mniej niz 2,5 milion jednoczesnych pofaczen
oraz 22 tys. nowych potgczen na sekunde.

UTM C5 W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z

ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu
bezpieczenstwa mogg by¢ realizowane w postaci osobnych platform sprzetowych
lub programowych:

A) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

B) Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS). System kontroli AV musi umozliwia¢ skanowanie
AV dla plikéw typu: rar, zip.
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D)
E)
F)

K)

Poufnos¢ danych - IPSec VPN oraz SSL VPN.
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].
Kontrola stron Internetowych — Web Filter [WF].

Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP).

Kontrola pasma oraz ruchu [QoS i Traffic shaping].
Kontrola aplikacji oraz rozpoznawanie ruchu P2P.
Mozliwos¢ analizy ruchu szyfrowanego SSL'em.
Ochrona przed wyciekiem poufnej informacji (DLP).

Wydajnos¢ systemu Firewall min 200Mbps dla pakietow 64 bajtowych.

UTM C6

Aktualizacja baza sygnatur wirusow musi by¢ zapewniona na okres min 5 lat od dnia
dokonania odbioru korncowego.

utMmC7

Wydajno$é skanowania strumienia danych przy wtaczonych funkcjach: Stateful
Firewall, Antivirus min. 700 Mbps

UTM C8

Wydajnos¢ ochrony przed atakami (IPS) min 950 Mbps.

utTM C9

Wydajnos¢ szyfrowania IPSec, nie mniej niz 450 Mbps

UuTM C 10

A)

B)

F)

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site.

Producent oferowanego rozwigzania VPN powinien dostarczaé¢ klienta
VPN wspotpracujacego z proponowanym rozwigzaniem.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Praca w topologii Hub and Spoke oraz Mesh.

Mozliwo$¢ wyboru tunelu przez protokdt dynamicznego routingu, np.
OSPF.

Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth.

uTMC11

Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

UTM C 12

Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.

utTmM C13

Mozliwos¢ budowy min 2 oddzielnych instancji systemow bezpieczenstwa
(fizycznych lub logicznych) w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web
Filter'a.

UTM C 14

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
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interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane
i maksymalne, priorytety)

UTM C 15 Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

UTM C 16 Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

UuTM C 17 Ochrona IPS powinna opierac sie, co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakéw powinna zawiera¢, co najmniej 4000 wpiséw. Ponadto
administrator systemu powinien mie¢ mozliwos$¢ definiowania wtasnych wyjgtkéw
lub sygnatur. Dodatkowo powinna by¢é mozliwos¢ wykrywania anomalii
protokotow i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

UTM C 18 Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujgc jedynie na wartos$ciach portéw TCP/UDP.

UutM C 19 Baza filtra WWW o wielkosci, co najmniej 45 milionéw adreséw URL
pogrupowanych w kategorie tematyczne — min 55 kategorii (np. IT, Zakupy).
Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkdéw i regut omijania filtra WWW.

UTM C 20 Automatyczne $cigganie sygnatur atakdw, aplikacji, szczepionek antywirusowych
oraz ciagtly dostep do globalnej bazy zasilajacej filtr URL.

UuTM C 21 Wymaga sie aby dostarczony system oferowat mozliwo$¢ uruchomienia
funkcjonalnosci optymalizacji ruchu WAN, korzystajgcg minimum z techniki byte-
caching, w celu jak najlepszego wykorzystania dostepnych faczy internetowych.

UTM C 22 System zabezpieczerh musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz:
A) Haset statycznych i definicji uzytkownikéow przechowywanych w lokalnej

bazie systemu.

B) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

C) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych .

D) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w $rodowisku Active Directory.
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UTM C 23

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadac
nastepujace certyfikaty:
A) ICSA lub EAL4 — dla funkcjonalnosci Firewall.

UTM C 24 Elementy systemu powinny mie¢ mozliwosé zarzadzania lokalnego (HTTPS, SSH)
jak i wspdtpracowac z dedykowanymi platformami do centralnego zarzadzania i
monitorowania. Komunikacja systemow zabezpieczenr z platformami zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

UTM C 25 Wymaga sie, aby system byt wyposazony w przestrzen dla lokalnego logowania
zdarzen o pojemnosci min 8 GB

12.1.6 Urzadzenia bezpieczenstwa typu D

Urzadzenia bezpieczenstwa typu D

Wymaganie Minimalne wymagania dotyczgce Urzadzen bezpieczenstwa typu D

UBD Dla lokalizacji JST posiadajgcych ogétem powyzej 300 uzytkownikéw Wykonawca
dostarczy sprzet posiadajgcy wszystkie ponizsze wtasciwosci:

UBD1 Urzadzenie musi by¢ zasilane pragdem zmiennym 230V, nalezy zastosowacd
wtasciwy zasilacz. Urzadzenie musi mie¢ mozliwos$¢ instalacji zasilacza
redundantnego.

UBD?2 Urzadzenie o wysokosci nie przekraczajgcej 2U musi mie¢ mozliwos¢ montazu w
szafie Rack 19”. Jezeli uchwyty sg dostepne jako akcesoria to nalezy uwzgledni¢ je
w ofercie i dostarczy¢ w projekcie.

UBD3 Urzadzenie petnigce role wieloustugowego routera modularnego — w tym bramy
dla potgczen VPN i systemu akceleracji ruchu

UBD4 Minimum 3 interfejsy Gigabit Ethernet 10/100/1000. Co najmniej dwa interfejsy
muszg mie¢ mozliwosé pracy w trybie ,dual-physical” z gigabitowym portem
Swiattowodowym definiowanym przez SFP

UBDS5 Mozliwosci instalacji co najmniej:

a. 4 kart sieciowych z interfejsami

b. 4 modutéw ustugowych z interfejsami (z mozliwoscig ich wytgczenia w
celu oszczedzania energii elektrycznej)

c. 4 modutéw DSP

albo minimum 12 modutéw ogdlnego przeznaczenia do dowolnego wykorzystania
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UBDG6 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowgq kartg sieciowg muszg
mie¢ mozliwos$¢ obsadzenia kartami:

a z portami szeregowymi
b. ze zintegrowanym modemem ADSL
C. ze zintegrowanym modemem SHDSL
d. z interfejsem ISDN BRI (styk S/T)
e. z dodatkowymi portami Fast i Gigabit Ethernet
UBD7 Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy

muszg mie¢ mozliwos¢ obsadzenia modutami:

a. z serwerem przeznaczonym do instalacji aplikacji dostarczonych przez
producenta, partneréw producenta lub aplikacji napisanych na potrzeby
uzytkownika (muszg by¢ dostepne narzedzia developerskie oraz wsparcie

producenta)
b. analizatora sieciowego
C. przetgcznika Ethernet (funkcje L2 i L3) o liczbie portéw nie mniejszej niz 50

(w tym ze wsparciem dla PoE)

d. kontrolera sieci bezprzewodowej
e. poczty gtosowej
UBDS8 Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP musza

mieé¢ mozliwos¢ obsadzenia modutami:
a. O gestosci nie mniejszej niz 128 kanatéw

b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (ostuga
interfejséw gtosowych, trancoding, conferencing) z granulacjg do 1 DSP

C. Posiadajgcych wsparcie dla ustug gtosowych i wideo

d. Obstugujacymi funkcjonalnosé transkodowania pomiedzy réznymi typami
kodekdéw

f. Obstugujgcymi szyfrowanie transmisji gtosu z wykorzystaniem SRTP

UBDY9 Wszystkie interfejsy routera muszg by¢ aktywne. Nie dopuszcza sie stosowania
kart, w ktérych dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub
klucze aktywacyjne

UB D10 Urzadzenie musi by¢ wyposazone w maksymalng mozliwg do zainstalowania
wielko$¢ pamieci RAM — nie mniej niz 4GB

UBD 11 Urzadzenie musi posiada¢ co najmniej 256MB pamieci flash z mozliwoscig jej
rozbudowy do co najmniej 8GB
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UBD 12 Urzadzenie musi by¢ wyposazone w minimum dwa porty USB. Porty muszg
pozwalaé na podtgczenie zewnetrznych pamieci FLASH w celu przechowywania
obrazéow systemu operacyjnego, plikdw konfiguracyjnych lub certyfikatéw
elektronicznych

UBD 13 Urzadzenie musi posiadaé zainstalowany sprzetowy modut akceleracji szyfrowania
spetniajgcy nastepujace wymagania:

a. obstuga do 3000 tuneli IPSec VPN

b. wydajnosé min. 600Mbps dla ruchu IMIX i 1200Mbps dla pakietéw 1400-
bajtowych

C. obstuga IPsec Internet Key Exchange (IKE): RFC 2401-2410, 2411, 2451,

4306, 4718, 4869, 5996

d. obstuga szyfrowania w oparciu o Data Encryption Standard (DES), 3DES,
Advanced Encryption Standard (AES) Cipher-Block Chaining (CBC) i Galois/Counter
Mode (GCM) (128-, 192-, 256-bitow)

e. wsparcie dla Diffie Hellman (DH) oraz Elliptic-Curve Diffie Hellman (ECDH)
f. wsparcie dla Elliptic Curve Digital Signature Algorithm (ECDSA) (256-bit i
384-bit) dla podpisu certyfikatéw X.509

g. wsparcie dla walidacji certyfikatéw X.509 z uzyciem ECDSA

h. wsparcie dla Message Digest Algorithm 5 (MD5), Secure Hash Algorithm 1

i 2 (SHA-1 i SHA-2) i AES-GMAC (128-, 192-, 256- bitéw)

UBD 14 Urzadzenie musi zapewnia¢ mozliwo$¢ konfiguracji tuneli IPv4 IPSec VPN w
oparciu o protokét IKEv2 (Internet Key Exchange v2) dla rozwigzan typu DMVPN
(lub réwnowaznych)

UB D 15 Urzadzenie musi zapewnia¢ mozliwo$¢ szyfrowanie ruchu unicast IPv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem protokotu Group Domain of
Interpretation (GDOI) zdefiniowanego w RFC 3547

UBD 16 Urzadzenie musi umozliwiaé akceleracje ruchu sieciowego TCP w kierunku od
klienta do serwera oraz od serwera do klienta wykorzystujgc co najmniej
nastepujgce mechanizmy:

a. Bezstratng kompresje danych
b. Cache’owanie danych w warstwie transportowej (niezalezne od typu
aplikacji)

C. Manipulacje parametrami protokotu TCP

UBD 17 Urzadzenie musi umozliwia¢ optymalizacje co najmniej nastepujgcych protokotéw
aplikacyjnych, przy czym przez opytamlizacje rozumie sie ingerowanie w warstwe
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aplikacyjng protokotu w celu poprawy jego dziatania:

a. CIFS/SMBv1
b. HTTP
UBD 18 Urzadzenie musi umozliwia¢ rozszyfrowywanie i akceleracje ruchu sieciowego

zaszyfrowanego przy pomocy protokotu SSL/TLS z zachowaniem natywnych
mechanizméw szyfrowania

UBD 19 Urzadzenie musi wykonywac akceleracje i optymalizecje w sposéb transparentny z
zachowaniem oryginalnego ptgczenia TCP

UBD 20 Mozliwos¢ rownoczesnej akceleracji minimum 400 potfaczen

UB D21 Router musi mie¢ mozliwos$¢ zarzadzania poprzez CLI (konsola szeregowa, SSHv2) i
SNMPv3

UBD 22 Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocg protokotu

Netflow/JFlow lub odpowiednika

UBD 23 Plik konfiguracyjny urzgdzenia musi pozwalac na edycje w trybie off-line, tzn. musi
by¢ mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
komputerze. Po zapisaniu konfiguracji w pamiaci nieulotnej musi by¢é mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwosé przechowywania dowolnej ilosci plikéw konfiguracyjnych (do wielkosci
pamieci flash). Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo
- nie dopuszcza sie czesciowych restartéw urzadzenia po dokonaniu zmian

UBD24 Musi posiadaé¢ mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy
wybranymi modutami ustugowymi z pominieciem gtéwnego procesora

UB D 25 Urzadzenie musi oferowac dla pakietdow o ditugosci 64 bajtéw wydajnos¢ co
najmniej 950 kpps

UBD 26 Router z uruchomionymi ustugami powinien zapewnia¢ wydajnos¢ co najmniej
150Mb/s (zgodnie z danymi i zaleceniami producenta)

UB D 27 Musi posiadac obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny

UB D28 Protokot BGP musi posiadac obstuge 4 bajtowych ASN
UBD 29 Musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing
UB D 30 Musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast:

IGMP v3, IGMP Snooping, PIMv1, PIMv2
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UB D31 Musi posiadaé wsparcie dla protokotu DVMRP
UBD 32 Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (uRPF)
UB D 33 Musi obstugiwad tzw.routing miedzy sieciami VLAN w oparciu o trunking 802.1Q
UBD 34 Musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP Zrédtowe i

docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

UB D 35 Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca
list kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego
wpisu na listach kontroli dostepu lub skrét MD5 generowany przez router)

UBD 36 Musi posiadaé obstuge NAT i PAT. Mechanizm NAT musi zapewnia¢ wsparcie dla
H.224/H.245

UB D 37 Musi posiada¢ wsparcie dla protokotéw WCCP i WCCPv2 (lub réwnowaznych)

UB D38 Musi posiadaé obstuge wirtualnych instancji routingu (VRF)

UB D 39 Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),

klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu

UBD 40 Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:
a. z obstuga kolejki absolutnego priorytetu
b. ze statyczng alokacjg pasma dla typu ruchu
C. WFQ
UB D 41 Musi obstugiwaé mechanizm WRED
UBD 42 Musi obstugiwac protokot RSVP
UB D 43 Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu
UBD44 Musi obstugiwaé protokédt GRE oraz zapewnienia¢ mechnizm honorowania IP

Precendence dla ruchu tunelowanego

UB D 45 Musi obstugiwad protokot NTP
UB D 46 Musi obstugiwaé DHCP w zakresie Client, Server
UB D 47 Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,

GLBP, VRRP lub odpowiednika)

UB D 48 Musi posiadac¢ obstuge mechanizmdw uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+
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UB D 49

Musi posiadaé funkcjonalnos¢ stateful firewall (w trybie routed oraz transparent)

UB D 50

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy (poprzez zakup odpowiedniej
licencji lub wymiane oprogramowanie bez konieczno$ci zmian sprzetowych) o
wsparcie dla:

a. MPLS (funkcje LER i LSR), MPLS Traceroute, Traffic Engineering (w tym
Fast Reroute, Link i Node Protection), Multicast dla MPLS VPN

b. systemu IPS

C. mozliwo$¢ procesowania potaczen telefonii IP (funkcja serwera
zestawiajgcego potaczenia) dla co najmniej 350 abonentow

d. mozliwos$é wspodtpracy z centralnym systemem procesowania potgczen
telefonii IP w celu przejecia podstawowych funkcji telefonii do potaczen
wewnetrznych oraz wyjscia na linie miejskie na czas awarii potgczenia do systemu
centralnego. Funkcja ta musi by¢ w stanie obstuzy¢ co najmniej 350 abonentéw

e. mozliwo$é pracy jako brama VolP/PSTN z wykorzystaniem interfejsow
PRI/BRI lub analogowych — po doposazeniu w odpowiednie interfejsy i moduty
DSP (ich dostarczenie nie jest czescig tego postepowania)

f. mozliwos$é pracy jako mostek do potgczen VolP wielopunktowych
g. funkcjonalnos¢ Gatekeeper’a H.323

h. mozliwo$é dziatania jako brama IP-do-IP dla potaczen gtosowych i wideo
realizowanych w sieci IP

i funkcjonalnos¢ sondy (nadajnik i odbiornik) do mierzenia parametréow
ruchu dla protokotéw IP oraz VolP (pomiar jakosci poprzez symulacje kodekow
VolP i mierzenie parametréw opdznienia ,tam i z powrotem” (roundtrip), jitter i
utraty pakietéw)

Urzadzenia kontroli tresci typu D

Wymaganie

Minimalne wymagania dotyczace Urzadzen kontroli tresci (UTM) typu D

UTM D

Dla lokalizacji posiadajacych powyzej 300 uzytkownikéw, Wykonawca zapewni
sprzet posiadajacy wszystkie ponizsze wtasciwosci:

UuTMD 1

Rozwigzanie powinno dawa¢ mozliwos¢ pracy w jednym z dwéch trybdw: Routera
z funkcjg NAT lub transparent.

UTM D 2

System realizujgcy funkcje Firewall powinien dysponowaé minimum 20
interfejsami miedzianymi Ethernet 10/100/1000 pracujgcymi niezaleznie.

UuTM D3

Mozliwos¢ tworzenia min 230 interfejsow wirtualnych definiowanych jako VLANy
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w oparciu o standard 802.1Q.

UTMD 4 W zakresie Firewall’a obstuga nie mniej niz 2,5 milion jednoczesnych pofaczen
oraz 22 tys. nowych potgczen na sekunde.

UTM D5 W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie z
ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu
bezpieczenstwa mogg by¢ realizowane w postaci osobnych platform sprzetowych
lub programowych:

A) Kontrola dostepu — zapora ogniowa klasy Stateful Inspection.

B) Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS). System kontroli AV musi umozliwia¢ skanowanie
AV dla plikdw typu: rar, zip.

C) Poufnos¢ danych - IPSec VPN oraz SSL VPN.

D) Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].

E) Kontrola stron Internetowych — Web Filter [WF].

F) Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP).

G) Kontrola pasma oraz ruchu [QoS i Traffic shaping].

H) Kontrola aplikacji oraz rozpoznawanie ruchu P2P.

I) Mozliwos$¢ analizy ruchu szyfrowanego SSL'em.

J) Ochrona przed wyciekiem poufnej informacji (DLP).

K) Woydajnosc¢ systemu Firewall min 200Mbps dla pakietéw 64 bajtowych.

UTM D 6 Aktualizacja baza sygnatur wiruséw musi by¢ zapewniona na okres min 5 lat od dnia
dokonania odbioru koncowego.

UTM D7 Wydajno$¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful
Firewall, Antivirus min. 700 Mbps

UTM D 8 Wydajnosé ochrony przed atakami (IPS) min 950 Mbps.

UTM D9 Wydajnos¢ szyfrowania IPSec, nie mniej niz 450 Mbps

UTM D 10 W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

A) Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site.

B) Producent oferowanego rozwigzania VPN powinien dostarczaé klienta
VPN wspodtpracujgcego z proponowanym rozwigzaniem.

C) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

D) Praca w topologii Hub and Spoke oraz Mesh.
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E) Mozliwo$¢ wyboru tunelu przez protokdt dynamicznego routingu, np.
OSPF.

F) Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth.

UTM D 11 Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

UTM D 12 Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.

UTM D 13 Mozliwos¢ budowy min 2 oddzielnych instancji systemow bezpieczenstwa
(fizycznych lub logicznych) w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web
Filter’a.

UTM D 14 Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,

interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane
i maksymalne, priorytety)

UTM D 15 Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ

UTM D 16 Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021)

UTM D 17 Ochrona IPS powinna opierac sie, co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakéw powinna zawiera¢, co najmniej 4000 wpiséw. Ponadto
administrator systemu powinien mie¢ mozliwos$¢ definiowania wtasnych wyjgtkéw
lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii
protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS
oraz DDos.

UTM D 18 Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujgc jedynie na wartos$ciach portéw TCP/UDP.

UTM D 19 Baza filtra WWW o wielkosci, co najmniej 45 milionéw adreséw URL
pogrupowanych w kategorie tematyczne — min 55 kategorii (np. IT, Zakupy).
Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW.

UTM D 20 Automatyczne $cigganie sygnatur atakdw, aplikacji, szczepionek antywirusowych
oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

UTM D 21 Wymaga sie aby dostarczony system oferowat mozliwo$¢ uruchomienia
funkcjonalnosci optymalizacji ruchu WAN, korzystajgcg minimum z techniki byte-
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caching, w celu jak najlepszego wykorzystania dostepnych faczy internetowych.

UTM D 22 System zabezpieczeh musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz:
A) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.
B) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
C) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

D) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w srodowisku Active Directory.

UTM D 23 Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé
nastepujace certyfikaty:
A) ICSA lub EAL4 — dla funkcjonalnosci Firewall.

UTM D 24 Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH)
jak i wspotpracowaé z dedykowanymi platformami do centralnego zarzadzania
i monitorowania. Komunikacja systeméw zabezpieczen z platformami zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

UTM D 25 Wymaga sie, aby system byt wyposazony w przestrzen dla lokalnego logowania
zdarzen o pojemnosci min 8 GB.

12.1.7 Funkcjonalno$¢ oprogramowania w urzadzeniach bezpieczenstwa
typu A,B,C,.D

Funkcjonalno$¢ oprogramowania w urzadzeniach bezpieczenstwa urzadzeniach typu A,B,C,D

Wymaganie Minimalne wymagania dotyczace Funkcjonalnosci oprogramowania firewalli
w urzadzeniach typu A,B,C,D

FOF 1 Rozwigzanie musi by¢ oparte o dedykowany system operacyjny — 64 bitowy. Nie
dopuszcza sie rozwigzan gdzie platformg systemowa jest system operacyjny
ogoblnego zastosowania, a na nim posadowione oprogramowanie firewall (jako
aplikacja).

FOF 2 Rozwigzanie musi posiada¢ funkcjonalnosé¢ s$ciany ogniowej $ledzgcej stan
potagczen (w warstwach 3 i 4 modelu OSI) z funkcjg weryfikacji informacji
charakterystycznych dla warstwy aplikacji.
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FOF 3 Rozwigzanie nie moze posiadac¢ ograniczenia na ilo$¢ jednoczesnie pracujgcych
uzytkownikéw w sieci chronionej.

FOF 4 Rozwigzanie musi pozwala¢ na definiowanie firewalli w trybie warstwy 3 (routed)
i warstwy 2 transparentnym (w warstwie L2 OSI).

FOF 5 Rozwigzanie musi posiada¢ mozliwo$é konfiguracji regut filtrowania ruchu w
oparciu o tozsamos$¢ uzytkownika (Identity Firewall), integrujgc sie Scisle z ustuga
katalogowa Microsoft Active Directory lub réwnowazny.

FOF 6 Rozwigzanie musi pozwala¢ na wirtualizacje konfiguracji poprzez wirtualne
firewalle/konteksty/domeny. Wymagana jest obstuga co najmniej 2 wirtualnych
kontekstéw Firewall oraz mozliwos¢ rozszerzenia ilosci obstugiwanych wirtualnych
kontekstéw Firewall do co najmniej 10.

FOF 7 Rozwigzanie musi zapewni¢ mechanizmy inspekcji aplikacyjnej i kontroli
nastepujacych ustug:

A) Hypertext Transfer Protocol (HTTP),

B) File Transfer Protocol (FTP),

C) Simple Mail Transfer Protocol (SMTP),

D) Domain Name System (DNS),

E) H.323,

F) Session Initiation Protocol (SIP),

G) Lightweight Directory Access Protocol(LDAP),

H) Internet Control Message Protocol (ICMP),

I) Network File System (NFS).

FOF 8 Rozwigzanie musi zapewnia¢ mechanizmy pozwalajgce na blokowanie aplikacji
tunelowanych z uzyciem wybranego portu (np. 80)w tym:

A) blokowanie komunikatorow internetowych,

B) blokowanie aplikacji typu peer-to-peer .

FOF 9 Rozwigzanie musi zapewnia¢ obstuge protokotdéw routingu dynamicznego OSPF
oraz RIPv2.
FOF 10 Rozwigzanie musi zapewniaé obstuge ruchu multicast w tym

A) Protokoty routingu multicast (PIM),
B) IGMP,

C) definiowanie list kontroli dostepu dla ruchu multicast.

FOF 11 Rozwigzanie musi zapewnia¢ obstuge ruchu z adresacjg IPv6
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A) prace w sieci z adresacjg IPv6,

B) definiowanie list kontroli dostepu dla ruchu IPv6,

C) inspekcje ruchu IPv6 z wykorzystaniem nagtéwkdw rozszerzen,
D) Hop-by-Hop Options,

E) Routing (Type 0),

F) Fragment,

G) Destination Options,

H) Authentication,

I) Encapsulating Security Payload,

J) zarzadzanie urzgdzeniem poprzez SSHv2, HTTPS w sieci IPv6.

FOF 12 Rozwigzanie musi umozliwia¢ zestawienie sesji IPSec VPN i WebVPN.

FOF 13 Rozwigzanie musi obstugiwac IKE i IKEv2.

FOF 14 Rozwigzanie musi wspiera¢ funkcje Secure Hash Algorithm SHA-2 o dtugosci 256,
384 i 512 bitéow dla potaczen IPSec z IKEv2 dla dostepu zdalnego w oparciu
o Klienta VPN (w tym z uwierzytelnianiem wykorzystujgcym certyfikat).

FOF 15 Rozwigzanie musi obstugiwa¢ wspotprace z serwerami certyfikatow (CA).

FOF 16 Rozwigzanie musi posiada¢ mozliwos¢ wspodtpracy z zewnetrznymi serwerami
uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokotu RADIUS.

FOF 17 Rozwigzanie musi posiada¢ mozliwos¢ wyeksportowania konfiguracji do pliku
tekstowego i jej przegladanie, analize oraz edycje w trybie offline.

FOF 18 Rozwigzanie powinno by¢ zarzadzane przy wykorzystaniu dedykowanej aplikacji

umozliwiajgcej ptynng (z uzyciem kreatoréw) konfiguracje poszczegdlnych funkcji
urzadzenia.

12.2 Wymagania ogdlne dla dostarczanych rozwigzan

Wymagania ogdlne dla dostarczanych rozwigzan

Wymaganie Minimalne wymagania
Zamawiajacy wymaga by:
Wwo 1 Cato$¢ dostarczanego sprzetu i oprogramowania pochodzita z autoryzowanego

kanatu sprzedazy producentéw — do oferty nalezy dotgczy¢ odpowiednie
oswiadczenie Wykonawcy.

WO 2

Dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie dawniej, niz na
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6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wyfacznie przez wykonawce i wytgcznie w celu realizacji procedur
opisanych w zakresie Zamodwienia, przy czym jest zobowigzany do
poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajgcy
ma prawo inspekcji sprzetu przed jego rozpakowaniem).

WO 3 Catos$¢ dostarczonego sprzetu musi byé objeta gwarancjg opartg o Swiadczenia
gwarancyjne Wykonawcy w okresie wymaganym w SIWZ. Jezeli zgodnie z licencja
producenta aktualizacja oprogramowania wymaga wykupienia odpowiedniego
wsparcia u producenta to Wykonawca powinien takie wsparcie wykupié.

Jezeli do poprawnego dziatania wymaganych funkcjonalnosci konieczne jest
wykupienie subskrypcji to Wykonawca powinien jg zapewni¢ na caty okres
Swiadczenia ustug gwarancyjnych..

WO 4 Ze wzgledu na pozgdang petng kompatybilnos¢ oraz zabezpieczenie uprawnien
gwarancyjnych Zamawiajgcego, dostarczane w ramach Zamdwienia rozwigzania
(urzadzenia oraz karty i moduty do nich) powinny pochodzi¢ od jednego
producenta, chyba ze wymagania szczegdétowe stanowig inaczej.

WO 5 W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktéw
zumowag, w szczegdlnosci w zakresie legalnosci oprogramowania, Zamawiajgcy
jest uprawniony do:

A) zwrdcenia sie do producenta oferowanych produktéw o potwierdzenie ich
zgodnosci z umowg (w tym takze do przekazania producentowi
niezbednych danych umozliwiajacych weryfikacje),

B) zlecenia producentowi oferowanych produktéw, lub wskazanemu przez
producenta podmiotowi, inspekcji produktéw pod katem ich zgodnosci
Z umowa oraz waznosci i zakresu uprawnien licencyjnych.

C) Jezeli inspekcja, o ktorej mowa powyzej wykaze niezgodnos$¢ produktéw
zumowag lub stwierdzi, ze korzystanie z produktéw narusza majatkowe
prawa autorskie oséb producenta, koszt inspekcji zostanie pokryty przez
Wykonawce, wedtug rachunku przedstawionego przez podmiot
wykonujgcy inspekcje, w kwocie nie przekraczajgcej 20% wartosci
zamowienia (ograniczenie to nie dotyczy kosztow poniesionych przez
Strony w zwigzku z inspekcjg, jak np. konieczno$¢ zakupu nowego
oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie wytgcza
innych uprawnied Zamawiajgcego, w szczegdlnosci prawa do zadania
dostarczenia  produktow zgodnych 'z umowg oraz roszczen
odszkodowawczych.
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WO 6 Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem
w wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6
miesiecy) na dzien poprzedzajacy dzien sktadania ofert.

WO 7 Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.

13 Wyposazenie urzedow JST w sprzet i urzadzenia

13.1 Dostawa i uruchomienie serwerow

Celem realizacji projektu w zakresie dostawy i uruchomienia serwerdéw jest wyposazenie JST
biorgcych udziat w projekcie PSeAP w nowoczesne zestawy serwerowe zapewniajgce funkcjonowanie
SEOD. W zaleznosci od liczby uzytkownikéw SEOD w danej JST planuje sie dostawe zestawu
serwerowego w nastepujacych wariantach:

e Typ A:od 0 do 50 uzytkownikow,

e Typ B: od 51 do 150 uzytkownikdéw,

e Typ C: powyzej 150 uzytkownikéw.
13.2 Oznaczenia i definicje

Schemat blokowy, oznaczenia i skréty literowe

SAS/FC
ZD SAS/FC SRV

SAS/FC

SAD

Rysunek 7 Pogladowy schemat potaczer architektury ZESTAWOW SERWEROWYCH JST. Identyczny dla
zestawOw TYPA,BiC
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Oznaczenia:

ZD — ZASOB DYSKOWY

SRV — SERWER

SAD — SYSTEM ARCHIWIZACJI DANYCH

SAS/FC — Potgczenie realizowane w technologii SAS lub FC o przepustowosci co najmniej 6Gb/s

Standaryzacja PRZEPUSTOWOSCI

W celu unikniecia nieporozumien zwigzanych z pojeciem przepustowosci, ktore uzyte jest
w pozniejszym tekscie wymagan Zamawiajgcy podajewartosci, ktére nalezy przyjac przy obliczaniu
przepustowosci na potrzeby niniejszej specyfikacji.

Tabela 2 Zestawienie Przepustowosci

standard Przepustowos$é¢ [Gb/s]
DDR3-1066 ; -1333; -1600 8,5;10,6; 12,8 [GB/s]
10 Gb Ethernet ; 1 Gb Ethernet 10;1
8Gb;4GbFC 8;4
QDR ;DDR ; SDR InfiniBand 10;5;2,5
EDR ; FDR Infiniband 26;14
6G ; 3G SAS 6;3
6G ;3G ; 1,5 SATA 6;3;1,5

Jesli port uzywa zwielokrotnionych linii jego przepustowosé na potrzeby niniejszej specyfikacji nalezy
przyjac jako iloczyn liczby linii i wyzej podanej przepustowosci (przyktad: przepustowosé 4X QDR
INFINIBAND na potrzeby niniejszej specyfikacji wynosi 40 Gb/s).

Jesli transmisja na linii zachodzi rGwnoczesnie w dwu kierunkach to dla potrzeb niniejszej specyfikacji
nalezy przyja¢ nie wartos$é dwukrotnie wyzszg, ale doktadnie taka jaka znajduje sie podanej tabeli.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego przepustowos¢ jest oznaczana
duzg literg (PRZEPUSTOWOSC) w odréznieniu od innych przepustowosci.

Rownowaznos¢ kanatow komunikacyjnych

W miejscach gdzie Zamawiajgcy wyspecyfikowat rodzaj kanatu komunikacyjnego jako réwnowazny
kanat komunikacyjny Zamawiajgcy dopuszcza kanat komunikacyjny o IDENTYCZNYM protokole, ale
o wiekszej predkosci. Zamawiajgcy nie dopuszcza innego niz wyspecyfikowany protokotu pomimo, ze
zamienny protokét bedzie posiadat wieksza PRZEPUSTOWOSC.

Przykfad:
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e Dla wymagania ETHERNET 10Gb jako réwnowazne NIE JEST akceptowane potaczenie
o wiekszej PRZEPUSTOWOSCI, ale jedynie o wiekszej predkosci. W tym wypadku ETHERNET
40 Gb lub 100 Gb.

e Analogicznie dla wymagania FC 8Gb jako réwnowazne AKCEPTOWANE jest jedynie potgczenie
FC, ale o wiekszej predkosci. W tym wypadku FC 16Gb lub wiece;j.

Definicja pojecia MOC OBLICZENIOWA

Wzér 1.Maksymalna (szczytowa) teoretyczna moc obliczeniowa procesora

Rproc=C* | *F,

gdzie:

Rproc - moc obliczeniowa w GFlops

C- liczba dzeni procesora

- liczba instrukcji zmiennoprzecinkowychtypu dodawanie i mnozenie w podwdjnej

precyzji wykonywanych przez pojedynczy dzen procesora w czasie jednego cyklu
zegarowego (np. dla procesoralntel Xeon (seria 5600) | wynosi 4,dla procesoréw AMD
Opteron | wynosi 4),

F- czestotliwos¢é zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwo$¢ zegara przyjmuje nominalng
czestotliwosé zegara procesora podawang przez producenta procesora przy handlowym opisie
procesora. Pomimo, ze procesor moze pracowac z czestotliwoscig nizszg lub wyiszg niz wyzej
wspomniana czestotliwo$¢ jako czestotliwos¢ do obliczenia mocy obliczeniowej procesora
w niniejszej specyfikacji nalezy przyjagé¢ wtasnie czestotliwos¢ podawang przy opisach handlowych
przez producentow procesorow.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego moc obliczeniowa zdefiniowana
we wzorze 1 i opisana w niniejszym akapicie jest oznaczana duzg literg (MOC OBLICZENIOWA)
w odrdznieniu od innych mocy obliczeniowych.

Konwencja zapisow
1) Zapis ,SAS / FC” lub ,,USB / SD” uzyty w dalszej czesci specyfikacji oznacza jedng z dwdch
technologii: albo SAS albo FC, albo USB albo SD.
I) Nazwy pisane z duzej litery sg stosowanymi na potrzeby niniejszej specyfikacji nazwami
wtasnymi np. Serwer BLADE, Lokalne Dyski.

Ill) Stowa ,LUB” lub ,ALBO” napisane z duzej litery oznaczajg kwalifikator logiczny i nie s3
uzywane w potocznym znaczeniu.

Przyktad:
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a) Jesli Zamawiajgcy wymaga odpornosci Systemu na awarie elementu A ALBO elementu B
oznacza to, ze System nie musi by¢ odporny na ROWNOCZESNA awarie elementu A
i elementu B.

b) Jesli Zamawiajgcy wymaga odpornosci systemu na awarie elementu A LUB elementu B
oznacza to, ze system nie tylko ma by¢ odporny na awarie jednego z dwu elementéow A
albo B, ale tez musi by¢ odporny na rdwnoczesng awarie obu elementéw i A i B.
Wymagania ogodlne
Jakosc¢ sprzetu
a) Caty dostarczony sprzet musi by¢ fabrycznie nowy, tzn. nieuzywany przed dniem

dostarczenia, z wyfaczeniem uzywania niezbednego dla przeprowadzenia testéw jego
poprawnej pracy.

b) Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg pochodzi¢
z oficjalnych kanatéw dystrybucyjnych producenta, zapewniajgcych w szczegdlnosci realizacje
uprawnien gwarancyjnych.

13.3 Opis wymagan sprzetowych
13.3.1 Zestaw serwerowy — wariant A

Przez zestaw serwerowy wariant A Zamawiajgcy rozumie zestaw sktadajgcy sie z co najmniej:

e serwera obliczeniowego spetniajgcego wymagania opisane w punkcie 13.3.1.1 niniejszej
specyfikacji,

e zasobu dyskowego spetniajgcego wymagania opisane w punkcie 13.3.1.2 niniejszej
specyfikacji,

e systemu archiwizacji danych sktadajgcego sie z urzadzenia do archiwizacji danych opisanego
w punkcie 13.2.1.3 niniejszego OPZ.

Zamawiajacy wymaga aby suma mocy obliczeniowej serwerdw w tej kategorii wynosita dla kazdej
lokalizacji332,8 Gflops lub wiecej.

13.3.1.1 Serwer OBLICZENIOWY wariant A

Serwer OBLICZENIOWY wariant A

Parametr Charakterystyka (wymagania minimalne)
SOA1 Serwer OBLICZENIOWY wariant A musi spetnia¢ nizej wymienione wymagania:
SOA1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej niz
2U.
SOA2 A) Wszystkie procesory Serweréw OBLICZENIOWYCH muszg by¢ identyczne.

B) Procesory muszg byé¢ typu x86, wykonywal instrukcje 64 bitowe oraz
zawierac na sobie kontroler pamieci RAM.
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C) Zainstalowane co najmniej 2 procesory
D) Suma wydajnosci procesorow musi wynosic:
i SPECint_base2006 >=49.8
ii  SPECfp_base2006 >=79.7
Zamawiajagcy wymaga, by dla zaoferowanego zestawuserwerdw na stronie
www.spec.org opublikowane byly wyniki testéw wydajnosci, potwierdzajace
spetnienie obu powyiszych warunkéw dotyczacych wydajnosci. Zamawiajacy
dopuszcza, by wyniki te dotyczyly serwera innego producenta, serwera o innej
konfiguracji lub innego modelu serwera niz oferowany serwer, pod warunkiem
jednak, ze serwer ten posiada taki sam zestaw procesorow co oferowany serwer.

SOA3 A) musi posiadac¢24 GB lub wiecej pamieci RAM.
B) Wszystkie moduty pamieci RAM wszystkich SERWEROW muszg by¢
identycznie miedzy soba.
C) Musi istnie¢ mozliwos¢ rozbudowy do co najmniej 384GB pamieci RAM dla
kazdego zainstalowanego procesora.
D) Pamiec z technologia ECC.
SOA4 Nadmiarowy, odporny na awarie 1 szt. zasilacza system, ktdry spetnia nastepujace
wymagania:
A) Wymienny z zewnatrz, podczas pracy obudowy, bez koniecznosci
przerywania zadan wykonywanych przez serwery.
B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta
obudowy.
SOAS Nadmiarowy, odporny na awarie 1 szt. wiatraka system, ktéry spetnia nastepujace
wymagania:
A) Wymienny podczas pracy obudowy, bez koniecznosci przerywania zadan
wykonywanych przez serwery.
B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta
obudowy.
SOA6 Musi posiadaé co najmniej jeden naped DVD-ROM
SOA7 Zamawiajgcy wymaga by kazdy SERWER posiadat nizej wyspecyfikowane porty.

Zamawiajgcy nie dopuszcza by jakikolwiek typ portu byt przeznaczony do uzycia
w dwu lub wiecej wymaganych standardach.

Standard SAS 6G:

A) 1 para (2szt.) portéw lub wiecej par portow doktadnie SAS 6G.
B) standard portdw umozliwiajagcy potfaczenie z SYSTEMEM ARCHIWIZACII
DANYCH Wariant A opisanym ponize;j.
Standard ETHERNET 1Gb
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A) 2 pary (4szt.) portéow lub wiecej par portéw o przepustowosci co najmniej
1Gb ETHERNET kazdy.

B) Wszystkie wymagane porty muszg by¢ aktywne i umozliwia¢ potaczenie do
infrastruktury Zamawiajgcego.

C) Kaizdy z portdw musi posiada¢ wsparcie dla  standardéw: PXE oraz
mechanizméw odcigzenia procesora LargeSendOffload
(LSO),SegmentationOffload (TSO) oraz CheksumOffload (CSO).

Standard USB/SD:
A) 4 szt. portu lub wiecej pracujgcego w standardzie USB lub SD.

B) Co najmniej jeden z portéw dostepny wewnatrz obudowy serwera.

SOAS8 Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
A) witaczenie, wytaczenie i restart serwera,
B) podglad logéw sprzetowych serwera i karty,
C) przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze
podczas startu i restartu OS),
D) mozliwos¢ przejecia zdalnej konsoli graficznej i podtaczania wirtualnych
napedow.
Rozwigzanie musi byé niezalezne od systemow operacyjnych, zintegrowane z ptytg
gtéwna lub jako karta zainstalowana w gniezdzie PCI.

13.3.1.2 Zaséb Dyskowy wariant A

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1 szt.) Zasobu Dyskowego Wariant A dla
kazdego z oferowanych serweréw obliczeniowych Wariant A

Zaséb Dyskowy wariant A

Parametr Charakterystyka (wymagania minimalne)

ZDA1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej niz
2U.

ZDA2 Kazdy oferowany zasdéb dyskowy musi udostepnia¢ co najmniej 2,4 TB przestrzeni

dyskowej w postaci co najmniej 8 szt. identycznych dyskéw twardych
0 parametrach:

A) Predkos$¢ obrotowa 15.000 [RPM] o przepustowosci minimum 6Gbit/s lub
wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego odczytu oraz
80 MB/s zapisu sekwencyjnego ALBO w technologii SSD z minimalnymi
transferami 200 MB/s dla sekwencyjnego odczytu oraz 100 MB/s zapisu
sekwencyjnego.

B) Woyposazony w 1 pare (2 szt.) portow SAS 6G / FC 8G. Awaria jednego portu
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z pary nie przerywa dostepu do danych znajdujgcych sie na dysku.

Dyski musza by¢ dostepne z zewnatrz urzgdzenia, w ktdrym sie znajdujg oraz muszg
by¢ wymienne bez przerywania pracy i Serwera i urzadzenia, w ktérym sie znajduja.

ZDA3 Udostepnianie przestrzeni dyskowej musi odbywad sie przy wykorzystaniu:

A) Co najmniej 1 sztuki kontrolera wyposazonego w co najmniej 1 pare (2szt.)
portéw SAS 6G / FC 8G.

B) Kazdy z kontroleréw wyposazony w co najmniej 2 GB pamieci podrecznej,
buforujgcej zapisy i odczyty. Pamiec¢ nieulotna dostepna jednoczesnie dla
wszystkich zainstalowanych dyskéw twardych.

ZDA4 Oferowany zaséb dyskowy musi posiadaé funkcjonalnosé:

A) Tworzenia jednego z wybranych poziomoéw sprzetowych RAID 0,1,1+0,5,5+0
na wszystkich dostepnych dyskach twardych jednoczesnie, bez
wykorzystania systemu operacyjnego.

B) Startu systemu operacyjnego rodziny Windows lub Linux.
C) Tworzenie Globalnego dysku spare.

D) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

ZDAS Zarzadzania za pomocg GUI oraz CLI o funkcjonalnosci co najmnie;j:
A) Panel GUI dostepny z poziomu systemu Linux oraz Windows.
B) Tworzenia sprzetowych pozioméw RAID 0,1,1+0,5,5+0.

C) Tworzenia/usuwanie Globalnego dysku spare.

D) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

E) Dynamiczng zmiane wielkosci wolumendéw logicznych LUN, bez przerywania
dostepu do danych znajdujacych sie na dyskach.

13.3.1.3 System Archiwizacji DANYCH Wariant A

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1 szt.) Systemu Archiwizacji DANYCH
dla kazdego oferowanego serwera obliczeniowego wariant A skfadajgcego sie na autoloader oraz
oprogramowanie zarzadzajgce tworzeniem kopii zapasowych.

Ponadto kazdy z oferowanych Systemdéw Archiwizacji DANYCH wariant A musi spetniaé ponizsze
warunki:

System Archiwizacji Danych Wariant A

Parametr Charakterystyka (wymagania minimalne)
SADA1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej niz
1U.
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SADA?2 System musi posiada¢ co najmniej 8 slotow przeznaczonych na zestaw tasm
sktadajacych sie z:

A) 8 sztuk tasm w standardzie LTO5S lub lepszym o pojemnosci co najmniej 3 TB
kazda,

B) 1 szt.tasmy czyszczacej,

C) zestawu koddéw kreskowych w celu identyfikacji kazdej z dostarczonych
tasm.

SADA3 System musi posiadaé¢ co najmniej 1 port SAS 6G w standardzie umozliwiajgcym
podtgczenie do portu Serwera OBLICZENIOWEGO Wariant A opisanego w punkcie
13.3.1.1niniejszej specyfikacji.

SADA4 System musi posiada¢ w co najmniej 1 naped o parametrach:
A) standard LTOS5 lub lepszy,

B) przepustowos$é co najmniej 980 GB/hr.

13.3.2 Zestaw serwerowy — wariant B

Przez Zestaw serwerowy wariant B Zamawiajgcy rozumie zestaw sktadajacy sie z co najmnie;j:

e serwera obliczeniowego spetniajgcego wymagania opisane w punkcie 13.3.2.1 niniejszej
specyfikacji,

e zasobu dyskowego spetniajgcego wymagania opisane w punkcie 13.3.2.2 niniejszego OPZ

e systemu archiwizacji danych sktadajgcego sie z urzadzenia do archiwizacji danych opisanego
w punkcie 13.3.2.3 niniejszego OPZ

Zamawiajgcy wymaga aby suma mocy obliczeniowej serweréw w tej kategorii wynosita dla kazdej
lokalizacji 332,8Gflops lub wiecej.

e Zamawiajacy wymaga aby kazdy z dostarczonych Zestawdw Serwerowych Wariant B posiadat
identyczng konfiguracje i spetniat wymagania opisane w punkcie 13.3.2.1. niniejszego OPZ.

13.3.2.1 Serwer OBLICZENIOWY wariant B

Serwer OBLICZENIOWY wariant B

Parametr Charakterystyka (wymagania minimalne)

SOB1 Serwer OBLICZENIOWY wariant B musi posiada¢ obudowe dedykowang do
zamontowania w szafie rack 19” z zestawem szyn do mocowania w szafie i
wysuwania do celéw serwisowych o wielkosci nie wiekszej niz 2U.

SOB2 A) Wszystkie procesory Serwerdw OBLICZNIOWYCH muszg by¢ identyczne.

B) Procesory muszg by¢ typu x86, wykonywac instrukcje 64 bitowe oraz
zawierac na sobie kontroler pamieci RAM.

C) Zainstalowane co najmniej 2 procesory.
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D) Suma wydajnosci procesoréw musi wynosic:
i SPECint_base2006 >=49.8,
ii  SPECfp_base2006 >=79.7.

Zamawiajgcy wymaga, by dla zaoferowanego zestawuserwerdw na stronie
www.spec.orgopublikowane byly wyniki testdw wydajnosci, potwierdzajgce
spetnienie obu powyzszych warunkéw dotyczacych wydajnosci. Zamawiajacy
dopuszcza, by wyniki te dotyczyly serwera innego producenta, serwera o innej
konfiguracji lub innego modelu serwera niz oferowany serwer, pod warunkiem
jednak, ze serwer ten posiada taki sam zestaw procesordow co oferowany serwer.

SOB3 A) Serwer OBLICZENIOWY wariant B musi posiadac 48 GB lub wiecej pamieci
RAM.

B) Wszystkie moduty pamieci RAM wszystkich SERWEROW muszg by¢
identycznie miedzy soba.

C) Mozliwos¢ rozbudowy do co najmniej 384GB pamieci RAM dla kazdego
zainstalowanego procesora.

D) Pamiec z technologig ECC.

SOB4 Nadmiarowy, odporny na awarie 1 szt. zasilacza system, ktdry spetnia nastepujgce
wymagania:

A) Wymienny z zewnatrz, podczas pracy obudowy, bez koniecznosci
przerywania zadan wykonywanych przez serwery.

B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta
obudowy.

SOB5 Nadmiarowy, odporny na awarie 1 szt. wiatraka system, ktory spetnia nastepujgce
wymagania:

A) Wymienny podczas pracy obudowy, bez koniecznosci przerywania zadan
wykonywanych przez serwery.

B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta

obudowy.
SOB6 Serwer OBLICZENIOWY wariant B musi posiada¢ co najmniej jeden naped DVD-
ROM.
SOB7 Zamawiajgcy wymaga by kazdy Serwer OBLICZENIOWY wariant B posiadat nizej

wyspecyfikowane porty. Zamawiajgcy nie dopuszcza by jakikolwiek typ portu byt
przeznaczony do uzycia w dwu lub wiecej wymaganych standardach.

standard SAS 6G:

A) 1 para (2szt.) portéw lub wiecej par portéw doktadnie SAS 6G.

B) standard portéw umozliwiajgcy potgczenie z SYSTEMEM ARCHIWIZACII
DANYCH Wariant B opisanym ponizej.
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standard ETHERNET 1Gb

A) 2 pary (4szt.) portéw lub wiecej par portéw o przepustowosci co najmniej
1Gb ETHERNET kazdy.

B) Wszystkie wymagane porty muszg by¢ aktywne i umozliwia¢ potaczenie do
infrastruktury Zamawiajgcego.

C) Kazdy z portéw musi posiada¢ wsparcie dla standardéw: PXE oraz
mechanizmow odcigzenia procesora LargeSendOffload
(LSO),SegmentationOffload (TSO) oraz CheksumOffload (CSO).

standard USB/SD:

A) 4 szt. portu lub wiecej pracujgcego w standardzie USB lub SD.

B) Co najmniej jeden z portéw dostepny wewnatrz obudowy serwera.

SOBS8 Serwer OBLICZENIOWY wariant B musi by¢é wyposazony w karte zdalnego
zarzadzania (konsoli) pozwalajgcej na:

A) wigczenie, wylaczenie i restart serwera,
B) podglad logéw sprzetowych serwera i karty,
C) przejecie petnej konsoli tekstowe]j serwera niezaleznie od jego stanu (takze
podczas startu i restartu OS),
D) mozliwos¢ przejecia zdalnej konsoli graficznej i podtgczania wirtualnych
napedodw.
Rozwigzanie musi by¢ niezalezne od systeméw operacyjnych, zintegrowane z ptyta
gtéwng lub jako karta zainstalowana w gniezdzie PCI.

13.3.2.2 Zaséb Dyskowy wariant B

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1sz) Zasobu Dyskowego Wariant B do
kazdego z oferowanych serweréw Wariant B. Ponadto kazdy z oferowanych Zasobdéw Dyskowych
Wariant B musi spetnia¢ ponizsze warunki:

Zaséb Dyskowy wariant B

Parametr Charakterystyka (wymagania minimalne)

ZDB1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej niz
2U.

ZDB?2 Kazdy oferowany ZASOB DYSKOWY musi udostepnia¢ co najmniej 4,8 TB przestrzeni

dyskowej w postaci co najmniej 8 szt. identycznych dyskéw twardych
o parametrach:

A) Predkos¢ obrotowa 10.000 [RPM] o przepustowosci minimum 6Gbit/s lub
wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego odczytu oraz

80 MB/s zapisu sekwencyjnego ALBO w technologii SSD z minimalnymi
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transferami 200 MB/s dla sekwencyjnego odczytu oraz 100 MB/s zapisu
sekwencyjnego.

B) Wyposazony w 1 pare (2 szt.) portdéw SAS 6G / FC 8G. Awaria jednego portu
z pary nie przerywa dostepu do danych znajdujgcych sie na dysku.

Zasob Dyskowy wariant B musi umozliwia¢ rozbudowe do co najmniej 16 sztuk
dyskéw twardych. Dyski muszg by¢ dostepne z zewnatrz urzadzenia, w ktérym sie
znajdujg oraz muszg by¢ wymienne bez przerywania pracy i Serwera i urzgdzenia, w
ktorym sie znajduja.

ZDB3 Udostepnianie przestrzeni dyskowej musi odbywaé sie przy wykorzystaniu:

A) Co najmniej 1 sztuki kontrolera wyposazonego w co najmniej 1 pare (2szt.)
portéw SAS 6G / FC 8G.

B) Kazdy z kontroleréw wyposazony w co najmniej 2 GB pamieci podrecznej,
buforujgcej zapisy i odczyty. Pamiec¢ nieulotna dostepna jednoczesnie dla
wszystkich zainstalowanych dyskéw twardych.

ZDB4 Oferowany zasdb dyskowy musi posiada¢ funkcjonalnosc:

A) Tworzenia jednego z wybranych pozioméw RAID 0,1,1+0,5,5+0 na wszystkich
dostepnych dyskach twardych jednoczesnie.

B) Tworzenie Globalnego dysku spare.

C) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

ZDB5 Zarzadzania za pomocg GUI oraz CLI o funkcjonalnosci co najmnie;j:

A) Tworzenia poziomdéw RAID 0,1,1+0,5,5+0.

B) Tworzenia/usuwanie Globalnego dysku spare.

C) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

D) Dynamiczng zmiane wielkosci wolumendw logicznych LUN, bez przerywania
dostepu do danych znajdujacych sie na dyskach.

13.3.2.3 System Archiwizacji DANYCH Wariant B

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1 szt.) Systemu Archiwizacji DANYCH
dla kazdego oferowanego serwera OBLICZENIOWEGO wariant B sktadajgcego sie na autoloader oraz
oprogramowanie zarzgdzajgce tworzeniem kopii zapasowych.

Ponadto kazdy z oferowanych Systemdw Archiwizacji DANYCH wariant B musi spetniaé¢ ponizsze

warunki:
System Archiwizacji DANYCH Wariant B
Parametr Charakterystyka (wymagania minimalne)
SADB1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do

Strona 251 z322




PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej niz
1U.

SAD B 2 System musi posiada¢ co najmniej 8 slotdw przeznaczonych na zestaw tasm
sktadajacych sie z:
A) 8 sztuk tasm w standardzie LTOS5 lub lepszym o pojemnosci co najmniej 3 TB
kazda,
B) 1 szt.tasmy czyszczacej,

C) zestawu koddw kreskowych w celu identyfikacji kazdej z dostarczonych tasm.

SAD B 3 System musi posiadaé¢ co najmniej 1 port SAS 6G w standardzie umozliwiajgcym
podtaczenie do portu Serwera obliczeniowego wariant B opisanego w punkcie
13.3.2.1niniejsze]j specyfikacji.

SADB4 System musi by¢ wyposazony w co najmniej 1 naped o parametrach:
A) standard LTOS lub lepszy,

B) przepustowos$é co najmniej 980 GB/hr.

13.3.3 Zestaw serwerowy — wariant C

Przez Zestaw serwerowy wariant C Zamawiajgcy rozumie zestaw sktadajgcy sie z co najmnie;j:

e serwera obliczeniowego spetniajgcego wymagania opisane w punkcie 13.3.3.1 niniejszego
OPz

e zasobu dyskowego spetniajgcego wymagania opisane w punkcie 13.3.3.2 niniejszego OPZ

e systemu archiwizacji danych sktadajgcego sie z urzadzenia do archiwizacji danych opisanego
w punkcie 13.3.3.3 niniejszego OPZ
Zamawiajgcy wymaga, aby suma MOCY OBLICZENIOWEJ serwerdow w tej kategorii wynosita dla kazdej
lokalizacji 332,8 Gflopslub wiecej.
e Zamawiajacy wymaga, aby kazdy z dostarczonych Zestawoéw Serwerowych Wariant C
posiadat identyczng konfiguracje i spetniat wymagania opisane w punkcie 13.3.3.1
niniejszego OPZ

13.3.3.1 Serwer OBLICZENIOWY wariant C

Serwer obliczeniowy wariant C

Parametr Charakterystyka (wymagania minimalne)

SOC1 Musi posiada¢ obudowe dedykowang do zamontowania w szafie rack 19” z
zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych o
wielkosci nie wiekszej niz 2U.

SOC2 A. Wszystkie procesory Serwerdw OBLICZENIOWYCH muszg by¢ identyczne.

B. Procesory muszg byc¢ typu x86, wykonywac instrukcje 64 bitowe oraz
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zawierac na sobie kontroler pamieci RAM.
Zainstalowane co najmniej 2 procesory.

D. Suma wydajnosci procesoréw musi wynosié:
i SPECint_base2006 >=49.8,
ii  SPECfp_base2006 >=79.7.

B) Zamawiajacy wymaga, by dla zaoferowanego zestawuserwerdw na stronie
www.spec.org  opublikowane  byly  wyniki testéw  wydajnosci,
potwierdzajgce spetnienie obu powyiszych warunkéw dotyczacych

wydajnosci. Zamawiajacy dopuszcza, by wyniki te dotyczyly serwera innego
producenta, serwera o innej konfiguracji lub innego modelu serwera niz
oferowany serwer, pod warunkiem jednak, ze serwer ten posiada taki sam
zestaw procesorow co oferowany serwer.

SOC3 A) Serwer musi posiadac 96 GB lub wiecej pamieci RAM .
B) Wszystkie moduty pamieci RAM wszystkich SERWEROW muszg by¢
identycznie miedzy soba.
C) Serwer musi posiada¢ mozliwos$¢ rozbudowy do co najmniej 384GB pamieci
RAM dla kazdego zainstalowanego procesora.
D) Sewer musi posiada¢ pamiec z technologig ECC.
SOC4 Sewer musi posiada¢ nadmiarowy, odporny na awarie 1 szt. zasilacza system, ktory
spetnia nastepujace wymagania:
A) Wymienny z zewnatrz, podczas pracy obudowy, bez koniecznosci
przerywania zadan wykonywanych przez serwery.
B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta
obudowy.
SOC5 Serwer musi posiada¢ nadmiarowy, odporny na awarie 1 szt. wiatraka system, ktory
spetnia nastepujgce wymagania:
A) Wymienny podczas pracy obudowy, bez koniecznosci przerywania zadan
wykonywanych przez serwery.
B) W ilosci maksymalnej dla obudowy przewidzianej przez producenta
obudowy.
SOC6 Serwer musi posiadac co najmniej jeden naped DVD-ROM
SOC7 Zamawiajgcy wymaga by kazdy SERWER posiadat nizej wyspecyfikowane porty.

Zamawiajgcy nie dopuszcza by jakikolwiek typ portu byt przeznaczony do uzycia
w dwu lub wiecej wymaganych standardach.

standard SAS 6G:

A) 1 para (2szt.) portéw lub wiecej par portow doktadnie SAS 6G.
B) standard portow umozliwiajgcy potgczenie z SYSTEMEM ARCHIWIZAC)I
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DANYCH wariant C opisanym ponizej.
standard ETHERNET 1Gb

A) 2 pary (4szt.) portéw lub wiecej par portéw o przepustowosci co najmniej
1Gb ETHERNET kazdy.

B) Wszystkie wymagane porty muszg by¢ aktywne i umozliwia¢ potaczenie do
infrastruktury Zamawiajacego.

C) Kazdy z portdw musi posiada¢ wsparcie dla standardéw: PXE oraz
mechanizmédw odcigzenia procesora Large Send Offload (LSO),
Segmentation Offload (TSO) oraz Cheksum Offload (CSO).

standard USB/SD:

A) 4 szt. portu lub wiecej pracujgcego w standardzie USB lub SD.

B) Co najmniej jeden z portéw dostepny wewnatrz obudowy serwera.

SOC8

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajgcej
na:

A) wigczenie, wylaczenie i restart serwera,
B) podglad logéw sprzetowych serwera i karty,

C) przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze
podczas startu i restartu OS),

D) mozliwosé przejecia zdalnej konsoli graficznej i podtgczania wirtualnych
napedodw.

Rozwigzanie musi by¢ niezalezne od systemdw operacyjnych, zintegrowane z ptytag
gtéwna lub jako karta zainstalowana w gniezdzie PCI.

13.3.3.2

Zaséb Dyskowy wariant C

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1 szt.) Zasobu Dyskowego wariant C dla
kazdego z oferowanych Serwerdw Obliczeniowych Wariant C.

Ponadto kazdy z oferowanych Zasobdw dyskowych wariant C musi spetniaé ponizsze warunki:

Zaséb Dyskowy wariant C

Parametr Charakterystyka (wymagania minimalne)

ZDC1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdow serwisowych, o wielkosci nie wiekszej
niz 4U.

ZDC2 Kazdy oferowany zasdb dyskowy musi udostepniaé¢ dwa rodzaje pojemnosci:

A) Pojemnos¢ dyskowa dla danych produkcyjnych o sumarycznej wielkosci 7,2
TB lub wiecej w postaci 12 szt. lub wiecej identycznych dyskéw twardych
0 parametrach:

i Predko$¢ obrotowa 15.000 [RPM] o przepustowos$ci minimum 6Gbit/s
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B)

lub wiecej z minimalnymi transferami 100 MB/s dla sekwencyjnego
odczytu oraz 80 MB/s zapisu sekwencyjnego ALBO w technologii SSD
z minimalnymi transferami 200 MB/s dla sekwencyjnego odczytu oraz
100 MB/s zapisu sekwencyjnego.

ii  Wyposazony w 1 pare (2 szt.) portéw SAS 6G / FC 8G. Awaria jednego
portu z pary nie przerywa dostepu do danych znajdujgcych sie na
dysku.

iii Dyski musza by¢ dostepne z zewnatrz urzadzenia, w ktérym sie
znajdujg oraz muszg by¢é wymienne bez przerywania pracy i Serwera
i urzadzenia, w ktorym sie znajduja.

Pojemnos¢ dyskowa dla danych archiwizacji o sumarycznej wielkosci 24 TB

lub wiecej w postaci 12 szt. lub wiecej identycznych dyskéw twardych

0 parametrach:

i Predko$¢ obrotowa 7.200 [RPM] o przepustowosci minimum 6Gbit/s
lub wiecej ALBO w technologii SSD z minimalnymi transferami 200
MB/s dla sekwencyjnego odczytu oraz 100 MB/s zapisu
sekwencyjnego.

ii Dyski musza by¢ dostepne z zewnatrz urzadzenia, w ktérym sie
znajdujg oraz muszg by¢ wymienne bez przerywania pracy i Serwera
i urzadzenia, w ktérym sie znajduja.

iii  Musi istnie¢ mozliwo$¢ rozbudowy Zasobu Dyskowego do co najmniej
200 Dyskéow Twardych w celu powiekszenia przez Zamawiajacego
dostepnej pojemnosci dyskowej dla danych produkcyjnych ALBO
pojemnosci dyskowej dla danych archiwizacji. Zaoferowany zaséb
dyskowy musi posiada¢ komplet licencji pozwalajgcych na obstuge co
najmniej 200 dyskéw twardych.

ZDC3

Udostepnianie przestrzeni dyskowej musi odbywac sie przy wykorzystaniu:

B)

A) Co najmniej 1 pary (2 szt.) kontroleréw, kazdy wyposazony w co najmniej

2 pary (4szt.) portdéw SAS 6G / FC 8G.

Kazdy z kontroleréw wyposazony w co najmniej 2 GB pamieci podrecznej,
buforujacej zapisy i odczyty. Pamie¢ nieulotna dostepna jednoczesnie dla
wszystkich zainstalowanych dyskéw twardych.

C) Awaria jednego kontrolera z pary nie przerywa dostepu serwera do danych

znajdujacych sie na dyskach Zasobu Dyskowego.

D) Zamawiajacy wymaga, aby oferowany Zasob dyskowy miat mozliwosé

rozbudowy do 8GB pamieci podrecznej Cache. Rozbudowa o dodatkowg
pamie¢ Cache musi byé mozliwa bez koniecznosci dokupowania
dodatkowych licencji oraz z zachowaniem konfiguracji RAID, zachowaniem

konfiguracji wszystkich dyskéw logicznych LUN oraz danych, ktére sie na
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nich znajduja.

ZDC4 Oferowany zasdb dyskowy musi posiadac¢ funkcjonalnos¢:

A) Tworzenia jednego z wybranych pozioméw RAID 0,1,0+1,5,0+5,6 na
wszystkich dostepnych dyskach twardych jednoczesnie.

B) Tworzenie Globalnego dysku spare.

C) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

D) Dynamiczng migracje danych z jednego typu dyskéw twardych na inny (np.
z SAS na SATA), bez przerywania dostepu do danych serwerom.

E) Mozliwo$¢ rozbudowy Zasobu Dyskowego o funkcjonalno$é zdalnej
replikacji danych (bez przerywania pracy systemu produkcyjnego)
pomiedzy zaoferowanym Zasobem Dyskowym a Zasobem Dyskowym ZD-A
znajdujacym sie w lokalizacji CPD opisanej ponizej. Zdalna replikacja musi
odbywac sie przy wykorzystaniu jedynie zasobdéw sprzetowych Zasobu
Dyskowego w trybie synchronicznym jak i asynchronicznym. Rozbudowa
o opisang funkcjonalnos¢ zdalnej replikacji musi odbyé sie poprzez
instalacje  dodatkowych licencji, bez koniecznosci dokupowania
dodatkowych elementéw sprzetowych.

ZDC5 Zarzadzania za pomocg panelu GUI oraz CLI, o funkcjonalnosci co najmniej:
A) Tworzenia pozioméw RAID 0,1,1+0,5,5+0,6.
B) Tworzenia/usuwanie Globalnego dysku spare.

C) Dynamiczng zmiane poziomu RAID bez przerywania dostepu do danych
znajdujacych sie na dyskach.

D) Dynamiczng zmiane wielkosci wolumendw logicznych LUN, bez
przerywania dostepu do danych znajdujgcych sie na dyskach.

13.3.3.3 System Archiwizacji DANYCH Wariant C

Zamawiajgcy wymaga dostarczenia co najmniej jednej sztuki (1 szt.) Systemu Archiwizacji danych
Wariant C dla kazdego oferowanego serwera obliczeniowego wariant C sktadajgcego sie na
autoloader oraz oprogramowanie zarzgdzajgce tworzeniem kopii zapasowych.

Ponadto kazdy z oferowanych Systemdw Archiwizacji Danych wariant C musi spetnia¢ ponizsze
warunki:

System Archiwizacji DANYCH Wariant C

Parametr Charakterystyka (wymagania minimalne)

SADC1 Obudowa dedykowana do zamontowania w szafie rack 19” z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych, o wielkosci nie wiekszej
niz 2U.
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SADC2 Co najmniej 8 slotéw przeznaczonych na zestaw tasm sktadajacych sie z:

A) 8 sztuk tasm w standardzie LTOS5 lub lepszym o pojemnosci co najmniej
3 TB kazda.

B) 1 szt.tasmy czyszczacej.

C) zestawu kodow kreskowych w celu identyfikacji kazdej z dostarczonych

tasm.
SADC3 Co najmniej 1 port SAS 6G w standardzie umozliwiajgcym podtgczenie do portu
Serwera OBLICZENIOWEGO Wariant C opisanego w punkcie 13.3.3.1 niniejszego
OPZ.
SADC4 Wyposazony w co najmniej 1 naped o parametrach:

A) standard LTOS lub lepszy,

B) przepustowos$é co najmniej 980GB/hr.

13.4 Dostawa i uruchomienie systemu zasilaczy bezprzerwowych (UPS)

Dostawa i uruchomienie zasilaczy bezprzerwowych (UPS)

Parametr Charakterystyka (wymagania minimalne)
DMO Dostarczane zasilacze muszg spetniac nizej wyspecyfikowane wymagania:
DMO 1 Przystosowany do zamontowania w szafie rack 19” wraz z zestawem szyn
montazowych oraz kompletem kabli zasilajgcych o wysokos$ci maksymalnie 2U.
DMO 2 A) Moc pozorna zasilacza powinna by¢ nie mniejsza niz 3000VA

B) Moc rzeczywista zasilacza powinna by¢ nie mniejsza niz 3000W

DMO 3 A) Wymagany minimalny czas pracy z akumulatora nie moze by¢ krétszy niz
4 minut przy 100% obcigzeniu oraz 12 minut przy obcigzeniu réwnym 50%.

B) Musi istnie¢ mozliwo$¢ wydtuzenia czasu pracy z akumulatora poprzez
zastosowanie dodatkowych modutéw akumulatorowych

DMO 4 Zasilacz powinien by¢ wyposazony w:
A) minimum 6 gniazd z utrzymaniem zasilania w standardzie IEC320 C13 (10A)

B) minimum 2 gniazda z utrzymaniem zasilania w standardzie IEC320 C19
(16A).

DMO 5 Zasilacz powinien umozliwia¢ podtgczenie go do sieci ETHERNET oraz umozliwiaé
monitorowanie za pomocg protokotdw SNMP oraz Telnet. Dopuszcza sie, aby
interfejs sieciowy byt zainstalowany jako modut.

13.5 Dostawa i uruchomienie komputeréw osobistych

Celem realizacji projektu w zakresie dostawy i uruchomienia komputeréw osobistych jest
wyposazenie JST w komputery biurkowe i komputery przenosne zgodnie z zapotrzebowaniem
okreslonym w Zat. nr 1.
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Komputery te powinny by¢ wyposazone w system operacyjny pakiet oprogramowania biurowego
zawierajgcy co najmniej: edytor tekstu, oprogramowanie do tworzenia arkuszy kalkulacyjnych,
oprogramowanie do tworzenia prezentacji multimedialnych, oprogramowanie bazy danych,
oprogramowanie antywirusowe oraz antymalware’owe wraz z subskrypcjg na czas trwania gwarancji,
aplikacja chronigca przed atakami sieciowymi oraz personalny Firewall.

Wszystkie stacje mobilne powinny by¢ wyposazone dodatkowo w klienta VPN: IPSec oraz SSL
wspotpracujacego z bramami VPN zainstalowanymi w poszczegdlnych lokalizacjach. Ponadto na
stacjach mobilnych powinny by¢ zainstalowane aplikacje kontroli tresci WWW — zawierajgce wazne
z punktu widzenia bezpieczeistwa kategorie jak: malware, spyware, phishing. W ramach
postepowania powinny by¢ dostarczone licencje na dostep do serwerdw kategorii stron na okres
trwania gwarancji.

13.5.1 Komputery biurkowe

Komputery biurkowe o parametrach nie gorszych, niz wyspecyfikowane w ponizszej tabeli
w kolumnie ,,Wymagane minimalne parametry techniczne komputeréw”:

Komputery biurkowe

Nazwa komponentu Wymagane minimalne parametry techniczne komputerow

KB 1 Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta.

KB 2 Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

KB 3 A) Procesor klasy x86 wykonujacy instrukcje 64bit, zaprojektowany do
pracy w komputerach stacjonarnych.

B) Komputer w oferowanej konfiguracji musi osigga¢ w tescie BAPCo
Sysmark2007 Preview ver. 1.06.1109 wyniki nie mniejsze niz:

i Sysmark2007 Preview Rating — 278 pkt
ii  Sysmark2007 Preview - E-Learning — 253 pkt
iii  Sysmark2007 Preview - Video Creation — 322 pkt

C) Test przeprowadzony przy ustawieniu ,, 1. Only make changes that are
REQUIRED In order for the benchmark to run” w programie
konfiguracyjnym — Auto-Configuration Script.

D) Test przeprowadzany dla jednokrotnego przebiegu (No. of
Iterations=1) oraz z wtgczong opcja ,,Perform Conditioning Run”,

E) Test przeprowadzany na oferowanym zestawie komputerowym przy
ustawionej rozdzielczosci ekranu - 1280x1024@60Hz i jakosci

koloréw - najwyzsza (32 bity).
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F) Wszystkie podzespoty oferowanego zestawu muszg pracowaé w
zakresie parametrow ustawionych przez producenta danego
podzespofu. Niedozwolony jest tzw. overclocking tj. podwyzZszenie
czestotliwosci taktowania procesora, karty graficznej, szyny
systemowej lub jakiegokolwiek innego podzespotu ponad wartosci
ustawione przez jego producenta.

G) Wykonawca sktadajgc oferte zobowigzany dotgczy¢ wydruk z
wynikiem testow oferowanej konfiguracji. Test musi by¢
potwierdzony przez producenta sprzetu (lub jego przedstawiciela w
Polsce).

H) Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze by¢é wezwany do
dostarczenia Zamawiajgcemu licencjonowanego oprogramowania
testujgcego, komputera do testu oraz doktadnego opisu metodyki
przeprowadzonego testu w celu ich sprawdzenia, w terminie nie
dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

KB 4 8GB (1x8096MB lub 2x4096MB) predkos¢ transferu min 12 GB/s, mozliwosé
rozbudowy do min 16GB, min. jeden slot wolny.

KB5 Min. 320 GB SATA Ill (min. predko$¢ transferu 100 MB/s dla sekwencyjnego
odczytu oraz 50 MB/s zapisu sekwencyjnego)

KB 6 Zestaw powinien umozliwia¢ prace dwu-monitorowg o rozdzielczosci
nominalnej 1920x1080 @ 60Hz (cyfrowo) i 1920x1080 @ 75Hz (analogowo),
wspierac technologie DirectX w wersji 11, OpenGL w wersji 3.0 i Shader 5.0.

KB 7 Min 24-bitowa karta diwiekowa zintegrowana z ptytg giéwng, Porty
stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

KB 8 Obudowa:

A) Typu desktop, umozliwiajgca prace w pionie jak i w poziomie, z
obstuga kart PCl Express wyfacznie o petnym profilu, wyposazona w
min. 3 kieszenie: 1 szt 5,25” zewnetrzne i 2szt 3,5” wewnetrzne.

B) Obudowa powinna fabrycznie umozliwia¢ montaz min 2 szt. dyskow
3,5” lub 2,5”.

C) Suma wymiaréw obudowy nie moze przekracza¢ 100 cm.

Zasilacz 0 mocy max 300W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85%.

D) Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen, napedu optycznego
i 3,5” dysku twardego bez koniecznosci uzycia narzedzi.

E) Obudowa w jednostce centralnej musi by¢ otwierana bez
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F)

H)

koniecznosci uzycia narzedzi oraz powinna posiadac czujnik otwarcia
obudowy wspodtpracujgcy z oprogramowaniem zarzadzajgco -
diagnostycznym producenta komputera.

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztgcze blokady Kensingtona) oraz ktddki
(oczko w obudowie do zatozenia ktddki).

Obudowa musi byé wyposazona w zamek, ktéry nie wystaje poza
obrys obudowy.

Obudowa musi posiada¢ wbudowany wizualny lub dzwiekowy system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, a w szczegélnosci
musi sygnalizowac:

i uszkodzenie lub brak pamieci RAM,

ii  uszkodzenie ztaczy PCl i PCle, ptyty gtdwnej,
i uszkodzenie kontrolera Video,

iv uszkodzenie dysku twardego,

v awarie BIOS'u,

vi awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilo$ci wolnych slotéw wymaganych w OPZ

KB 9

A)
B)
C)
D)
E)

Wymagany system operacyjny Windows 7 lub réwnowazny. System
rownowazny powinien posiadac nastepujgce cechy:

wsparcie dla architektury 32 i 64 bitowe],

obstuga procesoréw wielordzeniowych,

graficzny okienkowy interfejs uzytkownika,

obstuga co najmniej 8 GB RAM,

petna obstuga sprzetu bedacego przedmiotem zamodwienia
(kompatybilno$¢ sterownikéw, w tym sterownikdw do urzadzen
peryferyjnych),

wspotpraca z zamawianym pakietem biurowym,

wspotpraca z Active Directory, mozliwos¢ pracy sieciowej,

mozliwos$¢ darmowej aktualizacji poprzez sie¢,

posiadajacy wsparcie pomocy technicznej producenta co najmniej do
konica 2014 roku.

Oferowane modele komputeréw muszg posiadaé certyfikat Microsoft,
potwierdzajgcy poprawng wspétprace oferowanych modeli komputeréw

z systemem operacyjnym Windows 7 32bit i 64bit (zatgczy¢ wydruk ze strony
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Microsoft WHCL).

KB 10

A) Komputer musi posiada¢ zintegrowany z ptytg gtdwng dedykowany
uktad sprzetowy stuzacy do tworzenia i zarzgdzania wygenerowanymi
przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢  mozliwos¢  szyfrowania  poufnych  dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego
do zaszyfrowania catosci dysku, przy czym wszystkie dane muszg by¢
dostepne, kiedy system operacyjny dziata.

B) Komputer musi by¢ zaopatrzony w etykiete inwentaryzacyjng
umieszczong przez producenta sprzetu zawierajgca informacje:

i numer ewidencyjny produktu,
ii oznaczenie modelu wg nazewnictwa producenta.

C) Oprogramowanie zainstalowane przez producenta komputera
umozliwiajgce wygenerowanie raportu Srodkéw trwatych raz
w tygodniu bez koniecznosci dokonywania spisu lokalnie lub zdalnie.
Wygenerowany raport musi zawierac:

i numer seryjny komputera,

ii informacje o typie i pojemnosci zainstalowanego dysku HDD,
iii informacje o zainstalowanym systemie,

iv informacje o MAC adresie karty sieciowej,

v informacje o zainstalowanym procesorze,

vi informacje o zainstalowanej pamieci operacyjnej RAM,

vii informacje o typie zainstalowanej karcie graficznej,

viii informacje o zainstalowanej karcie muzycznej,

D) Zainstalowane oprogramowanie musi umozliwia¢ generowanie
raportu do pliku .xls.

KB 11

Komputer musi posiada¢c wbudowang w ptyte gtéwng technologie
zarzadzania i monitorowania komputerem na poziomie sprzetowym,
dziatajgcg niezaleznie od stanu czy obecnosci systemu operacyjnego oraz
stanu wigczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstugujaca zdalng komunikacje sieciowg w oparciu o protokdt IPv4 oraz
IPv6, a takze zapewniajaca:

A) monitorowanie konfiguracji komponentéw komputera - CPU,

Pamieé, HDD wersja BIOS ptyty gtéwnej,
B) zdalng konfiguracje ustawien BIOS,

C) zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu

tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD
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z serwera zarzadzajacego,

D) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM
Redirection (Keyboad, Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programdw, réwniez w przypadku
braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wiacznie,

E) zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.)
z wbudowanej pamieci nieulotnej.

F) technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF
WS-MAN 1.0.0 (http://www.dmtf.org/ standards/wsman) oraz DASH
1.0.0 (http://www.dmtf.org/ standards/mgmt/dash/),

G) nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym
serwerem zarzadzajagcym, w definiowanych odstepach czasu,
w przypadku wystgpienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event) oraz na zadanie uzytkownika
z poziomu BIOS.

H) wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy
do kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego

1) sprzetowy firewall zarzadzany i konfigurowany wytacznie z serwera
zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikacji

J) automatyczne rozpoznawanie obrotu ekranu z odpowiednia
kalibracjg pulpitu

K) obstuga zdalnego podtaczenia do 3 wyswietlaczy.

KB 12 Komputer musi posiada¢ sprzetowe wsparcie technologii wirtualizacji
realizowane tgcznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS
systemu (mozliwo$¢ wtaczenia/wytgczenia sprzetowego wsparcia wirtualizacji
dla poszczegdlnych komponentow systemu).

KB 13 Komputer musi posiadac

A) BIOS zgodny ze specyfikacjg UEFI.

B) Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen
zewnetrznych odczytania z BIOS informaciji o:
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i wersji BIOS,

i ilosci RAM,

)

D)

E)

H)

iii  typie procesora,

iv pojemnosci zainstalowanego dysku twardego,
v rodzajach napedéw optycznych,

vi MAC adresie zintegrowanej karty sieciowej,
vii kontrolerze audio.

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet
w przypadku odfgczenia wszystkich Zrédet zasilania i podtrzymania
BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu, administratora
oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasfa
pozwalajgcego na uruchomienie systemu bez podania hasta
administratora.

Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowy tak, aby nie byto mozliwe wprowadzenie zmian
w BIOS wytgcznie po podaniu hasta systemowego. Funkcja ta ma
wymuszaé podanie hasta administratora przy prébie zmiany ustawien
BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wtaczenia/wytgczenia zintegrowanej karty dzwiekowej,
karty sieciowej, portu rdwnolegtego, portu szeregowego z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtagczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sg
aktywne.

KB 14

A)

Oprogramowanie dostarczone przez producenta komputera pozwalajace na
zdalng inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje
komponentow komputera, umozliwiajgce co najmniej:

Informowanie administratora o otwarciu obudowy.
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B) Zdalne zablokowanie stacji dyskéw, portéw szeregowych,
rownolegtych, USB.

C) Zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze
a takze na grupie komputeréw w tym samym czasie.

D) Zdalna konfiguracje BIOS w czasie rzeczywistym, w tym co najmniej
ustawienie hasta, wpisanie unikalnego numeru nadanego przez
uzytkownika, sekwencji startowej, wtgczenia/wytgczenia portéw USB,
wtgczenia/wytgczenia karty dzwiekowej.

E) Zdalne wytgczanie oraz restart komputera w sieci.

F) Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje
BIOS.

G) Monitorowanie i alertowanie parametréw termicznych, wolnego
miejsca na dyskach twardych.

H) Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje
BIOS przy wytgczonym komputerze lub nieobecnym/uszkodzonym
systemie operacyjnym.

I) Zdalne przejecie konsoli tekstowe] stacji roboczej przy wytgczonym
komputerze lub nieobecnym/uszkodzonym systemie operacyjnym.

Oprogramowanie musi umozliwia¢ ustawienie sposobu informowania
o zaistnieniu zdarzenia poprzez (po stronie serwera) automatyczne
uruchomienie zaplanowanej wczesniej akcji, wystanie raportu zawierajgcego
miedzy innymi numer seryjny komputera i opis btedu na wskazany adres
poczty elektronicznej.

KB 15

Oferowane modele komputeréw muszg posiadac:
A) certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ do oferty).

B) certyfikat Microsoft, potwierdzajgcy poprawng wspotprace
oferowanych modeli komputeréw z systemem operacyjnym
Windows 7 32bit i 64bit (zatgczy¢ wydruk ze strony Microsoft WHCL).

C) Deklaracja zgodnosci CE (zataczy¢ do oferty).

D) Potwierdzenie spetnienia kryteriow S$rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,, Opracowanie propozycji kryteriow srodowiskowych
dla produktéw zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamowien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci

znormg ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych
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E)
F)

z tworzyw sztucznych o masie powyzej 25 gram.
Komputer musi spetnia¢ wymogi normy Energy Star 5.0.

Wymagany wpis dotyczacy oferowanego komputera w internetowym
katalogu http://www.eu-energystar.org lub

http://www.energystar.gov — (Zamawiajgcy wymaga przedtozenia

wraz ofertg wydruku ze strony internetowej, zaswiadczenia lub

certyfikatu).

KB 16 Musi by¢ zapewniona mozliwos¢ telefonicznego sprawdzenia konfiguracji

sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnied na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowe;j
producenta numeru seryjnego lub modelu komputera — do oferty nalezy
dotaczy¢ link strony.

KB 17 Komputer mus posiadac:

A)

C)

D)

E)

Zainstalowany system operacyjny niewymagajacy aktywacji za
pomocg telefonu lub Internetu w firmie producenta oprogramowania
+ nosnik.

Wbudowane porty (minimum dwa) umozliwiajgce podtgczenie
zewnetrznego monitora w standardzie:

i D-SUB (analogowy VGA)

ii DVI-D

min. 8 portéw USB wyprowadzonych na zewngatrz komputera w tym
min 3 porty USB 3.0; min. 2 porty USB muszg znajdowac sie z przodu
obudowy. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portow USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidowek itp.,

porty stuchawek i mikrofonu na przednim oraz tylnym panelu
obudowy.

Karte sieciowg 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gtébwna, wspierajgca obstuge Wol (funkcja witgczana przez
uzytkownika), PXE 2.1, umozliwiajaca zdalny dostep do wbudowanej
sprzetowej technologii zarzgdzania komputerem z poziomu konsoli
zarzadzania - niezaleznie od stanu zasilania komputera — tacznie
z obstugg stanu S3 (uspienie) oraz S4-S5 (hibernacja i wytgczenie).

Ptyte gtdwng zaprojektowang i wyprodukowang na zlecenie
producenta komputera, dedykowana dla danego urzadzenia;

wyposazona w: min 2 ztgcza PCl Express x16 w tym jedno elektrycznie
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jak PCle x4, min. jeden wolny slot PCl Express; min. jedno wolne
ztacze PCl 32bit, min. 4 ztgcza DIMM z obstugg do 16GB pamieci
RAM, min. 3 ztgcza SATA w tym 2 szt. SATA 3.0;.

G) Klawiature USB w uktadzie QWERTY obstugujgcg standard polski
programisty.

H) Mysz optyczng USB z trzema klawiszami oraz rolka (scroll).

I) Nagrywarke DVD +/-RW DL wraz z oprogramowaniem do nagrywania
i odtwarzania ptyt.

J) Dotaczony nosnik ze sterownikami.

K) Opakowanie musi byé wykonane z materiatow podlegajacych
powtdérnemu przetworzeniu.

13.5.2 Monitor ciektokrystaliczny

Monitory ciektokrystaliczne o parametrach nie gorszych (t.j. nie przekraczajacych wartosci

okreslonych jako maksymalne, ani nie mniejszych od wartosci okreslonych jako minimalne), niz

wyspecyfikowane w ponizszej tabeli w kolumnie ,Wymagane minimalne parametry techniczne

monitora”:
Monitor ciektokrystaliczny
Nazwa Wymagane minimalne parametry techniczne monitora
komponentu
MC1 Typ ekranu: Ekran ciektokrystaliczny z aktywng matrycg TFT 22”
MC 2 Rozmiar plamki: 0,282 mm
MC 3 Jasnos$é: 250 cd/m2
MC4 Kontrast: Typowy 1000:1
MC5 Katy widzenia (pion/poziom): 160° w pionie/170° w poziomie
MC 6 Czas reakcji matrycy: max 5ms (od czerni do bieli)
MC 7 Rozdzielczos¢ nominalna: co najmniej 1920x 1080 przy 60Hz
MC 8 Czestotliwos¢ odswiezania poziomego: 30 — 80 kHz
MC9 Czestotliwos¢ odswiezania pionowego: 56 — 75 Hz
MC 10 Nachylanie monitora: w zakresie -4 do +15 stopni
MC 11 Zuzycie energii typowo 35W, maksymalnie 45W
MC 12 Powtoka powierzchni ekranu: antyodblaskowa
MC 13 Podswietlenie: system podswietlenia LED
MC 14 Bezpieczenstwo: monitor musi by¢é wyposazony w tzw. Kensington Slot -
gniazdo zabezpieczenia przed kradzieza.
MC 15 Ztacze: 15-stykowe ztgcze D-Sub, ztagcze DVI-D

Strona 266 z322



UNIA EUROPEJSKA £
PROGRAM //‘ EUROPEJSKIFUNDUSZ |+ »

NRAEOGD(IDSAIEITQTIEE\\IAYSPOJNOSU PODKARPACKIE ROZNOIU RECIONALIEGS e
MC 16 Certyfikaty: TCO 5, ISO 13406-2 lub ISO 9241, Energy Star 5.0
MC 17 Inne:

A) Monitor i zestaw centralny muszg by¢ objete jednakowym poziomem
serwisu z jednym punktem kontaktowym dla catego zestawu.

B) Monitor musi posiadac trwate oznaczenie logo producenta.

C) Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm.

D) Gtosniki w obudowie monitora min. 2x1W.

13.5.3 Komputery przenosne — ,,notebook”

Wykonawca musi dostarczy¢ komputery przenosne o parametrach nie gorszych, niz
wyspecyfikowane w ponizszej tabeli w kolumnie ,Wymagane minimalne parametry techniczne
komputerow”:

Komputery przenosne — ,notebook”

Nazwa
Wymagane minimalne parametry techniczne komputerow
komponentu

KP 1 Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci:

HD (1366x768) w technologii LED przeciwodblaskowy,.

KP 2 Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

KP 3 Procesor klasy x86, procesor wielordzeniowy, zaprojektowany do pracy
w komputerach przenosnych, z pamiecig lastlevel cache CPU, co najmniej 3
MB lub réwnowainy wielordzeniowy procesor klasy x86wykonujgcy
instrukcje 64bit.

Zaoferowany procesor musi uzyskiwaé¢ jednoczesnie w tescie MobileMark
2007 Runtime (scenario: productivity 2007) min 633 pkt. wynik tylko dla
procesora.

W przypadku uzycia przez oferenta testéw wydajnosci Zamawiajacy zastrzega
sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testéw oferent
musi  dostarczy¢ zamawiajgcemu  oprogramowanie testujgce, oba
rownowazne porownywalne zestawy oraz doktadny opis uzytych testow wraz
z wynikami w celu ich sprawdzenia w terminie nie dfuzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajgcego.

KP4 Pamie¢ operacyjna RAM 4GB (2x2048MB) predkos¢ transferu min 12
GB/smozliwo$¢ rozbudowy do min 8GB.

KP 5 Parametry pamieci masowej:Min. 120GB SSDlub 320 GB SATA.
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KP 6 Karta graficzna
Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia
pamieci systemowej, obstugujgca min. 2 monitory ze sprzetowym wsparciem
dla DirectX 11, Shader 5.0 Posiadajgca min. 16EU (Graphics ExecutionUnits)
oraz Dual HD HW Decode, OPEN GL 3.X.

KP 7 Wyposazenie multimedialne: Karta dZwiekowa zgodna z HD, wbudowane
gtosniki.

KP 8 Zasilanie i akumulator:

A) 6-cell, 60WHT, Li-lon.

B) Moizliwos¢ zwiekszenia efektywnej pojemnosci akumulatora badz
przez zainstalowanie dodatkowego akumulatora 3-cell (30Whr) badz
przez zainstalowanie jednego wiekszego akumulatora 90 Whr —
Wykonawca przedstawi oswiadczenie producenta o takiej
mozliwosci.

C) Zasilacz o mocy min. 65W.

KP9 Zdalne zarzadzanie

Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowg
w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajaca:

A) monitorowanie konfiguracji komponentéw komputera - CPU, Pamieg,
HDD wersja BIOS ptyty gtdwnej,

B) zdalng konfiguracje ustawien BIOS,

C) zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD
z serwera zarzgdzajacego,

D) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM
Redirection (Keyboad, Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programoéw, réwniez w przypadku
braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wtgcznie,

E) zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.)
z wbudowanej pamieci nieulotnej,

F) technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF
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WS-MAN 1.0.0 (http://www.dmtf.org/ standards/wsman) oraz DASH
1.0.0 (http://www.dmtf.org/ standards/mgmt/dash/),

G) nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potaczenia z predefiniowanym
serwerem zarzadzajagcym, w definiowanych odstepach czasu,
w przypadku wystgpienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event) oraz na zgdanie uzytkownika
z poziomu BIOS.

H) wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy
do kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego,

1) sprzetowy firewall zarzadzany i konfigurowany wytgcznie z serwera
zarzgdzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikacji,

J) automatyczne rozpoznawanie obrotu ekranu z odpowiednia
kalibracjg pulpitu,

K) obstuga zdalnego podtaczenia do 3 wyswietlaczy.

KP 10

Komputer przenosny musi posiadaé sprzetowe wsparcie technologii
wirtualizacji procesoréw, pamieci i urzadzen 1/O realizowane tgcznie
w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwosé
wtgczenia/wytgczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych
komponentdow systemu).

KP 11

Komputer przenosny musi posiadac:

A) BIOS zgodny ze specyfikacjg UEFI.

B) Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o:

i wersji BIOS,

i ilosciisposobu obtozenia slotéw pamieciami RAM,
iii typie procesora,

iv  pojemnosci zainstalowanego dysku twardego,

v rodzaju napedu optycznego,

vi MAC adresie zintegrowanej karty sieciowej,

vii zainstalowanej grafice.

C) Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen.

D) Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
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E)

z USB.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfagczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu, administratora
oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hastfa
pozwalajgcego na uruchomienie systemu bez podania hasta
administratora.

Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie
zmian w BIOS wytacznie po podaniu hasta systemowego. Funkcja ta
ma wymusza¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
Mozliwo$¢ wytgczenia/wigczenia: zintegrowanej karty sieciowej,
portow USB, portu eSATA, modemu analogowego, wneki na naped
optyczny, czytnika kart multimedialnych, mikrofonu, kamery,
systemu ochrony dysku przed upadkiem, ASF 2.0, pracy
wielordzeniowej procesora, modutéw: WWAN, WLAN i Bluetooth
z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

KP 12

Komputer przenosny musi posiadac

A)

C)

D)
E)

Zamawiajgcy wymaga dotgczenia do oferty dokumentéw
poswiadczajacych, ze  komputer przenosny jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001 Komputer przenosny
musi posiadaé¢ Certyfikat 15S09001:2000 dla producenta sprzetu
(nalezy zataczy¢ do oferty).

Certyfikat 1SO 14001 dla producenta sprzetu (nalezy zatgczy¢ do
oferty).

Oferowane modele komputeréw muszg posiadaé certyfikat
Microsoft, potwierdzajacy poprawng wspdtprace oferowanych
modeli komputeréw z systemem operacyjnym Windows 7
32bit/64bit (zatgczy¢ wydruk ze strony Microsoft WHCL).

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywag RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki.

Certyfikat EnergyStar 5.0 — Komputer musi znajdowad sie na liscie

zgodnosci dostepnej na stronie
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www.energystar.gov oraz http://www.eu-energystar.org .
KP 13 Komputer przeno$ny musi posiadaé nastepujgce parametry:
A) Waga max 2.8 kg z akumulatorem
B) Szerokos$¢: max 384 mm
C) Wysokosé: max 35 mm
D) Gtebokosé: max 258 mm
KP 14 Bezpieczenstwo
A) Komputer przeno$ny musi posiadac zintegrowany z ptytg gtéwng
dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer  kluczami  szyfrowania.
Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzgtowego.
B) Weryfikacja wygenerowanych przez komputer kluczy szyfrowania
musi odbywac sie w dedykowanym chipsecie na ptycie gtéwnej.
C) Komputer przenosny musi posiada¢ czujnik spadania zintegrowany
z ptyta gtdwng dziatajgcy nawet przy wytgczonym notebooku oraz
konstrukcja absorbujgca wstrzgsy
D) Komputer przenosny musi posiadac ztgcze typu Kensington Lock
E) Komputer przenosny musi by¢é zaopatrzony w etykiete
Inwentaryzacyjng umieszczong przez producenta sprzetu zawierajaca
informacje:
i informacje o zainstalowanym procesorze,
ii  numer ewidencyjny produktu,
iii  oznaczenie modelu wg nazewnictwa producenta,
iv informacje o zainstalowanym systemie operacyjnym.
KP 15 Wymagania dodatkowe
Komputer przenosny musi posiadac:
A) wbudowane porty i ztgcza: 1xVGA, 1 x HDMI/DisplayPort, 4 szt. USB
w tym 1 szt o funkcjonalnosci eSATA oraz w tym min. 2 szt. 3.0 i
jedno dosilone, RJ-45, wspétdzielone ztgcze stuchawkowe stereo i
ztgcze mikrofonowe, czytnik kart multimedialnych(czytajacy min. Hi
Density oraz Hi Capacity SD / SD-XC / SD Legacy / SDIO / MMC / MS,
MS Pro), mozliwosé podtgczenia dedykowanego replikatora portéw
niezajmujgcego ztgcza USB, wbudowana kamera 1,2 Mpix
w obudowe ekranu komputera, mikrofon z funkcjami redukcji
szumdw i poprawy mowy,
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B)

)

))

L)
M)

N)

0)

Karte sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowang z ptytg
gtéwng oraz WLAN 802.11N, zintegrowany z ptytg gtéwng lub
w postaci wewnetrznego modutu mini-PCl Express z dedykowanym
przetgcznikiem do uruchamiania modutu WLAN.

Obie sieci LAN i WLAN muszg umozliwiaé zdalny dostep do
wbudowanej sprzetowe] technologii zarzadzania komputerem
z poziomu konsoli zarzadzania- niezaleznie od stanu zasilania
komputera — przy pracy na zasilaczu - tgcznie z obstugg stanu S3
(uspienie) oraz S4-S5 (hibernacja i wytgczenie).

Klawiature (uktad US -QWERTY), min 102 klawisze z wydzielong
z prawej strony klawiaturg numeryczngTouchpad 240 CPI ze strefg
przewijania w pionie i w poziomie wraz z obstugg gestéw.

Wbudowany modut Bluetooth 4.0.
Wbudowany modut HSDPA.
Replikator portow.

Naped optyczny 8x DVD +/- RW wewnetrzny w modutowej kieszeni
z mozliwoscig zapisu i odczytu w technologii DL.

Dotaczone oprogramowanie do nagrywania i odtwarzania.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dotaczony nosnik ze sterownikami.
Kat otwarcia notebooka min 140 stopni.
Szkielet i obudowa notebooka wzmacniane, wykonane z metalu.

Kieszen modularna musi mie¢ mozliwos¢ obstugi: urzadzen
optycznych, dodatkowego dysku twardego i dodatkowego
akumulatora.

Zestaw wyposazony w dodatkowa klawiature oraz mysz
bezprzewodowa.

System operacyjny Windows 7 lub réwnowazny. System réwnowazny
powinien posiadac nastepujgce cechy:

i wsparcie dla architektury 32 i 64 bitowej,
ii  obstuga procesoréw wielordzeniowych,
i graficzny okienkowy interfejs uzytkownika,

iv obstuga co najmniej 8 GB RAM,
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v petna obstuga sprzetu bedgcego przedmiotem zamdwienia
(kompatybilno$¢ sterownikéw, w tym sterownikéw do urzadzen
peryferyjnych),

vi wspotpraca z zamawianym pakietem biurowym,

vii wspotpraca z Active Directory, mozliwos$¢ pracy sieciowe;j,

viii mozliwos¢ darmowej aktualizacji poprzez sie¢,

ix posiadajgcy wsparcie pomocy technicznej producenta co

najmniej do konca 2014 roku.

13.6 Zestawy do podpisu elektronicznego

Zamawiajgcy oczekuje dostawy zestawow kwalifikowanego podpisu elektronicznego, sktadajgcych sie

z czytnika i karty-nosnika podpisu oraz odpowiedniego oprogramowania. Zamawiajacy wymaga w

ramach zakupu optaty za odnawianie podpisu na okres 5 lat.

Zestawy do podpisu elektronicznego

Wymaganie Minimalne wymagania dotyczace centrum certyfikacji

PECC1 Swiadczenie ustugi wystawiania kwalifikowanych certyfikatéw zgodnie z ustawa
o Podpisie Elektronicznym.

PECC 2 Swiadczenie ustugi kwalifikowanych znacznikéw czasu.

PECC3 Swiadczenie ustugi weryfikacji stanu certyfikatu online.

PECC4 Mozliwos¢ wystawienia certyfikatu w siedzibie klienta.

PECC5 Mozliwos¢ wystawienia certyfikatu w czasie ponizej 15 minut.

PECC6 Mozliwos$¢ wystawienia certyfikatu do 2048 bitowych kluczy.

PECC7 Darmowy dzienny pakiet znacznikéw czasu (co najmniej 700 znacznikdéw w okresie

5 lat).

PECC8 Swiadczenie ustug catodobowego wsparcia technicznego.

PECC9 Swiadczenie ustugi bezptatnej aktualizacji oprogramowania stuzacego do sktadania
podpisu cyfrowego.

PECC 10 Swiadczenie ustugi instalacji certyfikatu i krotkie szkolenie z funkcjonalnosci

wykonania podpisu w siedzibie klienta.
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Zestawy do podpisu elektronicznego

Wymaganie

Minimalne wymagania dotyczace karty (nosnika)

PEKA 1

Karty z interfejsem stykowym wedtug standardu ID-1 (zgodne ze standardem ISO
7816-1,2,3,4,8).

PEKA 2 Obstuga funkcji skrotu przynajmniej SHA-1 i SHA-256.

PEKA 3 Obstugg algorytmdw przynajmniej DES, 3DES.

PEKA 4 Karty posiadajg certyfikat bezpieczenstwa dla uktadu z interfejsem stykowym
spetniajgce wymagania dla komponentu technicznego w rozporzgdzeniach do
Ustawy o podpisie elektronicznym z dnia 18 wrzesnia 2001r.

PEKA 5 Mozliwos¢ ustawienie réznych kodéw PIN dla co najmniej 5 kluczy prywatnych.

PEKA 6 Mozliwosc¢ zarzadzania kluczami, certyfikatami i obiektami danych na karcie.

PEKA 7 Mozliwos¢ ustawienie kodu PIN o dtugosci 4-64 znaki zapisane w standardzie UTF-
8.

Zestawy do podpisu elektronicznego

Wymaganie Minimalne wymagania oprogramowania

PEOP 1 Mozliwos¢ weryfikacji stanu certyfikatu stuzgcego do weryfikacji podpisu
elektronicznego online.

PEOP 2 Mozliwos¢ sktadania podpisu w formatach: CAdES, XAdES, PAdES.

PEOP 3 Mozliwo$¢ wykonywania postaci archiwalnej podpisu.

PEOP 4 Aplikacja powinna dziata¢ pod nastepujgcymi systemami operacyjnymi: Windows
2000/XP/2003/2008/Vista/7, Mac OS X 10.6, Ubuntu 10.10 32 bit (GNOME 2.32.0,
KDE 4.5.1 + Qt 4.7.0).

PEOP 5 Aplikacja moze wspétpracowacd z serwerami proxy.

PEOP 6 Aplikacja pozwala na zapamietywanie kodu PIN na zadany okres czasu.

PEOP 7 Aplikacji automatycznie weryfikuje dostepno$é¢ aktualizacji i informuje o tym

uzytkownika.

Strona 274 z322




PROGRAM P UMAEUROPEIA |17t
REGIONALNY PODKARPACKIE ROZWOJU REGIONALNEGO P

NARODOWA STRATEGIA SPOINOSCI

13.7 Dostawa i uruchomienie infomatow

Celem realizacji projektu w zakresie dostawy i uruchomienia infomatéw jest wyposazenie
Zamawiajgcego w nowoczesne urzadzenia typu kiosk internetowy, przeznaczone do wykorzystania
przez mieszkancow w charakterze publicznych punktéw dostepu do Internetu oraz jako
multimedialna witryna JST.

13.7.1 Obudowa infomatu wewnetrznego

Obudowa infomatu wewnetrznego

Wymaganie Minimalne wymagania dotyczace Obudowy infomatu wewnetrznego

OIW 1 A) Obudowa infomatu wewnetrznego musi stanowi¢ spdjng konstrukcje,
w ktérej wyrdznic mozna dwie zasadnicze czesci: korpus z podstawg
i obudowe monitora dotykowego. Obudowa infomatu wewnetrznego
musi by¢:

i wolnostojaca,

ii  duzej odpornosci na uszkodzenia mechaniczne,

iii naturalnie stabilna, bez potrzeby kotwienia.

B) Wszystkie wymienione czesci (obudowa monitora, korpus z podstawg)
muszg by¢ ze sobg trwale potgczone, zapewniajgc sztywnosc catej
konstrukcji.

C) Nie dopuszcza sie stosowania zewnetrznych materiatéw wykornczeniowych
innych niz stal malowana proszkowo, laminat oraz lakierowany MDF.

OIW 2 Czes¢, w ktorej jest zabudowany monitor, musi zapewniaé¢ mozliwosé korzystania
z infomatu przez osoby poruszajace sie na wdzkach inwalidzkich. Przyjmuje sie, ze
elementy do odczytu i wprowadzania danych muszg by¢ w takiej sytuacji dostepne
na wyskosci 0,9 — 1,1 m od poziomu posadzki, przy czym najwyzszy zasieg osoby
siedzacej na wozku jest nie wyzszy niz 1,4 m.

OIw 3 Korpus musi by¢ przystosowany do zamontowania jednostki komputerowej oraz
listwy elektrycznej, przy jednoczesnym zapewnieniu sprawnej wentylacji
zabudowanych wewnatrz urzadzen.

OIw 4 Nie dopuszcza sie wystepowania szczelin w miejscach stycznosci naktadki
dotykowej monitora i obudowy, przy czym nie dopuszcza sie rdwniez stosowania
wypetniajgcych uszczelniaczy (jak np. silikon).

OIW 5 Technologia wykonania obudowy musi zapewnia¢ brak widocznych i dostepnych
$rub, gwintéw, nitéw w korpusie infomatu i obudowie monitora dotykowego.

OIW 6 Konstrukcja obudowy musi zapewniaé¢ brak zewnetrznego dostepu do kabli
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zwigzanych z instalacjg wewnetrzng infomatu.

OIwW 7 Obudowa malowana proszkowo farbg poliestrowg, drobnostrukturowg
w kolorach wybranych przez Zamawiajgcego z palety RAL. Przyjmuje sie, iz do
wszystkich lokalizacji bedg dostarczane obudowy w jednym wybranym przez
Zamawiajacego kolorze.

13.7.2 Jednostka komputerowa infomatu wewnetrznego

Wymagania minimalne dotyczace parametréw jednostki komputerowej infomatu wewnetrznego

zostaty przedstawione w ponizszej tabeli:

Jednostka komputerowa infomatu wewnetrznego

Nazwa Minimalne wymagania dotyczace Jednostki komputerowej infomatu
komponentu wewnetrznego

JKIW Jednostka komputerowa infomatu wewnetrznego musi posiada¢ ponizsze
parametry:

JKIW 1 Procesor wielordzeniowy, dedykowany do pracy w komputerach stacjonarnych,
w architekturze x64 o wydajnosci min 235 pkt w tescie SYSmark 2007 Preview
Rating — wydruk dotfaczony do testéw.

JKIW 2 Pamie¢ RAM:

A) 2GB predkos$¢ transferu min 12 GB/s,
B) mozliwosé rozbudowy do 16 GB,
C) min. 2 wolne zfagcza dla rozszerzen pamieci.

JKIW 3 Dysk twardy: 320GB (min. predkos¢ transferu 100 MB/s dla sekwencyjnego
odczytu oraz 50 MB/s zapisu sekwencyjnego)

JKIW 4 Naped optyczny: DVD-RW SATA 2z oprogramowaniem do odtwarzania
i nagrywania ptyt DVD, naped slot-in (brak wysuwanej tacki lub innych
wystajgcych elementéw konstrukcyjnych, ktére mogg ulec uszkodzeniu przy
nieuwaznym uzytkowaniu), sprzetowy przycisk wysuwania nosnika optycznego
na przedniej Scianie urzadzenia.

JKIW 5 Ptyta gtdwna zaprojektowana i wyprodukowana przez producenta komputera

A) logo producenta, model ptyty oraz numer katalogowy trwale
naniesiony na powierzchnie na etapie produkcji,

B) obstuga procesoréow wielordzeniowych wspierajgcych wirtualizacje,
C) zintegrowany kontroler 3 x SATA,
D) min 1x PCl -Express 2.0 x16 (low profile),

E) mozliwos¢ zabezpieczenia hastem dostepu do systemu operacyjnego

i dostepu do BIOS komputera - zabezpieczenia te muszg dziatac
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niezaleznie od siebie,

F) mozliwos¢ zabezpieczenia dysku twardego w sposdb uniemozliwiajgcy
mozliwo$¢ odczytu danych po podtgczeniu dysku do innego komputera,

G) mozliwos¢ odczytania z BIOS komputera informacji o numerze
seryjnym, numerze inwentaryzacyjnym,

H) mozliwos¢ odczytania z BIOS doktadnych informacji o procesorze — co
najmniej model, typ, czestotliwosci pracy,

1) mozliwo$é odczytania bezposrednio z BIOS informacji o wersji i dacie
wydania uzywanej wers;ji BIOS,

J)  mozliwos¢ sprawdzenia z poziomu BIOS modelu i wersji firmware dysku
twardego oraz modelu i wersji firmware napedu optycznego,

K) mozliwos¢ przekierowania  konsoli  tekstowej oraz ekranu
konfiguracyjnego BIOS na stacje zarzadzajgcq przez sie¢ LAN,

L) wbudowany firewall sprzetowy dziatajgcy niezaleznie od obecnosci
systemu operacyjnego, zarzadzany i konfigurowalny zdalnie, nie
widoczny dla systemu operacyjnego czy aplikacji.

JKIW 6 Karta dZzwiekowa:
A) zintegrowana, w standardzie High Definition,
B) mozliwos¢ wytagczenia karty muzycznej w BIOS.
JKIW 7 Karta sieciowa
A) 10/100/1000 MBit/s,
B) obstuga protokotow: Wol, ASF 2.0, PXE 2.1,
C) mozliwosé wytaczenia karty sieciowej w BIOS,
D) mozliwos¢é odczytania adresu MAC karty z BIOS komputera.
JKIW 8 Karta graficzna
Zintegrowana, z mozliwoscig dynamicznego przydzielania pamieci w obrebie
pamigci systemowej, ze wsparciem dla DirectX 10.1, HDCP i OpenGL 2.1, np.
Intel HD Graphics lub réwnowazna, mozliwosé pracy na dwodch ekranach
jednoczesnie, 1x DVI-D.
JKIW 9 Porty 1I/O

A) min. 12 portéw USB (w tym min. 3 porty USB 3.0)zintegrowanych
trwale w komputerze (w tym min. 4 na panelu przednim)

B) min. 1x porty szeregowe,

C) 1x wyjscie stuchawkowe oraz 1x wejscie mikrofonowe na panelu
przednim obudowy,

D) 1xDVI,
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E) dopuszcza sie mozliwosé zastoniecia ztgczy USB znajdujgcych sie na
panelu przednim elastycznymi zaslepkami na pojedyncze ztacza USB.

JKIW 10 System operacyjny Windows Embedded POSReady 7 lub réwnowazny.

System réwnowazny powinien posiadac nastepujgce cechy:

A) wsparcie dla architektury 32 i 64 bitowe;j,

B) obstuga procesoréow wielordzeniowych,

C) graficzny okienkowy interfejs uzytkownika,

D) obstuga co najmniej 8 GB RAM,

E) petna obstuga sprzetu bedacego przedmiotem zamodwienia
(kompatybilno$¢ sterownikéw, w tym sterownikéw do urzadzen
peryferyjnych),

F) wspodtpraca z Active Directory, mozliwos¢ pracy sieciowej,

G) mozliwos¢ darmowej aktualizacji poprzez sieé,

H) posiadajgcy wsparcie pomocy technicznej producenta co najmniej do
konca 2015roku.

JKIW 11 Obudowa:

A) matogabarytowa,

B) fabrycznie przystosowana do pracy w pionie i w poziomie,

C) malowana proszkowo farbg poliestrowg, drobnostrukturowg
w kolorach wybranych przez Zamawiajgcego z palety RAL. Przyjmuje

sie, iz do wszystkich lokalizacji bedg dostarczane obudowy w jednym
wybranym przez Zamawiajacego kolorze.

D) zasilacz o mocy nieprzekraczajgcej 300W,

E) zasilacz z aktywnym filtrem PFC o sprawnosci minimum 80% przy
petnym obcigzeniu komputera,

F) obudowa zapewniajgca mozliwos¢ beznarzedziowej obstugi w zakresie
otwarcia obudowy (nie dopuszcza sie zadnego rodzaju Srub w tym np.
motylkowych), wymiany i instalacji kart rozszerzen i dyskéw twardych
(mozliwos¢ interwencyjnego, szybkiego zabezpieczenia przez
uzytkownika dysku twardego) bez koniecznosci uzycia narzedzi,

G) suma wymiarow obudowy (wysokos$¢ + szerokos¢ + gteboko$é mierzona
po krawedziach zewnetrznych) nie wiecej niz 670mm w tym gtebokos¢
nie wiecej niz 315mm,

H) licencja na system operacyjny oraz numer seryjny komputera
umieszczony na gornej czesci obudowy,

1) slot Kensington,

J) obudowa musi posiadac¢ czujnik otwarcia obudowy wraz z logowaniem
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otwarcia, wspotpracujacy z dostarczong aplikacjg zarzadzajaca,
wyklucza sie zastosowanie czujnikdw zajmujgcych lub utrudniajacych
uzycie jakiegokolwiek ztgcza wewnetrznego lub zewnetrznego ptyty
gtéwnej

K) obudowa musi posiadaé zintegrowany zamek obudowy (nie dopuszcza
sie ktddek lub zabezpieczen wystajacych poza obrys obudowy
z jakiejkolwiek strony).

JKIW 12 Klawiatura USB w uktadzie QWERTY (serwisowa).
JKIW 13 Mysz:

A) Panel dotykowy dla uzytkownikow,

B) Mysz optyczna 800 dpi (serwisowa).
JKIW 14 Zarzadzanie zdalne i diagnostyka:

Oprogramowanie wyprodukowane i wspierane przez producenta komputera
wraz z licencjg do zarzadzania w sieci, pozwalajgce minimum na:

A) mozliwo$¢ monitoringu systemu i przekazywania informacji
o zdarzeniach na stacje administratorskg (konsola graficzna na stacji
zarzadzajacej, konsola tekstowa, email lub sms).

B) mozliwos¢ konfiguracji i weryfikacji zakresu i stopnia szczegétowosci
alertow przekazywanych na stacje administratorskg oraz wybdr
sposobu informacji o zdarzeniu.

C) mozliwos¢ monitoringu komponentdw takich jak: dysk twardy, pamieci,
wentylatoréw, stanu czujnika otwarcia obudowy, monitoring
temperatury wewnetrznej komputera.

D) mozliwosé generowania raportow dot. pojedynczych komputeréw lub
grup komputeréw, w zakresie zainstalowanych komponentéw, systemu
operacyjnego oraz aplikacji,

E) mozliwosé inwentaryzacji szczegétowej komputera:

i odczyt modelu, numeru seryjnego i numer inwentarzowego
komputera,

ii  model, wersja firmware i numer seryjny dysku twardego,
iii model, wersja firmware i numer seryjny napedu optycznego,

F) oprogramowanie wyprodukowane i wspierane przez producenta
komputera pozwalajgce minimum na:

i praca w srodowisku Windows XP,Windows Vista, Windows 7,

ii petng diagnostyke sprzetowg komputera (praca dysku twardego,
ptyty gtéwnej i jej uktadow, praca podsystemu pamieci, karty

graficznej,
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iii  odczyt informacji o systemie: numer seryjny, numer inwentarzowy,

iv eksport informacji do plikéw danych.

JKIW 15

A)

)
D)

E)

Potwierdzenie kompatybilnosci komputera na stronie Microsoft
Windows Hadware Compatibility List na dang platforme systemowg
(wydruk ze strony dofaczy¢é do oferty), potwierdzenie producenta
o zgodnosci ze standardami PC 2001, DMI 2.0 (Desktop Management
Interface) oraz zWMI 1.5 (Windows Management Instrumentation).

Deklaracja zgodnosci CE (dotgczy¢ do oferty).
Certyfikaty jakosci ISO 9001 i 14001 (dotgczy¢ do oferty).

Certyfikacja Energy Star w wersji co najmniej 5.0 dla oferowanego
modelu komputera(do oferty nalezy dotaczy¢ certyfikat lub
zaswiadczenie lub wydruk ze strony internetowej).

Poziom emitowanego hatasu, mierzony wg normy ISO 7779 i wykazany
wedtug normy I1SO 9296 w trybie jatowym (tryb IDLE ) powinien
wynosi¢ nie wiecej niz 30 dB z pozycji operatora (potwierdzony
stosownym dokumentemproducenta komputera). Dopuszcza sie
dokumenty techniczne w jezyku angielskim wraz z ich ttumaczeniem.

13.7.3 Monitor dotykowy infomatu wewnetrznego

Monitor dotykowy infomatu wewnetrznego musi stanowi¢ zintegrowany uktad sktadajgcy sie

z wyswietlacza cyfrowego w technologii TN + TFT, zintegrowanego z naktadkg dotykowa o wymiarach

powierzchni aktywnej zgodnych z wymiarami powierzchni uzytecznej wyswietlacza.

e W/w uktad musi stanowi¢ zwarty modut, bez luznych elementéw, dostosowany do zabudowy

w infomacie i prostej wymiany serwisowej.

e Panel sterowania monitora musi by¢ wyprowadzony na tylng ptaszczyzne catego modutu,

gdzie jest dostepny od wewnetrza obudowy monitora dotykowego.

13.7.3.1 Wyswietlacz monitora dotykowego infomatu wewnetrznego

Wymagania minimalne dotyczace parametrow wyswietlacza zostaty przedstawione w ponizszej

tabeli:

Wyswietlacz monitora dotykowego infomatu wewnetrznego

Wymaganie

WMDIW Wyswietlacz monitora dotykowego infomatu wewnetrznego musi spetniac nizej

wymienione parametry:

WMDIW 1 | Rozmiar oraz format: 22" oraz 16:10

WMDIW 2 | Rozmiar plamki: 0,282
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WMDIW 3

Katy widzenia: 176° / 176° poziom / pion (cR 5:1)

WMDIW 4

Kontrast:1000:1

WMDIW 5

Jasnosé : 250 cd/m?

WMDIW 6

Czas reakcji matrycy: 5 ms

WMDIW 7

llos¢ koloréw:16,7 min

WMDIW 8

Czestotliwos¢ pozioma: 31,5-82,3 kHz

WMDIW 9

Czestotliwos¢ pionowa: 56 -75 Hz

WMDIW 10

Optymalna rozdzielczos¢: 1680 x 1050

WMDIW 11

1280x768; 832x624; 800x600; 720x400; 640x480.

Pozostate rozdzielczosci :1400x1050; 1440x900; 1360x768; 1280x1024; 1280x960;

WMDIW 12

Ztacze:1x mini D-sub 15 pin; 1x DVI-D

WMDIW 13

Pobdér mocy:27w typ; 21W Eco Mode.

WMDIW 14

Certyfikaty: deklaracja CE; ISO 9001 14001 dla producenta monitora

13.7.3.2

Naktadka dotykowa infomatu wewnetrznego

Wymagania minimalne dotyczgce parametrow naktadki dotykowej zostaty przedstawione w ponizszej

tabeli:

Naktadka dotykowa infomatu wewnetrznego

Parametr

Wartos¢

NDIW

Nakfadka dotykowa infomatu wewnetrznego musi posiadaé nizej wymienione

parametry:

NDIW 1

Rozmiar: Zgodny z rozmiarem matrycy wyswietlacza.

NDIW 2

Powierzchnia aktywna:450 x 289 mm.

NDIW 3

Technologia wykonania :Technologia pojemnosciowa

NDIW 4

Powierzchnia naktadki: Szkto antyodblaskowe o grubosci 3,18 mm

NDIW 5

Rozdzielczo$é minimalna:16K x16K

NDIW 6

Czas reakcji: Ponizej 16 ms

NDIW 7

Przejrzystos$¢:91.5% (+1.5%)

NDIW 8

Twardos¢ powierzchni: 7 punktéw w skali Mohsa

NDIW 9

Stabilnosé: 50 min dotknie¢ na punkt bez potrzeby rekalibracji.

NDIW 10

Sita dotyku: Ponizej 100 g

NDIW 11

Inne:

Programowa eliminacja wielopunktowego dotyku
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Wbudowany kontroler USB.

NDIW 12 | Certyfikaty: deklaracja CE
13.7.4 Obudowa infomatu zewnetrznego
Obudowa infomatu zewnetrznego
Wymaganie Minimalne wymagania dotyczace Obudowy infomatu zewnetrznego

Oliz1 Obudowa infomatu zewnetrznego musi stanowi¢ zwartg bryte.

0lz2 Obudowa infomatu zewnetrznego musi by¢é przeznaczona do montazu
nasciennego na zewnatrz budynkdéw.

0I1z3 Korpus obudowy infomatu zewnetrznego wykonany z blachy stalowej o min.
grubosci 2mm i powierzchni wykonczonej fasadowg proszkowg powtoka
lakierniczg, odporng na warunki zewnetrzne.

0l1z4 Obudowa infomatu zewnetrznego musi by¢ trwale mocowana do Sciany za pomocg
ptyty montazowej.

0IZ5 Dla celéw serwisowych, obudowa infomatu zewnetrznego musi by¢ otwierana od
strony frontowej zapewniajgc dostep do czesci wewnetrznych infomatu.
Obudowa infomatu musi by¢ wyposazona w zamek z wktadka patentows.

0OI1Z6 Obudowa infomatu zewnetrznego musi posiadaé¢ konstrukcje uniemozliwiajgcg
dostep 0séb niepowotanych do srub i innych elementéw montazowych infomatu
oraz jego wyposazenia.

oi1z7 Obudowa infomatu zewnetrznego musi byé wyposazona w system kontroli
temperatury pozwalajagcy na prace infomatu w zakresie temperatur od
-20°C do +40°C.

01z 8 Obudowa malowana proszkowo farbg poliestrowg, drobrnostrukturowg
w kolorach wybranych przez Zamawiajgcego z palety RAL. Przyjmuje sie, iz do
wszystkich lokalizacji beda dostarczane obudowy w jednym wybranym przez
Zamawiajacego kolorze.

0129 Czes¢, w ktérej jest zabudowany monitor, musi zapewnia¢ mozliwos¢ korzystania

z infomatu przez osoby poruszajgce sie na wdzkach inwalidzkich. Przyjmuje sig, ze
elementy do odczytu i wprowadzania danych muszg by¢ w takiej sytuacji dostepne
na wyskosci 0,9 — 1,1 m od poziomu posadzki, przy czym najwyzszy zasieg osoby
siedzacej na wozku jest nie wyzszy niz 1,4 m.
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13.7.5

Jednostka komputerowa infomatu zewnetrznego

Jednostka komputerowa infomatu zewnetrznego musi spetnia¢ te same wymagania minimalne, co

jednostka komputerowa infomatu wewnetrznego.

13.7.6

Monitor dotykowy infomatu zewnetrznego

a) Monitor dotykowy infomatu zewnetrznego musi stanowi¢ zintegrowany ukfad sktadajacy sie

z wyswietlacza cyfrowego w technologii TN + TFT, zintegrowanego z naktadkg dotykowa
o wymiarach powierzchni aktywnej zgodnych z wymiarami powierzchni uzytecznej
wyswietlacza.

b) W/w uktad musi stanowi¢ zwarty modut, bez luznych elementéw, dostosowany do zabudowy

w infomacie i prostej wymiany serwisowej.

c) Panel sterowania monitora musi by¢ wyprowadzony na tylng ptaszczyzne catego modutu,
gdzie jest dostepny od wewnetrzna infomatu.
13.7.6.1 Wyswietlacz monitora dotykowego infomatu zewnetrznego

Wymagania minimalne dotyczace parametrow wyswietlacza zostaty przedstawione w ponizszej

tabeli:
Monitor dotykowy infomatu zewnetrznego
Wymaganie Wartos¢
MDIZ Monitor dotykowy infomatu zewnetrznego musi posiada¢ nizej wymienione

parametry:

MDIZ 1 | Rozmiar oraz format: 19" oraz 5:4

MDIZ 2 | Rozmiar plamki: 0,294

MDIZ 3 | Katy widzenia:176° / 170° poziom / pion (CR 5:1)

MDIZ 4 | Kontrast:1000:1

MDIZ 5 | Jasno$é:250 cd/m?

MDIZ 6 | Czas reakcji matrycy:5 ms

MDIZ 7 | llos¢ koloréw:16,7 min

MDIZ 8 | Czestotliwosé pozioma: 30-82 kHz

MDIZ 9 | Czestotliwosé pionowa: 56 -75 Hz

MDIZ 10 | Optymalna rozdzielczos¢: 1280 x1024

MDIZ 11

Pozostate rozdzielczosci: 1280x960; 1152x870; 1152x864; 1024x768; 832x624;
800x600; 720x400; 640x480

MDIZ 12 | Ztacze: cyfrowe: 1 x DVI-D; analogowe:1x mini D-sub 15 pin.

MDIZ 13 | Pobdr mocy:23W typ;16W EcoMode

Strona 283 z322



UNIA EUROPEJSKA A
PROGRAM //‘ EUROPEJSKIFUNDUSZ | %

NRAEOGD(IDSAIEITQTIEE\\IAYSPOJNOSU PODKARPACKIE ROANOIURECIONALIEGS e
MDIZ 14 | Certyfikaty: deklaracja CE ; ISO 9001 i 14001 dla producenta monitora
13.7.6.2 Naktadka dotykowa infomatu zewnetrznego
Wymagania minimalne dotyczace parametréw naktadki dotykowej zostaty przedstawione w ponizszej
tabeli:
Naktadka dotykowa infomatu zewnetrznego
Parametr Wartos¢
NDIZ 1 | Rozmiar: Zgodny z rozmiarem matrycy wyswietlacza.
NDIZ 2 | Powierzchnia aktywna:368mm x 296mm
NDIZ 3 | Technologia wykonania: Technologia pojemnosciowa
NDIZ 4 | Powierzchnia naktadki: Szkto antyodblaskowe o grubosci 3,18 mm
NDIZ 5 | Rozdzielczo$¢ minimalna:16K x16K
NDIZ 6 | Czas reakcji: Ponizej 16 ms
NDIZ 7 | Przejrzystos$¢:91.5% (+1.5%)
NDIZ 8 | Twardosé powierzchni: 7 punktéw w skali Mohsa
NDIZ9 | Stabilnos¢: 50 min dotknieé na punkt bez potrzeby rekalibracji.
NDIZ 10 | Sita dotyku: Ponizej 100 g
NDIZ 11 | Inne:
programowa eliminacja wielopunktowego dotyku;
wbudowany kontroler USB.
NDIZ 12 | Certyfikaty: deklaracja CE
13.7.7 Oprogramowanie infomatu
Oprogramowanie infomatu
Wymaganie Minimalne wymagania dotyczace Oprogramowania infomatu
OPI1 Infomat musi by¢ wyposazony w centralny system zarzadzania oraz bezpieczng
przeglagdarke internetowag posiadajgcg  wyszczegdlnione  ponizej cechy
i funkcjonalnosci.
Wspolne cechy systemu zarzadzania
OP12 Brak koniecznosci instalowania oprogramowania na komputerach administratorow —
zarzadzanie przez dowolng przegladarke internetowa.
OP13 Zarzadzanie odbywac sie musi przez strone www w sposéb prosty dla osoby

nietechnicznej poprzez aplikacje/serwis www.
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OPl4 Interface uzytkownika catkowicie w jezyku polskim.
OP15 Dostep do serwisu bedzie sie odbywaé przez strone www z mozliwoscig
wykorzystania bezpiecznego protokotu HTTPS =z autoryzacjg i autentykacja

logujacych sie oséb przy pomocy lokalnie przechowywanego certyfikatu
elektronicznego.

OPI6 Strona www do zarzadzania bedzie dziata¢ poprawnie pod przeglgdarkami co
najmniej trzech réznych producentéw (np. Opera, Firefox, Chrome). Strona bedzie
spetnia¢ standardy XHTML 1.1 transitional oraz przejdzie poprawnie walidacje przez
zewnetrzny serwis http://validator.w3.org/.

OPI17 Mozliwo$¢ pracy pod kontrolg systeméw operacyjnych GNU/Linux lub Windows
Server.

OPI18 Komunikacja z infomatami odbywa sie jednostronnie. Brak koniecznosci posiadania
zewnetrznych, publicznych adreséw IP przez infomaty lub przekierowywania na nie
portéw.

Modut administracji
OPI19 Musi istnie¢ mozliwo$¢ ustawienia parametrow pracy dla aplikacji zainstalowanych

w pojedynczym infomacie lub w grupie infomatéw wraz z uwzglednieniem hierarchii
weztow.

Realizacja przez system infomatéw wirtualnych, z ktérych konfiguracja jest
dziedziczona na poszczegdlne infomaty fizyczne w zaleznosci od przynaleznosci do
okreslonych weztéw struktury, w ktérych znajduje sie dany infomat wirtualny.

OPI110 Dla kazdego wezta logicznego musi istnie¢ mozliwos¢é okreslenia poziomu
infrastruktury (np. Centralny, Grupowy, Lokalny, Infomat).

OPl111 Dla kazdego administratora musi istnie¢ mozliwo$¢ przydzielenia poziomu
infrastruktury (np. Centralny, Grupowy, Lokalny, Infomat).

OPI112 Dla kazdego wezta musi istnie¢ mozliwos¢ przypisania administratora do obstugi
danego wezta i ew. wszystkich weztéw podpietych do niego.

OP113 Dla kazdego wezta musi istnie¢ mozliwos¢ okreslenia wezta nadrzednego.
OPl114 Musi istnie¢ mozliwos¢ tworzenia dodatkowych kont administratorow.
OPI115 Dla kazdego administratora musi istnie¢ mozliwos¢ podania loginu z hastem oraz

innych dodatkowych informacji np. nr telefonu, adresu e-mail.

Modut infomatow
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OP116 Musi istnie¢ mozliwos$¢ przypisania dodatkowych parametréw dla infomatu (np.
nazwa, lokalizacja, numer, opis, itp.) utatwiajacych ich identyfikacje infomatu w
systemie. Informacja wyswietlana w formie przyjaznych dymkéw.

OP117 Kazdy infomat przynajmniej raz na dobe musi mie¢ mozliwos¢ potaczenia sie
z serwerem centralnym isciggnie przeznaczone dla niego wygaszacze ekranu,
konfiguracje, przyciski menu itp.

OP 118 Kazdy infomat przynajmniej raz na dobe musi raportowa¢ aplikacji zarzadzajacej na
serwerze centralnym swoj biezgcy stan dziatania oraz statystyki aktywnosci
uzytkownikow.

Modut menu

OP119 Musi istnie¢ mozliwos¢ definiowania menu jako przyciski na stronie
startowej/gtéwnej i w podstawowym oknie przegladarki.

OP120 Musi istnie¢ mozliwos¢ wyboru jezyka (polski, angielski, niemiecki, rosyjski,
ukrainski, stowacki), w ktérym wyswietlane bedg informacje.

OPI21 Musi istnie¢ mozliwos¢ edycji przycisku (rozmiaru, kolorystyki, czcionki) dla kazdej
pozycji menu.

OP122 Musi istnie¢ mozliwos¢ przypisania gotowej skérki dla kazdej pozycji menu.

OP123 Musi istnie¢ mozliwos¢, dla kazdej pozycji menu, okreslenia wyswietlanej na
przycisku nazwy powigzanej z dokonanym wyborem wersji jezykowej.

OP124 Musi istnie¢ mozliwos¢, dla kazdej pozycji menu, okreslenia adresu URL
powigzanego z dokonanym wyborem wersji jezykowej.

OP 125 Musi istnie¢ mozliwos¢, dla kazdej pozycji menu, okreslenia, czy infomat ma
wyswietli¢ strone on-line czy off-line.

OP126 Musi istnie¢ mozliwos¢ odwotania sie z pozycji menu do plikdw off-line (plik DOC,
PDF, HTML).

OP 127 Musi istnie¢ mozliwos¢ uruchomienia odpowiedniej aplikacji z pozycji menu.

OP 128 Musi istnie¢ mozliwosé, dla kazdej pozycji menu, okreslenia komunikatu, ktéry ma

by¢ wyswietlony gdyby link dla niej nie zostat zdefiniowany lub byt nieosiggalny.

OP129 Musi istnie¢ mozliwo$¢ podgladu zdefiniowanego menu startowego.

Modut statystyk i raportow

OP130 Kazdy infomat przynajmniej raz na dobe musi raportowac aplikacji zarzagdzajgcej na
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serwerze centralnym swodj biezgcy stan dziatania oraz statystyki aktywnosci
uzytkownikéw (logowania, wylogowania, nieuprawnione logowania, restarty,
przekroczenia temp. granicznej, alarmy).

OP131 Musi istnie¢ mozliwos¢ rejestracji komunikatéw o stanie pracy infomatdéw.

OP132 Musi istnie¢ mozliwo$¢ grupowania statystyk i podsumowan w ramach
zdefiniowanych poziomow infrastruktury.

OP133 Musi istnie¢ mozliwos¢ wykonywania zdefiniowanej akcji administracyjnej
(komunikat e-mail) w odniesieniu do infomatu, ktéry przez dtuzej niz
skonfigurowany czas nie przys$le komunikatu o poprawnosci pracy.

OP134 Musi istnie¢ mozliwos¢ wyswietlenia informacji sprzetowych dotyczacych danego
infomatu (procesor, dyski twarde, karta graficzna, karta sieciowa, pamie¢ RAM).

Modut wygaszaczy
OP 135 Musi istnie¢ mozliwos¢ definiowania wygaszaczy ekranu.
OP136 Musi istnie¢ mozliwos¢ okreslania kolejnosci jak i czasu wyswietlanych wygaszaczy.
OP 137 Musi istnie¢ mozliwos¢ przypisania zrodta wygaszacza (plik, link z zawartoscig).
OP 138 Modut wygaszacza musi obstugiwac¢ nastepujgce typy plikow ( JPG, JPEG, PNG, DOC,

ODT, PDF, TXT, MP3, WAV, VMA, AVI, MPG, MPEG).

Modut zarzadzania interfacem przegladarki

OP139 Musi istnie¢ mozliwos¢ zmiany wygladu poszczegdlnych elementéw aplikacji
infomatu na podstawie zdefiniowanych skoérek.

OP140 Do podstawowych opcji zmiany wyglgdu poszczegdlnych elementéw aplikacji zalicza
sie:

A) Zmiane rozmiaru czcionki.

B) Zmiane kroju czcionki.

C) Zmiane koloru czcionki.

D) Zmiane formatowania czcionki (pogrubienie, podkreslenia, pochylenie).

E) Zmiane koloru lub obrazka tfa.

Modut linkow

OP141 Musi istnie¢ mozliwosé filtrowania adreséw stron internetowych poprzez modut
edycji linkéw zabronionych i dozwolonych.
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OP142 Musi istnie¢ mozliwos¢ bardziej zaawansowanego okreslania filtréw wykorzystujac
wyrazenia regularne.

OP143 Musi istnie¢ mozliwos¢ przypisywania komunikatow, ktére pojawig sie w momencie
wychwycenia linku zabronionego.

Modut zadan

OP 144 Musi istnie¢ mozliwo$¢ cyklicznego wywotywania okreslonych zdarzen (restart
aplikacji, restart systemu, wytaczenia, itp.).

OP 145 Musi istnie¢ mozliwo$¢ doktadnego sprecyzowania czasu wykonania (minuta,
godzina, dzien, miesigc) konkretnego zadania.

Modut monitoring

OP 146 Musi istnie¢ mozliwos¢ sprawdzenia biezgcego stanu infomatu (offline, online).
OP 147 Musi istnie¢ mozliwos¢ zdalnego wytgczenia i zresetowania infomatu.
OP 148 Kazdy infomat co zadany interwat czasu przesyta¢ musi do centralnego serwera

zarzadzajgcego aktualny zrzut ekranu za pomoca oprogramowania SecureCopy via
SSH zabezpieczonego lokalnie przechowywanym certyfikatem elektronicznym.

OP 149 Musi istnie¢ mozliwos¢ biezgcej obserwacji i analizy danych pobieranych z czujnikéw
przy wspotpracy ze sterownikiem temperatury/wilgotnosci np. temperatura
wewnetrzna, temperatura zewnetrza. Analiza zmian temperatury stanowi¢ moze
przydatng informacje sugerujgcy przyktadowo koniecznosé czyszczenia lub wymiany

filtrow.

OP 150 Dane prezentowane muszg by¢ w formie wykresu, ktéry automatycznie odswieza sie
co zadany interwat czasu. Mozliwos¢ przegladu danych archiwalnych z zadanego
okresu.

OP151 Musi istnie¢ mozliwos¢ okreslenia wartosci granicznych(wyréznionych réwniez na

wykresie), ktére bedg miaty wptyw na dalsze dziatanie infomatu. Przy wspétpracy ze
sterownikiem temperatury/wilgotnosci musi istnie¢ mozliwo$¢ automatycznego
wyfaczenie monitora i jednostki centralnego po przekroczeniu wartosci granicznych
(maksymalnej i minimalnej) temperatury wewnatrz infomatu. Po powrocie
temperatury do wartosci normalnych musi nastgpi¢ automatycznie uruchomienie
jednostki centralnej i monitora.

Modut zarzadzania DigitalSignage

OP 152 Musi istnie¢ mozliwos¢ konfiguracji:
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A) Biblioteki mediéw Playlist (scenariuszy odtwarzania).
B) Harmonogramow (dzien, miesigc, rok).
C) Dowolny podziat ekranéw na strefy.

D) Nieograniczona ilo$¢ kanatow, playlist, lokalizacji.

OP 153 Harmonogramowanie wyswietlania playlist umozliwiajgce:

A) Wybranie playlisty, wstawienie jej do harmonogramu oraz wyswietlenie jej
w dowolnym czasie i dowolnej strefie.

B) Umozliwia ustanowienie harmonogramu na minuta/godzina/dzien/tydzien.

C) Z doktadnoscia do 1 sekundy mozliwoscig ustawienia dowolnego cyklu
powtarzania playlisty.

OP154 Musi istnie¢ mozliwo$¢ powigzania sposobu wyswietlania z okresleniem poziomu
infrastruktury (aby mozna byto réznicowac informacje wg terytorium).

OP 155 Musi istnie¢ mozliwos$¢ gromadzenia statystyk (data, godzina, ilo$¢) emisji materiatu.

OP 156 Wspierane formaty: Video (MPEG1/2/4, AVC, AVI, WMV, DiVx), obrazy (JPG, GIF),
dzwiek (WMA, MP3), prezentacje / pokaz slajdow, tekst (TXT, plansze tekstowe),
kanaty RSS (plansze tekstowe, ruchome paski informacyjne), animacje Flash, HTML
video (MPEG1/2/4, AVC, AVI, DivX).

Modut przegladarki internetowej

OP |57 Praca w srodowisku Windows oraz GNU/Linux.

OP 158 Przeglgdarka oparta o nowoczesny silnik renderujgcy Webkit, przechodzacy test
Acid3w 100% oraz posiadajacy wsparcie dla technologii HTMLS5.

OP 159 Przegladanie w zaktadkach.
OP 160 Pasek przewijania dostosowany do obstugi poprzez ekran dotykowy.
OPl161 Musi istnie¢ mozliwos¢ automatycznego powrotu do strony startowej po

okreslonym definiowalnym interwale czasowym.

OP 162 Musi istnie¢ mozliwosé przegladania stron internetowych zawierajgcych obiekty
Flash i Java.

OP 163 Musi istnie¢ mozliwo$¢ Przegladanie dokumentéw PDF, XLS, DOC, ODF.

OP 164 Musi istnie¢ mozliwos¢ wyboru wyszukiwarki, ktéra bedzie tadowana przyciskiem

W menu startowym.

OP 165 Musi istnie¢ mozliwos¢ zablokowania stron z niezaufanym certyfikatem.
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OP 1 66 Musi istnie¢ mozliwos¢ blokady klawiszy klawiatury Alt, Ctrl, Del, Windows Menu.
OPI167 Musi istnie¢ mozliwos¢ uruchomienia strony domowej w petnym oknie.
OP 168 Musi istnie¢ mozliwos¢ automatycznego wigczania (bios) i wytgczania komputera o

okreslonej godzinie.

OP 169 Musi istnie¢ mozliwos¢ umieszczenia strony startowej oraz wybranych podstron na
dysku lokalnym.

OP170 Musi istnie¢ mozliwosé kontrolowania systemu okien w celu zablokowania okien
okreslonego typu lub zamkniecia okreslonych okien, ktére znalazty sie w tle.

OP171 Musi istnie¢ mozliwos¢ wyboru i definiowania strony startowej, listy dostepnych
funkcji i przyciskdw w tym przycisku powrotu do strony startowej.

Modut e-mail

OP172 Modut musi umozliwia¢ wysytanie poczty elektronicznej.

OP173 Musi istnie¢ mozliwos¢ wigczenie lub wytgczenia modutu.

OPI174 Musi istnie¢ mozliwosé konfiguracji stopki automatycznie dotgczanej do kazdej
wiadomosci.

Modut bezpieczenistwa

OP 175 Musi istnie¢ mozliwos¢ zdefiniowania godzin, w jakich infomat ma udostepniaé
Internet.
OP176 Musi istnie¢ mozliwos¢ definiowania ustawien, ktére wptywajg na bezpieczeristwo

pracy w tym: mozliwos¢ blokady $ciggania i uruchamiania tzw. cookies, skryptéw,
apletéw Java.

OoP177 Musi istnie¢ mozliwos$¢ definiowania obszaréw (zakresdw adresow) internetowych,
do ktérych uzytkownik ma dostep lub nie. Filtrowanie uwzglednia¢ bedzie
adresowanie domenowe (DNS) jak i numery IP, oraz umozliwia¢ dopuszczanie lub
blokowanie wskazanych podstron (linkdw).

OP178 Musi istnie¢ mozliwos¢ konfiguracji opcji wygaszania ekranu w potaczeniu
z dodatkowymi funkcjami takimi jak: automatyczne zamykanie otwartych okien,
kasowanie tymczasowych plikéw, usuwanie historii przegladarki i rozpoczecie
wyswietlania wskazanej strony.

Modut monitoring

OP179 Monitorowanie systemu operacyjnego (tzw. Software Watch-Dog), ktére kontroluje
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zajetos¢ pamieci oraz innych krytycznych elementédw systemu i dokonuje jego
reinicjalizacji w sytuacji zagrazajacej zablokowaniem oprogramowania.

OP 180 Obstuga Hadware Watch-Dog wykonujgcego automatyczng reinicjacje systemu
operacyjnego.
OP 181 Musi istnie¢ mozliwos¢ przejscia do panelu administracyjnego systemu monitoringu

i sterownia temperaturg i wilgotnoscia (w przypadku zainstalowania takiego
modutu w infomacie) wytgcznie za posrednictwem ekranu dotykowego, po wpisaniu
konfigurowalnego hasta z klawiatury ekranowej (brak koniecznosci otwierania
infomatu i podtgczania klawiatury).

OP 182 Musi istnie¢ mozliwos¢ zdalnego podgladu aktualnie wyswietlanego obrazu na
infomacie.

OP 183 Monitorowanie pracy infomatu (m.in. informowanie administratora o pracy
infomatu — logowaniu, wylogowaniu, restartach, zabezpieczenie przed

nieuprawniong ingerencjg uzytkownika w system operacyjny).

Modut klawiatury ekranowej

OP184 Musi istnie¢ mozliwos¢ przywotania klawiatury w dowolnym momencie.

OP 185 Musi istnie¢ mozliwosé¢ automatycznego wyswietlenia klawiatury ekranowej po
wejsciu w pola edycyjne.

OP 186 Musi istnie¢ mozliwos¢ przemieszczania klawiatury po ekranie.
OP 187 Musi istnie¢ mozliwos¢ konfiguracji stopnia przezroczystosci.
OP 188 Wyrazna wizualizacja momentu wcisniecia klawisza poprzez odpowiednig animacje.

Modut Digital Signage

OP 189 Musi istnie¢ mozliwos¢ wydzielenia czesci ekranu infomatu do prezentacji tresci
multimedialnych.

OP190 Musi istnie¢ mozliwosé zdefiniowana dowolnej ilosci stref w ramach wydzielonego
obszaru ekranu.

OP191 Musi istnie¢ mozliwos¢ dowolnego przydzielania tresci multimedialnych do stref.

OP192 Musi istnie¢ mozliwos¢ obstugi nastepujgcych formatéw:
A) obrazki: jpg, bmp, png,
B) filmy: avi, mpg, vob, mpeg,

C) prezentacji flash: swf,
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D) stron internetowych,

E) dokumenty: pdf, ppt, pptx, odp,

F) paskiinformacyjne: tekstowe i rss,
G) plansze informacyjne: tekstowe i rss,

H) zbieranie danych statystycznych dotyczgcych wyswietlanie poszczegdlnych

tresci.
Wsparcie dla oséb niepetnosprawnych
OP193 Musi istnie¢ mozliwos¢ powiekszenia tresci wyswietlanych w oknie przegladarki.
OP 194 Musi istnie¢ mozliwos¢ zmiany pozycji przegladarki internetowej wzgledem

pozostatych tresci np. przesuniecie do dolnej krawedzi ekranu w przypadku osoby
poruszajacej sie na wozku inwalidzkim.

OP 195 Musi istnie¢ mozliwos¢ wspoétpracy z syntezatorem mowy odczytujgcym tresé
dowolnej strony internetowe;.

Modut filtrujgcy strony internetowe

OP 196 Musi istnie¢ mozliwos¢ blokady pornografii (takze przemocy, hazardu czy rasizmu),
nie blokujac pojec¢ encyklopedycznych, haset zwigzanych z planowaniem rodziny itp.

OP197 Filtr musi posiadaé¢ baze adreséw zabronionych z mozliwosci jej automatycznej
aktualizacji oraz niezalezny modut oceny stron nie bedgcych w bazie na podstawie
ich zawartosci.

OP 198 Filtr przed wyswietleniem strony uzytkownikowi musi przypisywac kazdemu stowu

na stronie punkty. Jesli stowo jest negatywne (np. "erotyka", "xxx") musi dawaé mu
plusowe punkty. Jesli pozytywne (np. "biologia", "rodzina") musi dawa¢ mu punkty
ujemne. Na koncu musi sumowac catg punktacje. Jesli przekroczy ona limit

grzecznosci, blokuje ja. Uzytkownik zobaczy tylko ostrzezenie.

Modut wspétpracy z urzadzeniami peryferyjnymi

OP 199 Obstuga czujnika ruchu — dezaktywacja wygaszacza po zblizeniu uzytkownika do
infomatu.

OP 1100 Musi istnie¢ mozliwos¢ obstugi czytnika kart bezdotykowych RFID.

OP1101 Musi istnie¢ mozliwos¢ zarzadzania zainstalowanym w infomacie HotSpotem.

System operacyjny infomatu

OP 1102 Windows Embedded POSReady 7 lub rownowazny.
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System réwnowazny powinien posiadac nastepujgce cechy:
A) wsparcie dla architektury 32 i 64 bitowej,
B) obstuga procesoréow wielordzeniowych,
C) graficzny okienkowy interfejs uzytkownika,
D) obstuga co najmniej 8 GB RAM,

E) petna obstuga sprzetu bedacego przedmiotem zamdwienia (kompatybilnos¢
sterownikéw, w tym sterownikéw do urzadzen peryferyjnych),

F) wspotpraca z Active Directory, mozliwos¢ pracy sieciowej,
G) mozliwos¢ darmowej aktualizacji poprzez sieé,

posiadajgcy wsparcie pomocy technicznej producenta co najmniej do konca 2015
roku.

Pozostate cechy bezpiecznej przegladarki internetowe;j

OP1103 Musi istnie¢ mozliwos¢ automatycznej, nie wymagajacej interakcji z uzytkownikiem,
instalacji oprogramowania (,Unattendedinstallation”) za pomocg parametryzacji
pliku instalacyjnego.

OP 1104 Przeglagdarka musi dziata¢ na koncie uzytkownika z ograniczonymi prawami
natomiast dostep przegladarki do sekcji krytycznych systemu operacyjnego musi sie
odbywac poprzez ustuge dziatajgcg w kontekscie uzytkownika bez ograniczen.

OP 1105 Musi by¢ zapewnione wsparcie dla SSL 128 bit.

OP 1106 Musi istnie¢ mozliwos¢ catkowitej personalizacji interfejsu przegladarki (mozliwosé
tworzenia wifasnych skérek - wyglad paskédw zadan, przyciskdéw funkcyjnych,
klawiatury wirtualnej) bez ingerencji w kod zrédtowy przegladarki.

OP 1107 Musi istnie¢ mozliwos¢ ukrycia paska adresu.

OP 1108 Musi istnie¢ mozliwos¢ aktualizacji i dodawania skorek poprzez system zarzadzania.
OP 1109 Musi istnie¢ mozliwos¢ wyswietlania paska postepu tadowania strony WWW.
OPIl110 Musi istnie¢ mozliwos¢ obstugi wirtualnej klawiatury.

OPl1111 Klawiatura wirtualna powinna mie¢ mozliwos¢ wprowadzania polskich znakéw

diakrytycznych zaréwno matych jak i wielkich.

OP1112 Musi istnie¢ mozliwo$s¢ minimalizacji lub ukrycia klawiatury, mozliwos¢
sterowania/przesuwania klawiatura.

OP1113 Musi posiadac wielojezyczny interfejs, dajagcy mozliwosé wyboru uzywanego jezyka
z poziomu konfiguratora przegladarki.
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OPI1114 Musi istnie¢ mozliwos¢ personalizacji wszystkich podpiséw przyciskéw, opiséw
i komunikatéw przegladarki (dla kazdego jezyka).

OP 1115 Musi istnie¢ mozliwos¢ blokowania uruchamiania javascript, VB script, apletéw
JAVA, kontrolek ActiveX.

OPIl116 Musi istnie¢ mozliwos¢ blokowania klawiszy funkcyjnych krytycznych dla systemu
operacyjnego (Ctrl+Alt+Del; Shift+F10, Alt+Tab, Alt + Esc, klawisz Windows Log,
Ctrl+Esc, Ctrl + Alt + F12).

OP1117 Musi istnie¢ mozliwos¢ zdefiniowania innych kombinacji klawiszy (przynajmniej
trzech), ktére zostang zablokowane.

OP1118 Musi istnie¢ mozliwos¢ zablokowania prawego przycisku myszy.

OP1119 Musi istnie¢ mozliwo$¢ wysytania wiadomosci e-mail z wtasng stopka definiowalng
z poziomu administratora.

OP1120 Musi istnie¢ mozliwo$¢ tworzenia listy stron/domen dozwolonych (pozostate
zabronione) lub zabronionych (pozostate dozwolone).

OPl1121 Musi istnie¢ mozliwos¢ automatycznego zamykanie niepozgdanych okien
dialogowych oraz mozliwo$¢ dopisania nowych typéw okien do domysinie
zdefiniowanych.

OP1122 Musi istnie¢ mozliwos¢ uruchamiania programdéw zewnetrznych na podstawie
stworzonej listy wyboru programow.

OP1123 Musi istnie¢ mozliwos¢ pracy wielomonitorowej (niezalezne wyswietlanie informacji
na dwdch monitorach).

OP1124 Musi istnie¢ mozliwos¢ potaczenia z Internetem poprzez LAN, DSL, GPRS lub inng
technologie telekomunikacji komdrkowe;j.

OP 1125 Musi istnie¢ mozliwos¢ automatycznego uruchomienia, restartu lub wytgczenia
urzadzenia o okreslonej godzinie.

OP1126 Musi istnie¢ mozliwo$¢ zablokowania wyjscia z przegladarki na definiowalng
kombinacje klawiszy oraz hasto.

OP 1127 Musi istnie¢ mozliwos¢ zablokowania dostepu do pulpitu - przynajmniej jedno okno
przeglagdarki pozostaje zawsze otwarte na catym ekranie, bez mozliwosci zamkniecia
lub minimalizacji.

OP1128 Musi istnie¢ mozliwos¢ automatycznego logowanie do systemu oraz uruchamianie
bezpiecznej przegladarki po uruchomieniu komputera.
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OP1129 Musi istnie¢ mozliwos¢ monitorowania pracy przegladarki internetowej -
w przypadku zawieszenia automatyczny restart aplikacji (mozliwos¢ definiowania
czasu, po ktérym nastepuje restart).

OP 1130 Musi istnie¢ mozliwos¢ uruchamiania wygaszacza ekranu po okreslonym czasie
bezczynnosci.
OP1131 Musi istnie¢ mozliwo$é automatycznego wyczyszczenia historii przeglgdanych stron i

skasowanie plikébw tymczasowych oraz Cookiem, a nastepnie powrdt do strony
startowej po dezaktywacji wygaszacza ekranu lub zakoniczeniu ses;ji.

OP 1132 Musi istnie¢ mozliwosé zdefiniowania wiecej niz jednego wygaszacza ekranu z opcja
okreslenia czasu i kolejnosci aktywacji.

OP1133 Musi istnie¢ mozliwos¢ stworzenia listy stron ,,ulubionych”.

OP 1134 Musi istnie¢ mozliwos¢ blokowania wyskakujacych okienek.

OP 1135 Musi istnie¢ mozliwos¢ wspdtpracy z systemem monitoringu i zarzadzania.
13.7.8 Wdrozenie infomatéw

Wdrozenie infomatow

Wymaganie Minimalne wymagania dotyczgce Wdrozenia infomatéw

WINF 1 Wykonawca odpowiada za dostawe, instalacje, uruchomienie oraz przetestowanie
infomatéw. Od Wykonawcy i serwisu infomatéw wymagane jest posiadanie
certyfikatéw 1SO 9001, 14001, 27001.

WINF 2 Odbiér wdrozenia infomatu przez Beneficjenta jest rdwnoznaczny z odbiorem
dostawy.
WINF 3 Wykonawca przed wdrozeniem musi dostarczy¢ wzorcowe wersje infomatow,

bedace przedmiotem zamdwienia, celem dokonania stosownych testéw oraz
weryfikacje zgodnosci z wymaganiami.

WINF 4 Wykonawca musi dostarczy¢ dokumentacje techniczng w postaci rysunkéow (np.
format *.dwg) infomatéw wraz z wymiarami oraz wizualizacje graficzne, zdjecia,
karty katalogowe. Rysunki techniczne ukazujace sposéb potgczenia fundamentéw
z elementami konstrukcyjnymi obudowy infomatéw zewnetrznych i wewnetrznych
wolnostojacych oraz zewnetrznych i wewnetrznych mocowanych na $ciane.

Zamawiajgcy jest odpowiedzialny za przygotowanie miejsca instalacji infomatu, w tym
w szczegolnosci:
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a) Zapewnienie zasilania elektrycznego o wtasciwych parametrach.

b) Zapewnienie tacza logicznego zintegrowanego z infrastrukturg LAN w sposéb zapewniajgcy
bezpieczenstwo sieci urzedu.

c) Przeprowadzenie ewentualnych prac dostosowawczych, w tym rowniez prac remontowo-
budowlanych, o ile okazg sie konieczne.

d) Uzyskanie wszelkich wymaganych prawem pozwolen.
13.8 Dostawa i uruchomienie urzadzen wielofunkcyjnych

W zakresie dostawy i uruchomienia urzgdzen wielofunkcyjnych jest wyposazenie JST w urzadzenia
zapewniajgce drukowanie, faksowanie, kopiowanie oraz skanowanie dokumentéw w ramach
systemu elektronicznego obiegu dokumentéw. Jako urzadzenie wielofuncyjne rozumie sie jedno
urzgdzenie wykonujgce wszystkie przewidziane funkcje.

Wykonawca razem z zestawami urzgdzen dostarczy wszelkie niezbedne licencje na wykorzystywane
przez urzadzenia wielofunkcyjne oprogramowanie wspierajgce dziatanie SEOD, w tym licencje
dostepowe umozliwiajgce prace réownoczesng liczbie uzytkownikow przekraczajgcej aktualne
zapotrzebowanie JST o co najmniej 10%.

13.8.1 Zestaw urzadzen wielofunkcyjnych — wymagania wspodlne
Zestaw urzadzen wielofunkcyjnych zapewniajgcych drukowanie, kopiowanie i skanowanie
w wariantach A i B powinny spetniac¢ nastepujgce wymagania:

e Ekran dotykowy na kazdym urzadzeniu wchodzacym w sktad zestawu.

e Funkcja skanowania do E-mail, udziatu sieciowego SMB i folderu.

e Funkcja skanowania do PDF, JPEG, TIFF, MTIFF.

e Funkcja wysytania skanéw do wiadomosci e-mail bezposrednio z przedniego panelu
urzadzenia.

e Funkcja faksowania: faks samoobstugowy lub mozliwos¢ podtaczenia urzadzen do sieciowego
serwera faksu.

e Funkcje drukowania: Automatyczne drukowanie 2-stronne, przechowywanie zlecen (wydruk
probny, zlecenie osobiste (z PIN), szybkie kopiowanie, przechowywanie zlecen (z PIN lub bez
PIN)), uktad broszury, wiele stron na jednym arkuszu, konfiguracja stron specjalnych (ofadki,
strony na innym nos$niku, strony separujgce), znak wodny.

e Bezprzewodowy serwer wydruku.
e Obstugiwane jezyki opisu strony PCL® 5¢ / PCL 6.

e Wsparcie systemOw operacyjnych: Windows 2000/XP/ Vista/ Server 2003/ Server 2008,
7;AlX, HP-UX, Solaris, Linux, MAC OS.
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13.8.2

Zestaw urzadzen wielofunkcyjnych — wariant A

Zestaw urzadzen wielofunkcyjnych zapewniajgcych drukowanie, kopiowanie i skanowanie

o parametrach nie mniejszych od wartosci okreslonych jako minimalne, wyspecyfikowane

W ponizszej tabeli.

Zestaw urzadzen wielofunkcyjnych — wariant A

Wymagania

Urzadzenie wielofunkcyjne, kolorowe, A3 o parametrach nie gorszych niz:

ZUWA1

Technologia druku: kolorowy druk laserowy lub LED, jednoprzebiegowy

ZUW A2 | Gramatura no$nikow: 60 — 256 g/m?
ZUWA3 Obstuga nosnikéw: Koperta 10, Koperta 7 %, A3, A4, A5, Koperta C5, Koperta DL,
Executive, Folio, JIS-B4, JIS-B5, Ledger, Legal, Letter, Statement, Universal, Oficio,
A6, obstuga nosnikéw nie standardowych64-297 mm x 148-432 mm
ZUW A4 Rozdzielczos¢ rzeczywista: 1200dpi x 1200dpi
ZUWAS Predkosé¢ druku w kolorze i mono: A3: 22 str./min, A4:40 str./min;
ZUW A6 Pamiec¢: 1024 MB
ZUW A7 Rozbudowa pamieci min do: 2048 MB
ZUW A8 Wbudowany dysk twardy: 160 GB
ZUW A9 Procesor: 1,2 GHz
ZUW A 10 | Czas wydruku pierwszej strony z trybu gotowosci: Ponizej 9,5 sekund
ZUW A 11 | Wydajnos¢ miesieczna drukowania: 200 000 stron na miesigc
ZUW A 12 | Jezyki druku/emulacje:
PCL, 6, PCL 5c, emulacja PostScript poziom 2 i 3, xHTML,
PDF 1.6, Direct Image, Microsoft XPS (XML Paper Specification), AirPrint™
ZUW A 13 | Podajniki papieru:
A. 1 x100 arkuszy (obstuga no$nikéw do 256g/m2),
B. 1x 520 arkuszy (obstuga nos$nikéw do 220 g/m?2)
C. 1x520 arkuszy (obstuga nos$nikéw do 220 g/m?2)
ZUW A 14 | Odbiornik papieru: 500 arkuszy
ZUW A 15 | Automatyczny duplex: w standardzie wbudowany w urzgdzenie
ZUW A 16 | Panel sterowania: graficzny ekran dotykowy o przekatnej min 10,2 cala;
ZUW A 17 | Bezpieczeristwo: mozliwos¢ zabezpieczenia drukowanej pracy za pomocg 4 —
cyfrowego PIN-u.
ZUW A 18 |Porty: 2 x port Hi-Speed USB 2.0, port wbudowanego serwera druku Gigabit
Ethernet, port USB 2.0 na panelu urzadzenia
ZUW A 19 | Opcjonalnie Porty: wewnetrzne serwery druku, zewnetrzne serwery druku,
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ZUW A 20 | Potgczenie sieciowe: wbudowany serwer druku

ZUW A 21 | Czcionki: kod kreskowy"3 z 9" w wersji waskiej, standardowej i szerokiej, 158
skalowalnych czcionek PostScript, 2 czcionki rastrowe PCL, 39 skalowalnych
czcionek PPDS, 5 czcionek rastrowych PPDS, 84 skalowalne czcionki PCLOCR-A,
OCR-B czcionki skalowalne PCL 5e.

ZUW A 22 | Maksymalny obszar zadruku: 297 mm x 1219 mm (banner)

ZUW A 23 | Faks: tak; Rozdzielczo$¢ faksu standardowo: 200 x 100 dpi. Najwyzsza: 600 x 600
dpi, kolor

ZUW A 24 | Komunikacja:

Mozliwo$¢ wysytania poczty e-mail bezposrednio z urzadzenia (z mozliwoscig
tworzenie kolorowych zatgcznikéw *.pdf, *.jpg, *tiff (mtiff) wpisywanie adreséw
e-mail , tytutu wiadomosci bezposrednio z panelu urzadzenia , wspodtpraca
z serwerami LDAP

ZUW A 25 | Skanowanie do folderu sieciowego bez potrzeby instalowania dodatkowego
oprogramowania

ZUW A 26 | Predkos¢ kopiowania: minimum 44 kopii na minute

ZUW A 27 | Rozdzielczos¢ skanowania/kopiowania: 600x600 dpi

ZUW A 28 | Automatyczny podajnik dokumentéw — ADF: 100 arkuszy

ZUW A 29 | Skanowanie/Kopiowanie dwustronne: wymagane, automatyczne
skanowanie/kopiowanie dokumentéw dwustronnych

ZUW A 30 | Zarzadzanie: wbudowany serwer WWW

ZUW A 31 | Dostepne opcje:
A. Zestaw do tworzenia broszur (ze zszywkami),

B. Uktadarka ze zszywaczem

ZUW A32 | Tonery:
Zainstalowane w drukarce;

Wydajnosé: czarny - minimum 19000 stron, kolor - kazdy po minimum 12000
stron, (wedtug ISO/IEC 19798).

13.8.3 Zestaw urzadzen wielofunkcyjnych — wariant B

Zestaw urzadzen wielofunkcyjnych zapewniajgcych drukowanie, kopiowanie i skanowanie
o parametrach zwigzanych z ktérgs$ z tych funkcji nie gorszych (tj. nie przekraczajgcych wartosci
okreslonych jako maksymalne, ani nie mniejszych od wartosci okreslonych jako minimalne), niz
wyspecyfikowane w ponizszej tabeli.

Zestaw urzadzen wielofunkcyjnych — wariant B

Parametry Urzadzenie wielofunkcyjne, kolorowe, A4 o parametrach nie gorszych niz:
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ZUWB1 Technologia druku: kolorowy druk laserowy lub LED, jednoprzebiegowy

ZUW B2 Gramatura nosnikéw: 60-300 g/m?

ZUW B3 Obstuga nosnikéw: Koperta 10, Koperta 7 %, Koperta 9, A4, A5, Koperta B5,
Koperta C5, Koperta DL, Executive, Folio, JIS-B5, Legal, Letter, Statement,
Universal od 76 x 127 mm do 229 x 356 mm

ZUW B4 Rozdzielczos¢ rzeczywista: 1200dpi x 1200dpi

ZUW B5 Predkos$¢ druku w kolorze i mono: 47 str./min A4

ZUW B 6 Pamiec¢: 1024 MB

ZUWB7 Rozbudowa pamieci min do: 2048 MB

ZUW B8 Wbudowany dysk twardy: min 160 GB

ZUW B9 Procesor: 1,2 GHz

ZUW B 10 | Czas wydruku pierwszej strony z trybu gotowosci: ponizej 9 sekund

ZUW B 11 | Wydajnos¢ miesieczna drukowania: 150 000 stron na miesigc

ZUWB 12 |lJezyki druku/emulacje: Emulacja PCL 5c, Emulacja PCL 6, Personal Printer Data
Stream (PPDS), Emulacja PostScript 3, xHTML, PDF 1.6, Direct Image,

ZUW B 13 | Podajniki papieru:

A. 1x100 arkuszy ( obstuga nos$nikéw do 220g/m?2),
B. 1 taca 550 arkuszy

ZUW B 14 | Odbiornik papieru: 650 arkuszy

ZUW B 15 | Automatyczny duplex: w standardzie, wbudowany w urzadzenie

ZUW B 16 | Panel sterowania: graficzny ekran dotykowy o przekatnej 10,2 cala; klawisze
numeryczne,

ZUW B 17 | Bezpieczenstwo: mozliwos¢ zabezpieczenia drukowanej pracy za pomocg 4 —
cyfrowego PIN-u.

ZUW B 18 |Porty: 2 x port Hi-Speed USB 2.0, port wbudowanego serwera druku Gigabit
Ethernet, port USB 2.0 na panelu urzadzenia

ZUW B 19 | Opcjonalnie Porty: wewnetrzne serwery druku, zewnetrzne serwery druku,

ZUW B 20 | Potfaczenie sieciowe: wbudowany serwer druku

ZUW B 21 | Czcionki: kod kreskowy"3 z 9" w wersji waskiej, standardowe] i szerokiej, 158
skalowalnych czcionek PostScript, 2 czcionki rastrowe PCL, 39 skalowalnych
czcionek PPDS, 5 czcionek rastrowych PPDS, 84 skalowalne czcionki PCL, OCR-A,
OCR-B czcionki skalowalne PCL 5e

ZUW B 22 | Maksymalny obszar zadruku: 210 x 356 mm

ZUW B 23 | Faks: w standardzie

ZUW B 24 | Skanowanie: w kolorze
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ZUW B 25 | Predkos¢ kopiowania: minimum 42 stron na minute

ZUW B 26 | Rozdzielczo$¢ skanowania/kopiowania: 600x600 dpi

ZUW B 27 | Automatyczny podajnik dokumentéw — ADF: 75 arkuszy

ZUW B 28 | Skanowanie/Kopiowanie dwustronne: wymagane, automatyczne skanowanie
dokumentéw dwustronnych

ZUW B 29 | Skanowanie do folderu sieciowego standardowo z poziomu urzadzenia

ZUW B30 | Zarzadzanie: wbudowany serwer WWW

ZUWB31 |Tonery
Petne, zainstalowane w drukarce;

Wydajnosé: czarny - minimum 12 000 stron, kolor — kazdy po minimum 12 000
stron, (wedtug ISO/IEC 19798)

13.8.4 Wdrozenie urzadzen wielofunkcyjnych

Wdrozenie urzadzen wielofunkcyjnych

Wymaganie Minimalne wymagania dotyczace Wdrozenia urzadzen wielofunkcyjnych

WUF 1 Wykonawca odpowiada za dostawe, instalacje, uruchomienie oraz przetestowanie
urzadzen wielofunkcyjnych na przeznaczonych do tego celu stanowiskach
komputerowych.

WUF 2 Wykonawca musi zintegrowaé kazdy wdrazany zestaw z wykorzystujgcym go

komputerem stacjonarnym.

13.9 Szafy teleinformatyczne

W ramach projektu Wykonawca zobowigzany bedzie o dostarczenie 7 szaf 42 U — dla siedmiu
Partneréw. Pozostate szafy dostarczone zostang przez wykonawce wytonionego przetargu
,modernizacja pasywnej infrastruktury sieci urzedéw JST”

Szafy teleinformatyczne

Wymagania Szafy teleinformatyczne o parametrach nie gorszych niz:
SZT1 Wysokos¢ szaf 42 U
SZT 2 Rama perforowana z otworami pozwalajgcymi na tatwy montaz dodatkowego

wyposazenia.

SZT 3 Wymagane jest, aby na belkach poziomych otwory byty o ksztatcie kwadratu lub
okregu,
ustawione w rozstawie co 25mm, a na belkach pionowych otwory posiadaty
ksztatt
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prostokatny lub okragty w rozstawie co 25mm

SZT 4 Stelaze 19" z mozliwoscig regulacji gtebokosci w skoku 25mm

SZT 5 Szafy o szerokosci 800 mm muszg umozliwia¢ zamontowanie pionowych listew
zasilajgcych o dtugosciach co najmniej 1900 mm w sposdb nie ograniczajgcy
gtebokosci uzytkowej szafy

SZT 6 Wymiary podstawy: 800 x 1000

SZT 7 Szafy o gtebokosci 1000 mm i wiecej muszg posiadac¢ co najmniej trzy komplety
belek wsporczych dla stelaza 19".

SZT 8 Szafy o szerokosci 800 mm muszg posiada¢ zamontowane metalowe wieszaki
kablowe pozwalajgce na prowadzenie wigzki kabli krosowych w pionie bez
ograniczenia przestrzeni montazowej 19".

SZT9 Szafy muszg by¢ pokryte lakierem proszkowym

SZT 10 Szafy muszg by¢ wyposazone w zintegrowany z szafg zestaw co najmniej
6 wentylatoréw sufitowych z termostatem, zapewniajacych wymiane powietrza
w szafie oraz efektywne chtodzenie zainstalowanego tam sprzetu aktywnego.
Wentylatory nie mogg zajmowaé miejsca na stelazu 19". Dach szaf powinien
posiadac perforacje zapewniajgcg swobodny przeptyw powietrza.

SZT 11 Szafy muszg zostaé wyposazone w min. 2 panele porzgdkujgce kable krosowe

SZT 12 Szafy musza posiadaé mozliwos$¢ zainstalowania filtracyjnej zaslepki podtogowe;j
chronigcej przed zasysaniem kurzu do wnetrza szafy.

SZT 13 Szafy muszg posiadaé mozliwosé faczenia w zespoty kilku szaf

SZT 14 Szafy powinny byé wyposazone w cokét o wysokosci 100 mm.. Cokoty muszg by¢
wyposazone w przeciwwage, co zapewni stabilno$¢ szafy podczas wysuwania
zainstalowanego wewnatrz serwera oraz mozliwo$¢ montazu przepustéw
szczotkowych z 3 stron

SZT 15 Konstrukcja szafy powinna pozwalaé na obcigzenie statyczne co najmniej 7000 N

z mozliwoscig rozszerzenia poprzez montaz dodatkowych belek nosnych do 10

000 N.

SZT 16 Konstrukcja szafy powinna umozliwia¢ demontaz na mniejsze elementy
umozliwiajgce zamontowanie w szafy w pomieszczeniu z drzwiami o szerokos¢
70 cm

SZT 17 Szafy muszg posiada¢ drzwi przednie perforowane jednoskrzydtowe

z czteropunktowym zamknieciem oraz drzwi tylne perforowane dzielone w pionie
z zamknieciem tréjpunktowym. Drzwi muszg posiadac¢ perforacje o przeswicie
minimum 80%. Uniwersalna konstrukcja drzwi musi zapewnia¢ mozliwos¢ tatwej
adaptacji na prawg lub

lewa strone
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SZT 18 Szafy muszg posiada¢ demontowalne ostony boczne oraz ostone tylng,
zapewniajgce wygodny dostep do wnetrza szafy z dowolnej strony

SZT 19 Szafy musza posiadaé petne uziemienie wszystkich sekcji szafy bez koniecznosci
osobnego zamawiania jakichkolwiek elementéw uzupetniajgcych. Uziemienie
powinno by¢ realizowane za pomocg przewoddéw miedzianych 6mm?2. Pojedyncza
szyna uziemienia musi posiadac¢ co najmniej 10 punktdw mocujgcych

SZT 20 Szafy muszg zosta¢ podtgczone do uziemienia ochronnego (PE) budynkowego za
pomocg przewoddw miedzianych 10mm2 prowadzonych w oddzielnych listwach
elektroinstalacyjnych. Wszystkie przewody uziemiajgce powinny by¢ w kolorze
26tto — zielonym.

SZT 21 Szafy muszg posiadaé w poditodze szczotkowy przepust kablowy o duzej
pojemnosci, a w pozostatej czesci wypetnienie filtracyjne, minimalizujgce
przedostawanie sie kurzu do wnetrza szafy.

SZT 22 Stopien szczelnosci IP 20 zgodnie z norma 60529 EN.

SZT 23 Projektant okresli w projekcie, a takze uzgodni z osobg wyznaczong w danej JST
oraz przedstawicielem Inzyniera Kontraktu, miejsce montazu szaf.

Ponadto dla siedmiu partneréw dla ktérych dostarczane bedg opisane powyzej szafy istnieje
koniecznos¢ dostarczenia kabli przytgczeniowych i krosowych. Ze wzgledu na wymagang najwyzszg
trwatosé i niezawodnos¢ oraz doskonate parametry kontaktu nalezy stosowac kable przytaczeniowe
i krosowe z wtykami RJ45 zarabianymi fabrycznie. Wszystkie kable przytgczeniowe i krosowe musza
by¢ kat. 6, fabrycznie nowe oraz przetestowane przez producenta.
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14 Promocja projektu

Planowane dziatania promocyjne i informacyjne bedg mialy na celu poinformowanie ogétu
spoteczenstwa o wspétfinansowaniu projektu ze srodkdw UE w ramach EFRR oraz zwiekszenie wiedzy
potencjalnych uzytkownikdw PSeAP — u na temat jego mozliwosci i korzysci, jakie mozna dzieki
systemowi osiggnaé.

Zadania zwigzane z promocja projektu beda realizowane w ramach zadan Wykonawcéw projektu
dostarczajgcych sprzet dla jednostek samorzgdu terytorialnego oraz do centrum. Do zadan
Wykonawcéw bedzie nalezato przygotowanie oraz montaz w kazdym z miejsc realizacji projektu
tablic informacyjnych i pamigtkowych o rozmiarach i tresci zgodnej z obowigzujgcymi wytycznymi.
Dodatkowo do zadan Wykonawcéw projektu bedzie nalezato przygotowanie naklejek na sprzet
i urzadzenia, a nastepnie oznaczanie instalowanych urzadzen w miejscu ich docelowej lokalizacji.

W ramach realizacji umowy Wykonawca zobowigzany bedzie do:

14.1 Tablice informacyjne i pamigtkowe

Umieszczenia w lokalizacjach w ktdrych realizowane beda dostawy tablic informacyjnych oraz
pamiatkowych.

Wymaganie Minimalne wymagania

TAB 1 llos¢:
A) Tablic informacyjnych matych szt. 3
B) Tablic pamigtkowych szt. 160

TAB 2 Zakres prac:

Zaprojektowanie (dwa projekty), wykonanie i montaz tablic informacyjnych
i pamigtkowych w lokalizacjach realizacji projektu. Projekt podlega akceptacji
Zamawiajgcego.

TAB 3 Wymiary:
A) Tablica informacyjna mata format 70 x 90, grubosé 3 mm

B) Tablica pamigtkowa format70X90 cm, grubos$é 3 mm.

TAB 4 Materiat:

Tablice pamigtkowe muszg zostaé wykonane z trwatego materiatu, w technologii
odpornej na uszkodzenia mechaniczne i wandalizm (graffiti).

TAB 5 Konstrukcja:

do postawienia na metalowym stelazu lub zawieszenia na Scianach wewnatrz
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budynkéw za pomocg czterech kotkdw rozporowych.

TAB 6

Montaz:

doktadne miejsce montazu wskaze Zamawiajacy. Adresy lokalizacji w ktérych maja
zostaé umieszczone tablice informacyjne/pamigtkowe zawiera zatgcznik nr 2 do
OPZ.

TAB 7

Tto: biate

TAB 8

Nadruk: petny kolor

TAB 9

Obowigzkowa tresc¢ tablicy:

A) logo Narodowej Strategii Spodjnosci w formie znaku programu
regionalnego,

B) emblemat Unii Europejskiej z napisem ,Unia Europejska — Europejski
Fundusz Rozwoju Regionalnego”,

C) znak promocyjny wojewddztwa podkarpackiego z odniesieniem stownym
,PODKARPACKIE”,

D) informacje nt. Zrédet finansowania: ”Projekt wspétfinansowany ze
Srodkdw Unii Europejskiej z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Podkarpackiego na lata 2007 — 2013”,

E) tytut projektu, nazwa beneficjenta, strona internetowa beneficjenta,

F) catkowitg warto$¢ projektu oraz kwota dofinansowania z Europejskiego
Funduszu Rozwoju Regionalnego (wartosci te powinny by¢ réwne
wartosciom  wskazanym w  uchwale Zarzadu Wojewddztwa
Podkarpackiego wybierajacej projekt do dofinansowania. W przypadku
inwestycji, w ktorej po wyborze wykonawcy w przetargu, jej wartosé
ulegta zmianie, 1Z RPO WP rekomenduje umieszczenie na tablicy
informacyjnej najbardziej aktualnych kwot),

G) strona internetowa IZ RPO WP: www.rpo.podkarpackie.pl,

H) hasto okreslone przez IZ RPO: ,Inwestujemy w rozwdj wojewddztwa
podkarpackiego”, podkreslajgce wartos¢ dodang pomocy Wspdlnoty.

TAB 10

Tablice pamigtkowe —najpdzniej 14 dni przed zakoriczeniem terminu realizacji
zamowienia.

14.2 Plakietki informacyjne

Plakietki informacyjne
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Wymaganie Minimalne wymagania

PLA 1 Wykonawca zobowigzany jest do oznakowania dostarczanego sprzetu naklejkami
informujgcymi o dofinansowaniu Projektu ze srodkéw UE.

PLA 2 llos¢ sztuk: rowna ilosci dostarczonego sprzetu wyspecyfikowanego w zatgczniku
nr 1 do niniejszego OPZ. W przypadku zestawéw komputerowych naklejka
powinny by¢ oznaczony komputer, monitor oraz klawiatura.

PLA 3 Tto: Biate

PLA 4 Nadruk: Petny kolor

PLAS Plakietka informacyjna stosowana podczas realizacji projektu musi zawierac
minimum:

A) logo Narodowej Strategii Spojnosci w formie znaku programu
regionalnego,

B) emblemat Unii Europejskiej z napisem ,Unia Europejska — Europejski
Fundusz Rozwoju Regionalnego”,

C) znak promocyjny  wojewddztwa z odniesieniem stownym
»PODKARPACKIE”,

D) informacje nt. Zrédet finansowania: ,,Zakup wspoétfinansowany przez Unie
Europejska z Europejskiego Funduszu Rozwoju Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Podkarpackiego na lata 2007 — 2013”,

E) hasto okreslone przez IZ RPO: ,Inwestujemy w rozwdj wojewddztwa
podkarpackiego”, podkreslajgce wartos¢ dodang pomocy Wspdlnoty
Europejskiej.

PLA6 Wymiary:

A) Minimalny rozmiar plakietki powinien mie¢ wymiary 10 cm (szerokosc¢) x

6,5 cm (wysokosc). Jezeli niemozliwe lub niezasadne bytoby umieszczenie
plakietki o takich rozmiarach, dopuszcza sie zmniejszenie rozmiaru do
takiej wielkosci, aby plakietka nadal byta czytelna.

B) W przypadku przedmiotow na ktérych nie ma mozliwosci zamieszczenia

czytelnej informacji o dofinansowaniu, mozliwe jest zamieszczenie
informacji na opakowaniu/etui sprzetu, przy czym musi to byc
opakowanie/etui uzytkowane tgcznie ze sprzetem (nie moze byé to
opakowanie kartonowe, w ktérym sprzet zostat zakupiony).
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14.3 Wymaganie ogdlne

Projekty = materiatdw informacyjno-promocyjnych  muszg zosta¢ zaakceptowane przez
Zamawiajgcego. Przez pojecie ,projekt” nalezy rozumie¢ opracowanie graficzne i merytoryczne
(tresci)materiatow promocyjnych.

Wszystkie przygotowywane dokumenty muszg zostaé oznaczone zgodnie z wymaganiami zawartymi
w wytycznych Instytucji Zarzadzajgcej RPO WP na lata 2007- 2013 dla beneficjantow w zakresie
informacji i promoc;ji.
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15 Gwarancje

Gwarancje
Wymaganie Minimalne wymagania dotyczgce Serwisu gwarancyjnego i wsparcia
eksploatacyjnego dla systemu SEOD i SeUl
Ogoblne
GWA1 Wykonawca zobowigzany jest do Swiadczenia serwisu gwarancyjnego przez okres

minimum 36 miesiecy od dnia odbioru wdrozenia Systemu przez Zamawiajgcego.

GWA?2

Wykonawca zobowigzany jest do swiadczenia wsparcia eksploatacyjnego od dnia
odbioru wdrozenia Systemu przez Zamawiajgcego, do dnia zakonczenia Fazy
Eksploatacyjnej Projektu.

GWA 3

Dla potrzeb zwigzanych z realizacjg ustug serwisu gwarancyjnego i wsparcia
eksploatacyjnego, Zamawiajacy zapewni Wykonawcy zdalny dostep do swoich
instalacji Systemu.

GWA 4

Zamawiajgcy wymaga, aby zgtoszenia probleméw technicznych byty dokonywane
drogg elektroniczng przez osoby odpowiedzialne i upowaznione po stronie
Zamawiajgcego, majgca dostep do portalu poprzez login i hasto. (Do oferty nalezy
dotgczy¢ link do portalu serwisowego, login oraz hasto do testowego uzytkownika
systemu).

Wymagania zakresu ustug serwisu gwarancyjnego i wsparcia eksploatacyjnego
SEOD i SeUl

Ogolne

GWAS

Serwis gwarancyjny systemow musi obejmowac co najmnie;j:
A) Prowadzenie przez Wykonawce systemu pomocy zdalnej — , Help Desk”,
dostepnego dla wszystkich uzytkownikéw Systemu.
B) Help Desk musi $wiadczy¢é co najmniej nastepujgce rodzaje pomocy
zdalnej:
i Przyjmowanie zgtoszen dotyczacych btednego dziatania Systemu, w
tym telefonicznie, faksem i mailem. Zgtaszanie probleméw tymi

drogami powinno by¢ mozliwe telefonicznie i faksem miedzy 8:30 a
16:30.

ii Biezace informowanie zgtaszajgcych btedy uzytkownikéw o diagnozie
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przyczyn zgtoszonego btedu, przewidywanym terminie usuniecia
btedu, statusie zainicjowanej zgtoszeniem btedu procedury obstugi
zgtoszenia.

iii Udzielanie wskazédwek oraz wyjasniend dotyczacych zasad efektywnej
pracy z Systemem w zakresie obejmujgcym przynajmniej zawartosc¢
dostarczonych przez Wykonawce szkolen dla zwyktych uzytkownikéw
Systemu.

Help Desk musi rejestrowac wszelkie kontakty z uzytkownikami Systemu
jako nowe zgtoszenia, lub jako elementy przyporzagdkowane do toczgcych
sie procedur obstugi istniejgcych zgtoszen.

Help Desk musi posiadaé strone webowa, za pomoca ktorej kazdy
uzytkownik Systemu moze sprawdzi¢ status zainicjowanych przez siebie
procedur obstugi zgtoszen. Ponadto zgtoszenia i ich statusy muszg byc¢
publikowane automatycznie w Portalu CPI.

GWA 6

A)

B)

Klasyfikowanie, diagnozowanie oraz rozwigzywanie bteddw zgtaszanych przez
uzytkownikéw Systemu.

Fakt wystgpienia btedu, oraz jego ewentualng charakterystyke, ocenia sie
zawsze w odniesieniu do ostatniej wersji opisu funkcjonalnego Systemu,
uzgodnionej pomiedzy Zamawiajagcym a Wykonawca.

Przez rozwigzanie btedu, lub ostateczne rozwigzanie btedu, rozumie sie
wdrozenie dziatan, dzieki ktérym dany btad przestaje wystepowac podczas
zgodnego z przeznaczeniem korzystania z funkcji Systemu.

Przez obejscie btedu rozumie sie przekazanie do wiadomosci Beneficjenta
szczegdtowego opisu dziatan, dzieki ktorym procedury uzycia Systemu,
bedace normalnie pod wplywem danego btedu, mogg zostac
przeprowadzone w sposéb wykluczajgcy powstanie i/lub wptyw tego
btedu.

Btedy muszg by¢ klasyfikowane wedtug stopnia ich wptywu na dostepnos¢
funkcji Systemu, jako:

i Btedy krytyczne, tzn. takie btedy, w wyniku ktérych co najmniej jedna
komoérka organizacyjna urzedu w ogdle nie moze realizowaé swojej
funkcji statutowej przy pomocy Systemu, lub zadna z funkcji
statutowych urzedu nie moze by¢ w petni zrealizowana przy pomocy
Systemu na skutek ujawnienia sie wady tego Systemu.

ii Btedy powazine, tzn. takie btedy, w wyniku ktérych co najmniej jedna
komoérka organizacyjna urzedu napotyka w Systemie na ograniczenia
iloSciowe lub funkcjonalne uniemozliwiajgce realizacje petnego
zakresu jej funkcji statutowej przewidzianego do realizacji przy
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F)

G)

pomocy Systemu na skutek ujawnienia sie wady tego Systemu.

iii Pozostate btedy, tzn. takie btedy, w wyniku ktérych przeprowadzenie
okreslonych operacji w Systemie jest niemozliwe, lub daje
niepoprawny rezultat na skutek ujawnienia sie wady tego Systemu.

Maksymalne wartosci parametrow czasowych opisujgcych reakcje
serwisowg Wykonawcy w przypadku wystgpienia poszczegdlnych kategorii
btedéw Systemu mogg wynosi¢ co najwyzej (przez godziny rozumie sie
ponizej godziny zegarowe niezaleznie od tego, czy sg to godziny lub dni
robocze, czy nie):

i Dla btedéw krytycznych — reakcja w ciggu 1 godziny, przywrécenie
funkcjonowania systemu (rozwigzanie lub obejscie btedu) w ciggu 12
godzin od przyjecia zgtoszenia btedu, ostateczne rozwigzanie problemu
w ciggu 96 godzin od zgtoszenia btedu.

ii Dla btedéw powainych — reakcja w ciggu 2 godzin, przywrdcenie
petnej funkcjonalnosci systemu (rozwigzanie lub obejscie btedu) w
ciggu 20 godzin od przyjecia zgtoszenia btedu, ostateczne rozwigzanie
problemu w ciggu 240 godzin od zgtoszenia btedu.

iii Dla pozostatych btedéw — reakcja w ciggu 48 godzin od przyjecia
zgtoszenia btedu, rozwigzanie ostateczne w najblizszej nowej wersji
oprogramowania Systemu, nie pdzniej niz w ciggu 3 miesiecy od
zgtoszenia btedu.

Przez reakcje rozumie sie kontakt ze strony przedstawiciela wykonawcy,

potwierdzenie zgtoszenia oraz rozpoczecie dziatai diagnostycznych.

Dla btedow w systemie SEOD, jesli termin przywrdcenia funkcjonowania
systemu lub termin ostatecznego rozwigzania btedu przypada w dzien
ustawowo wolny od pracy, w sobote lub miedzy godz. 18:00 a 7:00 rano,
woéweczas ulega on przesunieciu na godz. 7:00 najblizszego dnia roboczego.

Ostateczne  rozwigzanie btedu wymagajgcego  poprawy  kodu
oprogramowania Systemu musi obejmowac wytworzenie oraz przekazanie
do dyspozycji Beneficjenta stosownej aktualizacji oprogramowania
Systemu.

i Kazda aktualizacja oprogramowania moze zawieraé¢ poprawki kodu
oprogramowania dotyczace jednego lub wiecej zgtoszonych btedow.

i Wszystkie znajdujgce sie w aktualizacji oprogramowania poprawki
kodu oprogramowania muszg by¢ udokumentowane w sposdb
umozliwiajgcy przynajmniej ustalenie istoty btedu usuwanego przez
dang poprawke.

GWA7

Dostawe nowych wersji oprogramowania Systemu.
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A) Wykonawca moze  przekazaé Zamawiajagcemu  nowg  wersje
oprogramowania Systemu dopiero po wszechstronnej weryfikacji
poprawnosci jej dziatania w srodowisku testowym, odzwierciedlajgcym
typowe srodowisko produkcyjne spotykane u Beneficjentéw.

B) Razem z nowg wersjg oprogramowania, Wykonawca musi dostarczy¢
zaktualizowang dokumentacje Systemu.

C) Po wdrozeniu nowej wersji oprogramowania w Systemie Beneficjenta,
Wykonawca ponosi odpowiedzialnos¢ na tych samych zasadach za
dziatanie odnosnego SEOD, jakg ponosit w stosunku do uprzednio tam
dziatajgcej wersji Systemu.

D) Wersja zdeponowana kodoéw zrédtowych musi by¢é kazdorazowo
aktualizowana w przypadku zmian lub aktualizacji wersji produkcyjnej.

GWA S8

Utrzymywanie Systemu w zgodnosci ze stanem prawnym.

Wszelkie wynikajagce ze zmian stanu prawnego modyfikacje parametréw
konfiguracyjnych lub danych wprowadzonych do Systemu lezg po stronie
Beneficjenta. Wszelkie zmiany funkcjonalne systemu SeUl wynikajgce z wymagan
prawnych s3g po stronie beneficjenta. Wszelkie zmiany funkcjonalne systemu SEOD
wynikajgce z wymagan prawnych w okresie gwarancji s po stronie Wykonawcy.

Wsparcie eksploatacyjne SEOD

GWA9

Wsparcie eksploatacyjne SEOD musi obejmowac co najmniej:

A) Wsparcie zarzadzania konfiguracjg serwerdw aplikacyjnych SEOD, w tym:

i Wsparcie administrowania oprogramowaniem systemowym oraz
bazodanowym serwera poprzez okresowe, co najmniej raz na rok
konsultacje ustawien konfiguracyjnych.

ii Instalacje niezbednych aktualizacji oprogramowania SEOD niezbednych do
pracy zgodnej z dokumentacja.

iii Modyfikacje parametréw konfiguracyjnych lub danych oprogramowania
SEOD, o ile nie lezy to po stronie Beneficjentéw z tytutu dostosowania
Systemu do zmiany stanu prawnego.

B) Wdrazanie nowych wersji oprogramowania SEOD, w tym:
i Instalacje nowych wersji oprogramowania aplikacyjnego SEOD na

serwerach Beneficjentow.

ii Modyfikacje parametréw konfiguracyjnych lub danych wprowadzonych do
oprogramowania SEOD, o ile nie lezy to po stronie Beneficjentéw z tytutu
dostosowania Systemu do zmiany stanu prawnego.

iii Uruchamianie nowych wersji oprogramowania aplikacyjnego SEOD.
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Wsparcie eksploatacyjne SeUl

GWA 10 Zarzadzanie konfiguracja platformy serwera SeUl, w tym:

A) Wsparcie administrowania oprogramowaniem systemowym oraz
bazodanowym serwera poprzez okresowe, co najmniej raz na rok
konsultacje ustawien konfiguracyjnych.

B) Instalacje niezbednych aktualizacji oprogramowania aplikacyjnego SeUl.

C) Wdrazanie i likwidowanie obejs$¢ btedow.

D) Modyfikacje parametrow konfiguracyjnych lub danych oprogramowania

SeUl, o ile nie lezy to po stronie Zamawiajgcego z tytutu dostosowania
Systemu do zmiany stanu prawnego.

GWA 11 Wdrazanie nowych wersji oprogramowania SeUl, w tym:

A) Instalacje nowych wersji oprogramowania aplikacyjnego SeUl.

B) Modyfikacje parametréw konfiguracyjnych lub danych wprowadzonych do
oprogramowania SeUl, o ile nie lezy to po stronie Zamawiajgcego z tytutu
dostosowania Systemu do zmiany stanu prawnego.

C) Uruchamianie nowych wersji oprogramowania aplikacyjnego SeUl.

GWA 12 W przypadku koniecznosci zmiany dokumentacji w wyniku dokonania naprawy
Wykonawca zobowigzany jest doreczy¢ zaktualizowang dokumentacje
maksymalnie w 14 dni po zakonczeniu naprawy.

Minimalne wymagania dotyczgce Serwisu gwarancyjnego i wsparcia
eksploatacyjnego Sprzetu

GWA 13 Co najmniej 36 miesieczna gwarancja.
GWA 14 Czas reakcji serwisu - do kornca nastepnego dnia roboczego.
GWA 15 A) Serwis musi by¢ realizowany zgodnie wymaganiami normy ISO 9001 — do

oferty nalezy dotgczy¢ dokument potwierdzajgcy, ze serwis bedzie
realizowany zgodnie z t3 norma.Serwis urzgdzen musi by¢ realizowany
przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta
— wymagane dotgczenie do oferty oswiadczenia Wykonawcy
potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub bezposrednio przez Producenta.

GWA 16 W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego —
wymagane jest dotgczenie do oferty o$wiadczenia podmiotu realizujgcego serwis
lub producenta sprzetu o spetnieniu tego warunku.

GWA 17 Reakcja serwisowa dla komputeréw biurowych i przenosnych bedzie zawsze
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realizowana w miejscu instalacji sprzetu.

GWA 18 Beneficjent odpowiada za fizyczne udostepnienie sprzetu w celu umozliwienia
realizacji reakcji serwisowe] przez personel Wykonawcy.

GWA 19 Czas oczekiwania na fizyczne udostepnienie sprzetu nie jest uwzgledniany
w statystykach jakosciowych swiadczonego serwisu.

GWA 20 Reakcja serwisowa obejmuje diagnoze przyczyn awarii, wymiane komponentéw
sprzetu w zakresie niezbednym do usuniecia awarii oraz weryfikacje stopnia
powodzenia podjetych dziatan.

GWA 21 Pod wzgledem charakterystyki wydajnosciowej i funkcjonalnej, nowe komponenty
sprzetowe nie mogg ustepowaé¢ komponentom, w miejsce ktdrych zostaty
dostarczone lub zainstalowane.

GWA 22 Wykonawca zatrzymuje odebrane lub wymontowane komponenty sprzetu.

GWA 23 Ponizsza tabela zawiera zestawienie wymaganych parametrow serwisu

gwarancyjnego dla poszczegdlnych kategorii sprzetu. Okreslenia , dzien (roboczy)”
oraz ,,godzina” odnoszg sie do dni / godzin pracy Beneficjenta.

) Maksymalny czas Maksymalny czas
Kategoria Sprzetu

rejestracji zgtoszenia usuniecia awarii

Zestaw serwerowy oraz . .
o ) ) 8 godzin (w dni
pozostate wyposazenie w 2 godziny (w dni robocze)

robocze)
CPD

Zestaw serwerowy u

Partnera

4 godziny (w dni robocze)

2 dni robocze

Urzadzenia sieciowe

4 godziny (w dni robocze)

2 dni robocze

Podpis elektroniczny

1 dzien roboczy

5 dni roboczych

Komputer biurkowy

2 dni robocze

8 dni roboczych

Komputer przenosny typu
,hotebook”.

2 dni robocze

8 dni roboczych

Urzadzenia wielofunkcyjne

1 dzien roboczy

5 dni roboczych

Mysz i klawiatura.

2 dni robocze

5 dni roboczych

Monitor.

2 dni robocze

5 dni roboczych
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GWA 24 W czasie trwania okresu gwarancji, Wykonawca zobowigzany jest do zapewnienia
Beneficjentom dostepu do nowych wersji BIOS, firmware i sterownikdéw dla
sprzetu objetego gwarancjg (na ptytach CD lub stronach internetowych).

Minimalne wymagania dotyczace Serwisu gwarancyjnego Infomatéw

GWA 25 Usterki mogg by¢ zgtaszane za posrednictwem infolinii - ogélnopolskiego numeru
o zredukowane] odptatnosci 0-800/0-801, dedykowanego do obstugi zgtoszen
serwisowych. Zamawiajgcy wymaga, aby Wykonawca uruchomit lub udostepnit
numer infolinii w dniu dokonania odbioru infomatéw.

GWA 26 Uzyskanie danych o dostarczonych produktach w szczegdlnosci o terminie
waznosci gwarancji.

GWA 27 Uzyskanie informacji o elementach sktadowych produktu, jezeli jest wytworzony
przez Wykonawce.

GWA 28 Podglad dokonanych w trakcie eksploatacji wymian podzespotéw.

GWA 29 Podglad dotgczonych do produktu dokumentdw, w szczegdlnosci certyfikatéw,
zaswiadczen.

GWA 30 Uzyskanie historii awarii produktu oraz podjetych interwencji.

GWA 31 Powiadamianie Zamawiajgcego drogg elektroniczng (np. e-mail) o podjetych
czynnosciach w ramach zarejestrowanego zgtoszenia (np. okreslenie terminu
usuniecia usterki, okreslenie terminu planowanej wizyty serwisowej wraz z opisem
planowanych czynnosci, zamkniecie zgtoszenia serwisowego).

GWA 32 Mozliwos¢ zgtaszania propozycji dotyczacych funkcjonalnosci oprogramowania.
GWA 33 Mozliwosc¢ zgtaszania bteddéw w oprogramowaniu.

GWA 34 Zarejestrowanie zgtoszenia reklamacyjnego.

GWA 35 Sledzenie stanu obstugi zgtoszenia reklamacyjnego od momentu zarejestrowania

do jego zamkniecia.

GWA 36 Wymagane parametry serwisu gwarancyjnego dla poszczegolnych kategorii sprzetu

Wymaganie | Kategoria Sprzetu Maksymalny czas Maksymalny czas
serwisowej rejestracji usuniecia awarii

zgoszenia
SGKS1 Obudowa 2 dni robocze 4 tygodnie
SG KS 2 Jednostka 3 dni robocze 5 dni roboczych

komputerowa

Strona 313 z322



UNIA EUROPEJSKA £
PROGRAM //‘ EUROPEJSKIFUNDUSZ |+ »

REGIONALNY L
NAROGDOSA STRATEGIA SPOINOSCI PODKARPACKIE ROPNOIRECIONALIESS
SGKS 3 Monitor dotykowy Nastepny dzien | 2 dni robocze
roboczy

Minimalne wymagania dotyczace serwisu gwarancyjnego urzadzen
wielofunkcyjnych

GWA 37 Gwarancja na dostarczone zestawy do przyjmowania dokumentéw musi
obowigzywad przez co najmniej 60 miesiecy od daty odbioru sprzetu.

GWA 38 Gwarancja nie obejmuje materiatdw i czesci eksploatacyjnych zgodnie z gwarancja
producenta, ktére uzytkownik musi uzupetnia¢ we wtasnym zakresie.

GWA 39 Wykonawca zapewni punkt przyjmowania zgtoszen serwisowych dotyczacych
sprzetu objetego gwarancjg, dostepny drogg telefoniczng w dni pracy
uzytkownikéw w godzinach 8:30 - 16:30

GWA 40 Reakcja serwisowa jest zawsze realizowana w miejscu instalacji sprzetu.
Uzytkownik odpowiada za fizyczne udostepnienie sprzetu w celu umozliwienia
realizacji reakcji serwisowej przez personel Wykonawcy. Czas oczekiwania na
fizyczne udostepnienie sprzetu nie jest uwzgledniany w statystykach jakosciowych
Swiadczonego serwisu.

GWA 41 Reakcja serwisowa obejmuje diagnoze przyczyn awarii. Pod wzgledem
charakterystyki wydajnosciowej i funkcjonalnej, nowe komponenty sprzetowe nie
moga ustepowacé komponentom, w miejsce ktdrych zostaty dostarczone lub
zainstalowane. Wykonawca zatrzymuje wszystkie odebrane lub wymontowane
komponenty sprzetu.

GWA 42 W czasie trwania okresu gwarancji, Wykonawca zobowigzany jest do zapewnienia
uzytkownikom dostepu do nowych wersji sterownikéw dla sprzetu objetego
gwarancjg (na ptytach CD lub stronach internetowych).

GWA 43 Maksymalny czas podjecia reakcji serwisowej to nastepny dzien roboczy liczac od
dnia zgtoszenia awarii.

Minimalne wymagania dotyczagce Serwisu gwarancyjnego i wsparcia
eksploatacyjnego Oprogramowanie

GWA 44 W cenie oferowanego wsparcia zawarte muszg by¢ réwniez uaktualnienia
oferowanego oprogramowania (oprogramowania, licencji) do najnowszej wersji
uwzgledniajgce wspodtprace z ukazujgcymi sie na rynku nowymi rozwigzaniami
sprzetowymi i programowymi.

Minimalne wymagania dotyczace Serwisu gwarancyjnego na szafy serwerowe/
teleinformatyczne
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GWA 45 5 letni okres gwarancji
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16 Licencje

Wymaganie

Minimalne wymagania dotyczace licencji

Ogolne

LIC1

Wykonawca obowigzany jest dostarczy¢ wszystkie licencje oprogramowania
niezbedne do prawidtowego funkcjonowania Systemu PSeAP w zaktadanym
ksztatcie. Wykonawca dostarczy komplet licencji na potrzeby systeméw SeUl oraz
SEOD, w tym licencje oprogramowania pomocniczego i oprogramowania
podstawowego. Te licencje powinny umozliwiaé prace przy zatozeniu, ze liczba
uzytkownikéw korzystajacych z systemu bedzie wynosi¢ do 110% liczby
uzytkownikéw podanej dla kazdego Partnera w Zatgczniku 1.

LIC2

Wszystkie licencje beda udzielone bezterminowo, nie bedg takze w zaden sposdb
ogranicza¢ pojemnosci Systemu PSeAP ani liczby dokonywanych w Systemie
operacji.

LIC3

Wykonawca przekaze Zamawiajgcemu niewylgczne prawa autorskie do
oprogramowania autorskiego wykorzystanego w systemie PSeAP. Prawa te bedg
umozliwiaty Zamawiajgcemu i Partnerom Projektu rozwdj i modyfikacje ww.
oprogramowania na wtasne potrzeby, potrzeby Partneréow Projektu oraz innych
jednostek samorzadu terytorialnego wojewddztwa podkarpackiego, a takze ich
jednostek podlegtych, wytgcznie w przypadku, gdy:
A) zajdzie koniecznos¢ dostosowania oprogramowania do zmian prawnych
i dostosowanie to nie bedzie przedmiotem bezptatnej aktualizac;ji
udostepnionej przez Wykonawce lub Wykonawca nie daje rekojmi
dostosowania oprogramowania do zmian prawnych do dnia ich wejscia
W zycie;
B) Wykonawca upadnie lub zaprzestanie dziatalnosci lub zaprzestanie lub
zawiesi rozwijanie oprogramowania autorskiego.

LIC4

Aby umozliwi¢ Zamawiajgcemu korzystanie w dowolnym czasie z prawa
autorskiego na warunkach okreslonych powyzej, Wykonawca zdeponuje kody
Zzrédtowe autorskiego oprogramowania, wszystkie niezbedne biblioteki i moduty
umozliwiajgce prawidiowg kompilacje SEOD oraz dokumentacje techniczng
oprogramowania (co najmniej specyfikacje interfejséw komponentéw wraz
z okresleniem poszczegdlnych funkcji, model obiektowy, model bazy danych wraz
z opisem znaczenia poszczegdlnych wartosci, dokumentacje poszczegdlnych klas
wygenerowang automatycznie, instrukcje kompilacji) w takim zakresie, by po
okresie gwarancji mozliwe bylo samodzielne utrzymanie systemu PSeAP,
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w szczegblnosci SEOD, przez Partneréw, w tym dokonanie aktualizacji
bezpieczenstwa oraz dostosowanie do zmian prawnych. Kody Zrédiowe
i szczegdétowa procedura dot. przebiegu czynnosci kompilacji winny by¢
zdeponowane w wersji elektronicznej, redundantnie - na dwdch nosnikach
o gwarantowanej trwatosci (nie krétszej niz 10 lat) w zalakowanych kopertach. Na
tych samych warunkach Wykonawca zdeponuje kody Zréddtowe w przypadku
dokonywania modyfikacji lub aktualizacji oprogramowania.

LIC5 Dobér oprogramowania licencyjnego na potrzeby realizacji PSeAP oraz warunki
udzielonych licencji na to oprogramowanie nie mogg ogranicza¢ mozliwosci
utrzymania i rozwoju Systemu PSeAP przez Zamawiajgcego i Partneréw Projektu w
zakresie funkcjonalnosci dedykowanych dla administracji publicznej i wynikajacych
z przepisdOw prawa oraz w zakresie funkcjonalnosci dedykowanych dla Projektu
PSeAP. Oznacza to w szczegdlnosci, ze jesli SEOD lub dedykowane komponenty
SeUl sg rozwigzaniami autorskimi podmiotow trzecich, prawa do modyfikacji
i rozwoju musza takze zosta¢ udzielone Zamawiajgcemu i Partnerom a kody
zrédtowe zdeponowane pod takimi samymi warunkami, jak wskazano dla
oprogramowania autorskiego w wymaganiu LIC 3, co najmniej w zakresie
zabezpieczajgcym mozliwos¢ utrzymania systemu i dostosowania do zmian
prawnych np. w przypadku upadtosci czy zaprzestania dziatalnosci producenta
oprogramowania.

LIC6 Udzielone licencje bedg uprawniaty Partneréw Projektu do modyfikacji wszystkich
konfigurowalnych parametréw oprogramowania, reinstalacji oprogramowania
z posiadanych nosnikéw.

LIC7 A) W zakresie wszystkich elementdw oprogramowania licencyjnego
Zamawiajgcy wymaga dostarczenia kompletu wymaganych kluczy
aktywacyjnych, jesli sg potrzebne do uruchomienia danego elementu
oprogramowania.

B) Zamawiajgcy wymaga, aby wszystkie te licencje zostaty wystawione przez
producenta imiennie dla kazdego partnera( JST) uczestniczagcego w
postepowaniu, ktéry bedzie z nich docelowo korzystat na zasadzie
wyltgcznosci.

C) Umowa licencyjna oprogramowania licencyjnego musi zapewniac
mozliwos$¢ ztozenia ponownych zaméwien na dowolng ilosé licencji w
ramach danej umowy licencyjnej przez przynajmniej rok od daty jej
podpisania.

LIC8 Wszystkie udzielone licencje muszg pozwalaé na swobodne przenoszenie pomiedzy
serwerami/stacjami roboczymi (np. w przypadku wymiany serwera/stacji
roboczej); wymaganie to nie dotyczy systemu operacyjnego na stacje robocze.
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Licencje przeznaczone do uzytku w SeUl musza uwzgledniaé prawo do
wykorzystania w ramach srodowiska wirtualnego.

LIC9 Licencjonowanie (dla oprogramowania licencyjnego podmiotéw trzecich) musi
uwzglednia¢ prawo do bezptatnej instalacji udostepnianych przez producenta
uaktualnien i poprawek krytycznych i opcjonalnych w okresie przynajmniej 5 lat od
dnia dokonania odbioru koricowego.

Licencje na potrzeby SeUl

LIC10 Licencje na potrzeby SeUl beda udzielone w taki sposdb i w takim zakresie, aby
wystarczyty dla zapewnienia prawidlowego funkcjonowania Systemu PSeAP
w okresie 5 lat od dokonania odbioru koncowego - z wifasciwg wydajnoscig i
pojemnoscia, zaktadajgc zwiekszanie w tym okresie liczby ustug dostepnych online
oraz liczby uzytkownikow tych ustug (klientdw urzedu). Wymagana jest mozliwos¢
ptatnego lub bezptatnego pozyskania rozszerzen w trybie przyrostowym (np. w
przypadku zwiekszenia liczby uzytkownikédw w jednostkach, zwiekszenia zasobdéw
sprzetowych obstugujgcych System PSeAP).

LIC11 Licencje na potrzeby SeUl muszg umozliwiaé przytgczanie do Portalu e-Ustug oraz
CPI dodatkowych jednostek samorzadu terytorialnego lub jednostek podlegtych
z terenu wojewddztwa podkarpackiego, przy czym w zakresie oprogramowania
licencyjnego podmiotéw trzecich dopuszcza sie mozliwo$¢ ptatnego zakupu
rozszerzen dla dodatkowych uzytkownikéw z innych podmiotéw, ktére nie sg
Partnerami Projektu.

LIC 12 W przypadku, gdy graficzny edytor formularzy jest oprogramowaniem licencyjnym,
licencjonowanym na uzytkownika, liczba udzielonych licencji musi by¢ rdwna sumie
administratoréw lokalnych u poszczegdlnych Partneréw Projektu, wg zatgczniku nr
2 do OPZ oraz administratorow centralnych w Centrum Przetwarzania Danych.
Licencje muszg obejmowac administratorow u wszystkich Partneréw, takze z tych
podmiotéw, ktérzy nie wdrazajg SEOD w ramach Projektu.

LIC13 Licencje pozwalaja na uruchomienie instancji produkcyjnej, testowej oraz
szkoleniowej SeUl (instancje testowa i szkoleniowa o petnej funkcjonalnosci, na
infrastrukturze wirtualnej, przy czym struktura uprawnien i baza uzytkownikéw
musza by¢ analogiczne, jak w instancji produkcyjnej).

Licencje na potrzeby SEOD

LIC14 Szczegdtowy wykaz udzielonych licencji znajduje sie w zatgczniku nr 1 do OPZ

LIC 15 System musi umozliwia¢ dotgczanie dodatkowych stanowisk (zwiekszanie liczby

Uzytkownikéw) lub udzielona zostanie licencja otwarta dla Partneréw Projektu.,
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tzn. dajgca mozliwos¢ wykorzystania SEOD bezterminowo przez dowolng liczbe
uzytkownikéw zatrudnionych w instytucji (urzedzie) kazdego z Partnerédw Projektu.

LIC 16 Wraz 1z licencjami SEOD, wykonawca dostarczy licencje na wszelkie
oprogramowanie pomocnicze niezbedne do prawidtowego funkcjonowania SEOD,
w szczegdlnosci na oprogramowanie bazodanowe i serwery aplikacyjne, aplikacje
OCR. SEOD bedzie zainstalowany na dostarczonych serwerach i bedzie
wykorzystywat dostarczone wraz z serwerami oprogramowanie systemu
operacyjnego i oprogramowanie podstawowe.

LIC17 Udzielone licencje na oprogramowanie SEOD powinny umozliwia¢ zmiane
uzytkownikow korzystajgcych z systemu (zastgpienie jednego uzytkownika innym
np. w przypadku zmiany pracownika na danym stanowisku) oraz przenoszenie
instalacji na rozne serwery w obrebie tej samej licencji.

LIC 18 Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na
bazie zamawianego oprogramowania oraz koniecznosci minimalizacji kosztow
zwigzanych z wdrozeniem, instruktazami stanowiskowymi eksploatacjg systemodw,
Zamawiajgcy wymaga oferty zawierajgcej licencje pochodzace od jednego
producenta, umozliwiajgce wykorzystanie wspdlnych i jednolitych procedur
masowe;j instalacji, uaktualniania, zarzadzania i monitorowania.

LIC19 Wymagane jest zapewnienie mozliwosci korzystania z kopii zamiennych (mozliwos¢
kopiowanie oprogramowania na wiele urzgdzen przy wykorzystaniu jednego
standardowego obrazu uzyskanego z nosnikéw dostepnych w programach licencji
grupowych), z prawem do wielokrotnego uzycia jednego obrazu dysku w procesie
instalacji i tworzenia kopii zapasowych. Wymaganie nie dotyczy systemu
operacyjnego da komputeréw PC.

LIC 20 Dostarczone licencje na SEOD i oprogramowanie pomocnicze pozwalajg na
uruchomienie instancji produkcyjnej, testowej oraz szkoleniowej SEOD (instancje
szkoleniowe SEOD u kazdego z partneréow Projektu, ktérzy wdrazajg SEOD,
ponadto instancje testowe SEOD u 10 Partneréw — uczestnikéw pilotazu,
dodatkowo po jednej instancji testowej i szkoleniowej SEOD w CPD).

Inne

LIC21 Wykonawca zapewni subskrypcije bazy wirusow
w dostarczonym oprogramowaniu antywirusowym przez 5 lat od dnia dokonania
odbioru koricowego.
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17 Inne dokumenty do opracowania przez Wykonawce.

Wykonawca musi przygotowac¢ wzory i rekomendacje w zakresie niezbednej dokumentacji do
wdrozenia systemu PSeAP:

I) rekomendacje w zakresie zmian w polityce bezpieczenstwa dla Partneréw Projektu

Il) propozycje wzoru zarzadzenia, ktére bedzie wprowadza¢ system EZD jako podstawowy
system prowadzenia czynnosci kancelaryjnych zgodnie z rozporzadzeniem w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych. Zarzadzenie to powinno takze m.in.:

a) wskazywac wyjatki niepodlegajgce systemowi EZD,
b) wskazywac sposéb postepowania ze sprawami niezakoficzonymi,

c) zawierad liste rodzajow przesytek, dla ktérych nie wykonuje sie odwzorowan cyfrowych
i parametry graniczne,

d) wskazywa¢ maksymalng wielko$¢ przesytki przekazywanej na informatycznym nosniku
danych, ktérg wtacza sie bezposrednio do SEOD (zgodnie z przepisami prawa).

e) wskazywaé¢ sposdb postepowania ze sprawami prowadzonymi w poprzednio
uzytkowanym elektronicznym systemie obiegu dokumentéw, jesli jednostka taki
posiadata.
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18 Szkolenia

I) Wykonawca zobowigzany jest do przeprowadzenia szkolen dotyczacych:

a) Dokument elektroniczny i podpis elektroniczny w administracji publicznej Technologie,

prawo, organizacja pracy, archiwizacja;

b) Uwarunkowania prawne Swiadczenia e-ustug publicznych

c) Sciezki obiegu dokumentdw - notacja, modelowanie, okreélanie warunkéw

d) Platforma ePUAP - podstawy prawne, funkcjonalnos$¢, dodawanie ustug

e) Organizacja pracy w urzedzie po wprowadzeniu systemu EZD.

I) Wykonawca przed rozpoczeciem szkolen przedstawi Zamawiajgcemu do zatwierdzenia

szczegbétowy plan szkolen.

III) Wykonawca zobowigzany jest do przeprowadzenia szkolen zgodnie z nizej zamieszczonymi

wymaganiami.

Wymagania dotyczgce szkolen
Wymaganie
SZKO 1 Szkolenia odbywac sie bedg zgodnie z ww zakresem i w terminie uzgodnionym
z Zamawiajgcym przy zatozeniu, iz:
A) taczna liczba szkolert musi wyniesé minimum 750 osobodni
B) Grupa szkoleniowa nie bedzie liczy¢ wiecej niz 15 osob.
Wykonawca zobowigzany jest zapewnic:
C) sale szkoleniowg na terenie Rzeszowa, Krosna, Przemysla oraz
Tarnobrzega.
D) odpowiednie do przeprowadzenia szkolenia wyposazenie (stacje robocze,
rzutnik, itp.).
E) catering- bufet kawowy
SZKO 2 Szkolenia dotyczace tematyki wymienionej w punkcie 1 A- 1 C musza by¢
prowadzone w formie wyktadéw — min. 50 % ogdlnego czasu szkolen, oraz
¢wiczen - min. 50 % czasu ogdlnego szkolen.
Pozostate szkolenia mogg by¢ prowadzone w formie wyktadu.

SZKO 3 A) Przed rozpoczeciem szkolenia Wykonawca zapewni kazdemu uczestnikowi
szkolenia komplet materiatéw szkoleniowych. Materiaty te nalezy
przekazac¢ do siedziby Zamawiajgcego minimum 14 dni przed planowanym
szkoleniem.

B) Materiaty szkoleniowe powinny zosta¢ dostarczone w formie papierowej
i elektronicznej.

C) C) Materiaty szkoleniowe muszg obejmowac catos¢ zagadnien dotyczgcych
zakresu merytorycznego szkolenia.
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SZKO 4 Na poczatku kazdego dnia szkoleniowego Wykonawca sporzadzi liste obecnosci.

Udziat uczestnika w szkoleniu w danym dniu ma zosta¢ potwierdzony jego
podpisem.

SZKO 5

Wykonawca po zakohczonym szkoleniu przygotuje Raport z przeprowadzonego
szkolenia.
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